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1 Objetivo

El presente documento detalla los pasos a realizar por los usuarios de cara a la configuracién
adecuada del navegador Chrome para poder realizar operaciones de firma y/o verificacién de

documentos electrénicos en la Sede de la Seguridad Social.

Para saber mas acerca de los sistemas de firma que utilizan los diferentes servicios web de la

Seguridad Social, acuda a los manuales correspondientes.
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2 Cuadro de compatibilidad de Chrome, Sistemas Operativos y tipo de

firma

@ Funciona ® No funciona @ No Aplica
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3 Configuracion del navegador

3.1 Certificados de confianza

Para poder validar que la conexién que se realiza a un sitio seguro, de la Seguridad Social, es valida y
de confianza hay que descargarse los certificados raices de la Seguridad Social y de la FNMT. El
certificado de la Seguridad Social valida que la conexidon se pueda verificar, el certificado de la FNMT
garantiza que el certificado de la Seguridad Social es valido y que nadie estd suplantando su
identidad.

3.1.1 Obtencion del certificado raiz

Para descargar el certificado Raiz de la FNMT (Fabrica Nacional de Moneda y Timbre) hay queirala

siguiente URL:

https://www.sede.fhmt.gob.es/descargas/certificados-raiz-de-la-fnmt,

Buscar el apartado AC Raiz FNMT-RCM y descargarlo.

Cikw Sede Electrénica
Real Casa de la Moneda
Fabrica MNacional
de Moneda y Timbre

Certificados | Trdmites

Inicio * Descargas = Certificados raiz de la FNMT
Certificados raiz de la FNMT

Descargue el Certificado raiz de la FMMT para cada una de las clases de certificade, si desea incorporarlas en su navegador como
Autoridades de Certificacidn vilidas.

A continuacién puede descargar los Certificados Raiz que provee la Fabrica Macional de Moneda y Timbre - Real Casa de la Moneda, asi
como sus huellas digitales:

FNMT Clase 2 CA

Descarga certificado FMMT Clase 2 CA

HUELLA SHA-1 : 43 19 bl 10 d5 ba fd 48 22 52 31 b0 d0 08 2b 37 2f ef 9a 54

AC Raiz FNMT-RCM

3.1.2 Instalacion del certificado en los navegadores
a) Abra el navegador de Chrome.

b) Pulse en el icono con tres puntos verticales en la parte superior derecha de la ventana,

seleccionar “Configuracion”
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Mueva pestafia Ctrl+T
Musva ventana Ctrl+M

Mueva ventana de incégnite  Cirl+Mayds+ M

Historial b
Descargas Ctrl+]

Marcadares b
Acercar/alejar - 1% =+ -

Imprimir... Ctrl+P
Emviar...
Buscar... Ctrl+F

s herramientas L4

Editar Cortar Copiar Pegar

Ayuda b

Salir Ctrl+Mayis+Q

c) Dirigete a la parte posterior y pulsar en “Configuracién avanzada” y seleccione “Gestionar

certificados”

d)

& C ® Chrome | chrome://settings/privacy

Configuracién

Q, Buscar aj

Aspecto

Q,  Buscador

Privacidad y seguridad

Navegador predeterminado Servicios de Google y sincronizacién N
Mas ajustes relacionados con la privacidad, la seguridad y la recogida de datos
() Alabrir
Permitir el inicio de sesidn en Chrome
| Configuracién avanzada - Si esta opcién estd desactivada, puedes iniciar sesién en sitios de Google, como Gmail, sin hacerlo en ®
Chrome
? Privacidad y sequridad
- Enviar una solicitud de no seguimiento con tu tréfico de navegacién )
@ idiomas
r Descargas Permitir a los sitios web saber si tienes métedos de page guardados ®
= Imprimir Cargar previamente las paginas para que la navegacion y las busquedas sean mas rapidas
Usa cookies para recordar tus preferencias aunque no visites esas paginas L4
T Accesibilidad
Gestionar certificados
9,  sistema Administra la configuracion y los certificados HTTPS/SSL e
£ Recuperar ajustes y borrar
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e) Enla nueva pantalla, vaya a la pestafia “Entidades de certificacion raiz de confianza” y pulse

el botdn “Importar”

Certificados

Propasito planteado: | <Todos=

x

b

Entidades de certificacion intermedias) Entidades de certificacidn raiz de confianza  [Editore * | *

Emitido para Emitido por Fecha de... Mombre descriptive ™
54 AC HEALTHSIGN AC HEALTHSIGM <ninguno =

[5]AC RATZ DNIE AC RAIZ DNIE 09/02/2036 <ninguno>

[5/AC RAIZ DNIE AC RAIZ DNIE 09/02/2036 <ningunc >

@AC RALZ FMMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  AC RAIZ FMMT-...
@AC RAIZ FMMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  AC RAIZ FMMT-...
@AC RAIZ FMMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  AC RAIZ FMMT-...
[S]AC1 RAIZ MTIN AC1RAIZ MTIN 03/11/2019  <ninguno>
Slaccvralzi ACCVRAIZ1 31/12/2030  <ninguno>
@Add‘l’rust External ... AddTrustExternal CA... 30/05/2020 The USERTrust... W

<Todosx»

Propasitos planteados del certificado

Quitar

Opriones avanzadas

Ver

Cerrar

f) Se iniciard el asistente de importacion de certificados. Localice el certificado que acaba de

descargar cuando se lo solicite. Al finalizar el proceso de importacién, el certificado deberia

aparece en el listado del almacén.

Manual de configuracion de Chrome en los
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4 Configuracion de Java para cada tipo de firma

4.1 Saber la version de Java instalada en nuestro equipo

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

En el “Panel de control de Java” seleccionar la pestafia Java y después pulsar el botédn “Ver...” se

abrird otra pantalla.

| £:| Panel de Control de Java EII = I@l

| General I Actualizar | Jﬂ"-"ﬂ§| Seguridad I Avanzado

Visualice y gestione la configuracidn vy las wersiones del tiempo de ejecucidn de Java para applets v
aplicaciones Java.

Ver...

En la pantalla que se muestra un listado con las instalaciones de Java que tiene el equipo. En la

columna “Producto”, se puede ver la version instalada.

| £ Configuracién de Java Runtime Environment *

Pla... Producto Ubicadon Ruta de Ac... Pardmefros de Tie... Activado  Arguite...
1.3 1.8.0_202 |htn:|:ffja~.ra.... IE:'n,F‘ru:ugram I | |x86
Buscar Agregar Eliminar

Conceer

Se recomienda disponer de una Unica instalacién de Java actualizada. Si dispusiera de mas de una
maquina virtual de Java instalada, acceda al panel de control del Sistema Operativo y desinstale las

versiones mas antiguas.
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4.2 Configuracién de Java en procesos de firma mediante JNLP

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

Una vez dentro, acceder a la pestana “Avanzado”

e Para la primera vez que se ejecuta el proceso de firma se recomienda no activar la opcién:
“No solicitar la seleccion de certificados de cliente cuando no exista ningun certificado o

exista sélo uno”

|#) Panel de Control de Java — X
General Java Seguridad Avanzado

[ Mostrar el certificado del sitio desde el servidor induso si es valido
Verificacion de seguridad de cddigo mixto (sandbox frente a de confianza)
(®) Activar: mostrar advertendia si es predso
(") Activar: ocultar advertencia y ejecutar con protecdones
{7) Activar: ocultar advertencia y no ejecutar codigo que no sea de confianza
(") Desactivar verificacidn (no recomendada)
Realizar comprobaciones de revocacion de certificado de codigo firmado en
(O Certificado de publicador sdlo
(") Todos los certificados en la cadena de confianza
(®) No comprobar (no recomendado)
Comprobar revocacidn de certificado de cidigo firmado con
Listas de Revocacones de Certificados (CRL)
Mnhne Cartfeata Stabe Dratasal IOESDY

Si estuviera habilitado no se mostraria la ventana de eleccidon de certificado en el momento de la

identificacion; al menos en esta primera vez es necesario que esta opcidn se desmarque.

Tras esta primera ejecucion, se puede dejar activada, de este modo se evitaria mostrar la seleccion

del certificado en este punto, ahorrando un paso en el proceso.

e Activar la opcidn “Usar los certificados y claves del almacén de claves del explorador”

[#) Panel de Control de Java — b4

General Java Seguridad Avanzado

Realizar comprobaciones de revocaddn de certificado TLS en
(") Certificado de servidor solo
(@) Todos los certificados en la cadena de confianza
() No comprobar (no recomendada)
Comprobar revocacidn de certificado TLS con
() Listas de Revocaciones de Certificados (CRL)
(O) Online Certificate Status Protocol (OCSF)
"..(@) CRL y OCSP
Valores de Seguridad Avanzada
| | Activar el entorno restringido de{ sisterna operativo (sandbox nativo)

] Activar ahnacenarnlmto en cache de contrasefia para autenticaddn v

[ ] | ot || ok
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ilMPORTANTE!

El proceso de firma debe realizarse en menos de cinco minutos, la demora puede dar lugar a un

error al finalizar el proceso de firma

4.3 Configuracion de Java en procesos de firma mediante Ci@ve
Si accede a un servicio con usuario y contrasefia, realizara la firma mediante C/@ve

Este tipo de firma no requiere ninguna configuracién en Java
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5 ANEXOS

5.1 Pasos para acceder a panel de control de Java
» Pasol: Acceder al "Panel de Control de Windows".

e En Windows XP

Seguir laruta "Botdn de Inicio / Configuracidn / Panel de Control".

@ Configurar acceso v programas predeterminados
20 Windows Catalog

4 Windows Update

- Configuracion | B- Panel de control
Buscar »
» . & Conexiones de red »
) fyucay soparts thorico <.y Impresoras y faxes
= g, Barradetareasymentiinido |
(@) Apagar... |ab. internacional)

e Windows Vista/7

Seguir la ruta: "Botdén Inicio / Panel de Control"

- - oo -

£y 1BM Rational & Software Architect
for WebSphere Software 8

@ Remedy

—
\#IF) Lotus Notes 8 (Basic)

Docurnentos

Imagenes

Equipo

%
P Adobe Reader X1 3

Panel de control
#*,_ Server Automation Console

bl J 8.1.02.233 Dispositivos e impresoras

@ Goegle Chrome 3 .
. Programas predeterminados

;| Calculadora

Ayuda y soporte técnico

»

Todos los programas

Busc:

e  Windows 8 /10

Seguir la ruta: Boton derecho sobre botén de Inicio (en la parte izquierda inferior de su

pantalla). En el desplegable seleccione panel de control.
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Programas y caracteristicas
Opciones de energia

Visor de eventos

[V -

Sisterma
Administrador de dispositivos

Conexiones de red

T |

Administracion de discos

Administracion de equipos —
Simbolo del sisterma
Simbolo del sisterma (administrador) !

Administrador de tareas

Panel de control |

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion »

Escritoric

e Mac/0S

Los pasos a seguir para abrir el panel de control en Mac son:

1. Haga clic en el icono de Apple en la esquina superior izquierda de la pantalla
2. Abrir preferencias del Sistema.
3. Abrir el icono Preferencias de Java.

> Paso 2: Acceder al panel de control de Java

Segln el tipo de vista mostrado en pantalla, las aplicaciones se dispondran en forma de lista de

iconos o por categorias. En el primer caso podra distinguir el correspondiente a Java:

Java

Si la vista esta dispuesta por categorias, localice la aplicacion del panel de control de Java dentro del

grupo de aplicaciones “Programas”

Ajustar la configuracion del equipo Verpor.  Categoria =

Cuentas de usuario y proteccion infantil
'@'Agregar o quitar cuentas de usuaric

iy  Sistemay seguridad
{'3 Revisar el estado del equipe
&F  Hacer una copia de seguridad del equipo

Buscar y corregir problemas

Redes e Internet
ﬁh Ver el estado y las tareas de red
“&2, Elegir grupo en el hogar y opciones de uso
compartido

'@' Configurar el Control parental para todos los
usuarios

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio

Ajustar reselucién de pantalla

Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

Reloj, idioma y region

Cambiar teclados u otros métodos de entrada

& &§ &

Accesibilidad

Permitir que Windows sugiera pardmetros de
configuracién

Optimizar la presentacion visual

Programas
Desinstalar un programa
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5.2 Versidn del Sistema Operativo instalado

» En sistemas Windows

o Opcidn 1: Ir al "Mend Inicio" y sobre el icono de "Mi PC/Equipo" hacer clic con el
botdn derecho del ratén. Del menu contextual seleccionar "Propiedades":

J Mis documentos

l.)b Documentos recientes ¥
:_’}' Mis imagenes

_--_5- Mi miisica

y—
g Mis it Abrir

Explorar
& Panal di Buscar...
Administrar
Canfigu
progran  Conectar a uredad de red...
ué Imprasc Desconectar de unidad de red...
Mastrar en el escritorio
t_)) Ayuday  Cambiar nombre

DI Fropiedades

Todos los programas b 77 Efecutar...

sidn @| Apagar

o Opcidn 2: Si el sistema operativo es anterior a Windows XP o es un Windows XP en
modo clasico ir al escritorio y sobre el icono de Mi PC/Equipo hacer clic con el botén
derecho del ratén y seleccionar Propiedades:

Abrir
Explorar
Buscar,..
Bdrniriskrar

Conectar a unidad de red...
Desconectar de unidad de red...

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Se muestra una pantalla con el sistema operativo del equipo y en caso de ser Windows Vista/7
aparece la version de 32 o 64 bits.
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o Opciodn 3: Si el sistema operativo es Windows 10, pulse en el icono de la “lupa” en la
parte inferior izquierda, escriba “Acerca de tu PC” y pulse sobre el apartado
obtenido.

Mejor coincidencia

Acerca de tu PC
Configuracion del sistema

2= Mis cosas

Acerca de tu Pd

> En sistemas Mac/OS

Dirigirse a la barra de tareas, hacer clic en la manzana de Apple, pulsar “acerca de este Mac”

Se mostrara la version.
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