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Vigencia v1: 1 julio 2016 - actualidad
Ultima revisién: 30 octubre 2020

Este documento contiene las informaciones esenciales a conocer en relacién con el servicio de Sellado de
tiempo de ACGISS siguiendo las directrices incluidas en el Anexo B del estandar ETSI EN 319 421.

1. Acuerdo completo

El presente documento proporciona declaraciones de alto nivel con respecto al servicio de Sellado de
tiempo de ACGISS. No reemplaza ni anula el documento de Politica de Sellado de tiempo de ACGISS que
se encuentra disponible en http://www.seg-social.es/ACGISS.

2. Informacion de contacto

2.1. Organizacion responsable

Gerencia de Informatica de la Seguridad Social
C/ Doctor Tolosa Latour s/n
28041 Madrid

2.2. Contacto

Nombre Gerencia de Informatica de la Seguridad Social
Direccion e-mail acgiss.soporte.giss@seg-social.es

Direccion C/ Doctor Tolosa Latour s/n 28041 Madrid

Teléfono | 91 390 27 03 | Fax 91 460 40 72
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2.3. Contacto para procesos de revocacion

Nombre Gerencia de Informatica de la Seguridad Social
Direccion e-mail acgiss.soporte.giss@seg-social.es

Direccion C/ Doctor Tolosa Latour s/n 28041 Madrid

Teléfono | 91 390 27 03 | Fax 91 460 40 72

3. Tipo de certificado, validacion y uso

El servicio de sellado de tiempo tiene como mision cubrir las nuevas necesidades en materia de cifrado,
firma, verificacion de firmas, validacidon de certificados, sellado de tiempo y custodia de documentos en el
entorno de la Gerencia de Informatica de la Seguridad Social (GISS).

En el servicio se pueden distinguir dos funciones principales:
- Prestacion del servicio de sellado de tiempo, que se corresponde con la generacidn de los sellos.

- Gestion del servicio de sellado de tiempo, que incluye las funciones de monitorizacién y control
del servicio, para asegurar que su operacion se realiza tal como especifica la TSA.

La funcionalidad de sellado de tiempo esta orientada a servicio mediante protocolo HTTP y formato ASN1,
cumpliendo con el estandar RFC 3161 del IETF.

La longitud de las claves de los certificados es de 2048 bits. Se utilizan algoritmos de firma RSA y
algoritmos de hash SHA-256 para garantizar la seguridad y la autenticidad de los certificados utilizados.

Las claves de sellado de tiempo se generan y utilizan dentro de mddulos criptograficos HSM con
adecuadas medidas de seguridad que garantizan la proteccién de las mismas.

3.1. Validacion de los certificados

La comprobacién del estado de los certificados se podra realizar por dos métodos diferentes: via OCSP o
mediante descarga de las CRLs. Los sistemas de validacidon de certificados estan disponibles las 24 horas
de los 7 dias de la semana.

Los sellos de tiempo podran validarse a través de las herramientas puestas a disposicion de los usuarios
para la verificacién de firmas electrénicas en la Sede Electrénica de la Seguridad Social y en la Intranet
corporativa. Asimismo podra utilizarse la plataforma @Firma de la Administracion General del Estado.

3.2. Suscriptores

Los suscriptores de este servicio pertenecen a las Entidades Gestoras y Servicios Comunes incluidos
dentro del ambito de la Secretaria de Estado de la Seguridad Social.

PDS - Sellado de Tiempo de ACGISS v1.1.3 Pagina | 2


mailto:acgiss.soporte.giss@seg-social.es

3 # MINISTERIO
o -q DE INCLUSION, SEGURIDAD SOCIAL  SECRETARIA DE ESTADO
1| Py Y MIGRACIONES DE LA SEGURIDAD SOCIAL

¥ PENSIONES Gerencia de Informatica
de la Seguridad Social

3.3. Comunidad de usuarios y aplicabilidad

Los usuarios del servicio seran principalmente las aplicaciones/sistemas o clientes definidos en el ambito
de la Secretaria de Estado de la Seguridad Social. La TSA se utilizard a través de la Plataforma de
Servicios de Seguridad de la GISS.

Los servicios de sellado de tiempo proporcionados por la TSA de la Seguridad Social se encuentran
inscritos en el supervisor nacional, como servicio proporcionado por el prestador de servicios de confianza
ACGISS, que cumple los requisitos técnicos y las obligaciones especificadas en la normativa vigente.

4. Limites de uso

Los certificados de sellado de tiempo delimitan su ambito de actuacion a las aplicaciones/sistemas o
clientes definidos en el entorno de la Secretaria de Estado de la Seguridad Social.

De forma general, no se utilizaran los certificados y las claves asociadas para fines distintos de los
especificados en el apartado anterior.

No se podran utilizar los certificados una vez alcanzada su fecha de caducidad ni cuando hayan sido
revocados.

El reloj de la TSA de la GISS esta sincronizado con el tiempo UTC a través de su conexidon con el ROA
(Real Observatorio de la Armada) realizada por una parte utilizando la red SARA (Sistema de Aplicaciones
y Redes para las Administraciones), con una precision de menos de 1 segundo. Dicha red dispone de
mecanismos avanzados para garantizar la fiabilidad, seguridad, capacidad, calidad de servicio e
interoperabilidad de los servicios prestados. Por otra parte, para minimizar las posibilidades de pérdida de
sincronismo, se configura también un canal alternativo de sincronizacién directa con ROA a través de
Internet.

En caso de producirse una pérdida de sincronizacién que impida a la GISS garantizar el valor de tiempo,
se cesara la emision de sellos de tiempo y se informarad a todas las partes afectadas. Los servicios se
reanudaran una vez recuperada correctamente la sincronizacion.

Para garantizar la integridad de la informaciéon a sellar, se utilizaran algoritmos hash SHA-256 o
superiores para la generacion de las huellas de los datos en los sellos.

El servicio esta disponible 24 horas, 7 dias a la semana, excepto para las operaciones de contingencia y
mantenimiento.

Toda la informacion relevante concerniente al funcionamiento de los servicios de sellado de tiempo sera
mantenida adecuadamente durante 15 afos para cumplir con la legislacién vigente.

5. Obligaciones de los suscriptores

Los suscriptores del servicio de sellado de tiempo tienen la obligacién de:
- Seguir los procedimientos y directrices especificados en la politica de certificacién.

- Identificarse y autenticarse de acuerdo con las exigencias especificadas.
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- Verificar la firma electronica de los sellos de tiempo, incluyendo la comprobacion de la validez de
los certificados empleados.

- Utilizar los sellos de tiempo dentro de los limites y el ambito descritos en la politica de
certificacién.

6. Obligacion de las terceras partes que confian en los sellos de tiempo

Las partes que confien en un sello de tiempo emitido por la GISS estan obligadas a:
- Segquir los procedimientos y directrices especificados en la politica de certificacion.

- Verificar la firma electrénica de los sellos de tiempo, incluyendo la comprobacion de la validez de
los certificados empleados.

- Aceptar los sellos de tiempo dentro de los limites y el ambito descritos en la politica.

7. Limitaciones de responsabilidad

De forma general, el Prestador respondera por los dafios y perjuicios que cause a cualquier persona en el
ejercicio de su actividad cuando incumpla las obligaciones que le impone la Ley 59/2003 de Firma
Electronica.

Asimismo, asegurara el cumplimiento de las condiciones y requisitos establecidos en el presente
documento, quedando exento de responsabilidad fuera del ambito y el alcance del servicio de sellado de
tiempo y, en concreto, en cuanto a lo que se refiere al contenido de los documentos sellados.

La TSA no sera responsable si se produce alguno de los siguientes supuestos:

> Que se superen los limites establecidos por la GISS en cuanto a sus posibles usos o no se utilicen
conforme a las condiciones establecidas y comunicadas al suscriptor del servicio.

> Que el suscriptor o las terceras partes que confian en los sellos no verifiquen la firma electrénica
de los mismos, incluyendo la vigencia del certificado utilizado.

8. Acuerdos aplicables, DPCy PC

Los acuerdos aplicables al servicio de sellado de tiempo son los siguientes:

- DPCy PC especifica (OID 2.16.724.1.4.2.2.1.3.1) que regulan las condiciones de emision y utilizacién
de los certificados y sellos de tiempo.

- Politica best-practices-ts-policy (OID 0.4.0.2023.1.1) definida en el estdndar ETSI 319 421.

- Condiciones generales de uso del servicio incorporadas en el texto de divulgacién del certificado.
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9. Politica de privacidad

La ACGISS desarrolla una politica de confidencialidad, de acuerdo con la legislacion de proteccién de
datos personales vigente en Espafa.

No obstante, cabe sefialar que no se tratan datos de caracter personal en la prestacion de servicios de
sellado de tiempo.

10.Politica de reembolso

No aplicable.

11.Legislacion aplicable y resolucion de conflictos

11.1.Legislacién aplicable

La prestacion de servicios de sellado de tiempo se realiza conforme a lo establecido en el Reglamento UE
n® 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacidon
electrdnica y los servicios de confianza para las transacciones electrénicas en el mercado interior.

Asimismo, se han tenido en cuenta los estandares europeos aplicables en la fecha de aprobacion de la
normativa de certificacion:

e Ley 59/2003, de 19 de diciembre, de Firma Electronica.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

e Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico.

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos.

11.2.Resolucion de conflictos

La ACGISS se atiene a los procedimientos generales establecidos para la Administracion Publica. La
jurisdiccion competente sera la correspondiente a la resolucion de conflictos en las Administraciones
Publicas.

Por otra parte, para la resolucion de quejas y sugerencias se podra utilizar el correspondiente buzdén
disponible en la Sede de la Seguridad Social, asi como los procedimientos internos publicados en la
Intranet corporativa.

12.Acreditaciones de confianza y auditorias de conformidad

La GISS se encuentra incluida en Ila lista de prestadores de confianza (TSL) espafola
https://sede.minetur.gob.es/prestadores/tsl/tsl.pdf
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Asimismo estd registrada como prestador de servicios electronicos de confianza cualificados en el
Ministerio de Economia y Empresa:

http://www.mincotur.gob.es/telecomunicaciones/es-
es/servicios/firmaelectronica/paginas/prestadores.aspx

Conforme a lo establecido en el Reglamento UE n® 910/2014, la GISS realizard auditorias bienales de
conformidad con dicho Reglamento.
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