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1 Objetivo

El presente documento detalla los pasos a realizar por los usuarios de cara a la configuracién
adecuada del navegador Safari para poder realizar operaciones de firma y/o verificaciéon de

documentos electrénicos en la Sede de la Seguridad Social.

Para saber mas acerca de los sistemas de firma que utilizan los diferentes servicios web de la

Seguridad Social, acuda a los manuales correspondientes.
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2 Cuadro de compatibilidad de Safari, Sistemas Operativos y tipo de firma

@ Funciona ® No funciona @ No Aplica
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3 Configuracion del navegador

3.1 Certificados de confianza

Para poder validar que la conexién que se realiza a un sitio seguro, de la Seguridad Social, es valida y
de confianza hay que descargarse los certificados raices de la Seguridad Social y de la FNMT. El
certificado de la Seguridad Social valida que la conexidon se pueda verificar, el certificado de la FNMT
garantiza que el certificado de la Seguridad Social es valido y que nadie estd suplantando su
identidad.

3.1.1 Obtencion del certificado raiz

Para descargar el certificado Raiz de la FNMT (Fabrica Nacional de Moneda y Timbre) hay queirala

siguiente URL:

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt,

Buscar el apartado AC Raiz FNMT-RCM y descargarlo.

Cikw Sede Electrénica
Real Casa de la Moneda
Fabrica MNacional
de Moneda y Timbre

Certificados | Trdmites

- vV O

Inicio * Descargas = Certificados raiz de la FNMT
Certificados raiz de la FNMT

Descargue el Certificado raiz de la FMMT para cada una de las clases de certificade, si desea incorporarlas en su navegador como
Autoridades de Certificacidn vilidas.

A continuacién puede descargar los Certificados Raiz que provee la Fabrica Macional de Moneda y Timbre - Real Casa de la Moneda, asi
como sus huellas digitales:

FNMT Clase 2 CA

Descarga certificado FMMT Clase 2 CA

HUELLA SHA-1 : 43 19 bl 10 d5 ba fd 48 22 52 31 b0 d0 08 2b 37 2f ef 9a 54

AC Raiz FNMT-RCM

3.1.2 Instalacion del certificado en los navegadores

En la utilidad Spotlight de Mac OSX buscar la aplicacion Acceso a Llaveros y pulsar en la
misma.
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Spotlight (EENUZEE

Mostrar todo

Preferencias de Spotlight...

2.- Pulsamos en la Categoria Mis Certificados para importar el mismo en dicha categoria.

800 Acceso a Llaveros

Llaveros
" inicio de sesién
& Micr...ertificates
& Sistema
D) cCerti...l sistema

lase |Caducidad |Llavero

Categoria
Q Todos los items
» /.. Contrasefas
€ Certificados
Mis certificados
@ Claves
Notas seguras

3.- Vamos al menu de la barra superior y desplegamos la opcién Archivo. Elegimos Importar
elementos....

Nuevo item de contrasefia... N
Nuevo item de nota segura... {+ 8N
Nuevo llavero... 3N
Importar elementos... {+ 31
rExpurtar elementos... 4 #E
Anadir llavero... {r3#A
Eliminar el llavero “inicio de sesién” 3
Cerrar HW
Obtener informacién 31
Bloguear llavero “inicio de sesion” 3L
Bloguear todos los llaveros
Convertir el llavero "inicio de sesion” en el llavero por omisian

4.- Nos aparecera una ventana de dialogo en la que buscaremos el certificado que queremos
importar, lo resaltamos y pulsamos en Abrir.
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(el>] (o8

= |-.] [ (=1 Escritorio _ (Q, buscar D

B certificado.p12

¥ DISPOSITIVOS

=4 Macinto... [}| [*1 Imagen 1
1 iDisk [¥ Imagen 2 u
=} untitled [¥ Imagen 3
@dvd .. & [¥ Imagen 4
[¥ 1magen 5
¥ COMPARTIDO [} G imagenes -
= ddv.... =
'
REHEEE S Mombre certificado |
= Escritorio W I .pl2 i
m atusu
Llavero de destino: [ inicio de sesidn H
( Cancelar )

6.- Veremos como se ha importado correctamente el mismo. Si el certificado esta caducado
también se informara de lo mismo y sera necesario renovarlo para que sea funcional.

Q,
Liaveros
o inicio de sesién | [ NOMBRE #eiteien £ S0 Sl su a8 — NIF 00 e
& Micr...ertificates hondeet . | EMITidO por: FNMT
& sistema ~ | Hacaducado: martes 16 de febrero de 2010 01H48'01" GMT+00:00

€ Este certificado ha caducado
) Certi...l sistema

Clase Caducidad Llavero |
e i... Inicio de sesidn

C
ﬁ Todos los items
» /.. Contrasefias
=] Certificadas

= Mis certificados
F Claves
Notas seguras

7.- Podemos cerrar la aplicacion Acceso a Llaveros accediendo al menu superior y pulsando
Salir de Acceso a Llaveros. Ya podremos acceder a direcciones donde se solicite el certificado
digital que acabamos de instalar.
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LS LR RETS Ol Archive  Edicion

Acerca de Acceso a Llaveros
Preferencias... 38,

Primera Ayuda de Llavero C3A
Asistente para Certificados >
Visor de tickets Kerberos O {+38K

Servicios [ ]
QOcultar Acceso a Llaveros B H
Ocultar otros ¥H

Mostrar todo

Salir de Acceso a Llaveros #E0
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4 Configuracion de Java para cada tipo de firma

4.1 Saber la version de Java instalada en nuestro equipo

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

En el “Panel de control de Java” seleccionar la pestafia Java y después pulsar el botédn “Ver...” se

abrird otra pantalla.

| £:| Panel de Control de Java EII = I@l

| General I Actualizar | Jﬂ"-"ﬂ§| Seguridad I Avanzado

Visualice y gestione la configuracidn vy las wersiones del tiempo de ejecucidn de Java para applets v
aplicaciones Java.

Ver...

En la pantalla que se muestra un listado con las instalaciones de Java que tiene el equipo. En la

columna “Producto”, se puede ver la version instalada.

|£: Configuracian de Java Runtime Environment x

Pla... Producto Ubicacidn Ruta de Ac.,. Parametros de Tie... Activado  Arquite...
1.8 1.8.0_202 |htu:|:ffjava.... I(_::'n,F‘ngram | | |x86
Buscar Agregar Eliminar

Carcol

Se recomienda disponer de una Unica instalacién de Java actualizada. Si dispusiera de mas de una
maquina virtual de Java instalada, acceda al panel de control del Sistema Operativo y desinstale las

versiones mas antiguas.
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4.2 Configuracién de Java en procesos de firma mediante JNLP

Cuando se proceda a la firma JNLP, ejecutar el archivo descargado en Safari con “Java Web Start”

4.2.1 Habilitar ejecutar aplicaciones de internet (Ejecutar el archivo JNLP en el proceso de firma)

Para que Mac permita ejecutar aplicaciones descargadas de internet (Ejecutar el archivo JNLP en el

proceso de firma)
e Enversiones Mac anteriores a Sierra (Yosemite, Capitdn)
Hay que entrar:

Preferencias del Sistema > Seguridad y Privacidad. Debemos estar dentro de la pestafia General y ver

gue abajo del todo aparezca Permitir aplicaciones descargadas de Cualquier sitio
(Si las opciones estan bloqueadas hay que pulsar el icono del candado)
e Enversion Mac sierra:

Lo primero serd abrir la app de Terminal. Para eso puedes ir a Aplicaciones y escribe terminal para

buscar esta aplicacion.
Una vez abierta debes escribir el siguiente comando: sudo spctl --master-disable
Te pedira la contrasefia de administrador, Admin, para confirmar los cambios.

Ahora regresamos a Preferencias del Sistema > Seguridad y Privacidad. Debemos estar dentro de la
pestaifa General y ver que abajo del todo aparezca Permitir aplicaciones descargadas de Cualquier

sitio. Igual que la captura que tienes a continuacién

Si quisieras volver a la configuracién inicial solo tienes que volver a abrir Terminal y escribir el

siguiente comando:

sudo spctl --master-enable
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4.2.2 Configuracion Java

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

Una vez dentro, acceder a la pestaia “Avanzado”

e Para la primera vez que se ejecuta el proceso de firma se recomienda no activar la opcién:
“No solicitar la seleccion de certificados de cliente cuando no exista ningun certificado o

exista sélo uno”

|#| Panel de Control de Java - >
General Java Seguridad Avanzado

] Mostrar el certificado del sitio desde el servidor induso si es valido
Verificacion de seguridad de cddigo mixto (sandbox frente a de confianza)
(W) Activar: mostrar advertenda si es preciso
(0 Activar: ocultar advertencia v ejecutar con protecdones
() Activar: ocultar advertencia y no ejecutar cddigo que no sea de confianza
(C) Desactivar verificacién (no recomendada)
Realizar comprobaciones de revocaddn de certificado de cddigo firmado en
(O) Certificado de publicador sdlo
{0) Todes los certificados en la cadena de confianza
(®) No comprobar (no recomendado)
Comprobar revocacin de certificado de cddigo firmado con
Listas de Revocaciones de Certificados (CRL)

Cinlina Fartifcabs Skab e Drabaesl (OESDY

Si estuviera habilitado no se mostraria la ventana de eleccidon de certificado en el momento de la

identificacion; al menos en esta primera vez es necesario que esta opcién se desmarque.

Tras esta primera ejecucion, se puede dejar activada, de este modo se evitaria mostrar la seleccion

del certificado en este punto, ahorrando un paso en el proceso.

e Activar la opcidn “Usar los certificados y claves del almacén de claves del explorador”

|#) Panel de Control de Java - X

General Java Seguridad Avanzado

Realizar comprobaciones de revocacon de certificado TLS en
(") Certificado de servidor solo
+(®) Todos los certificados en la cadena de confianza
(") No comprobar (no recomendada)
Comprobar revecacion de certificado TLS con
() Listas de Revocaciones de Certificados (CRL)
(") Online Certificate Status Protocol (OCSP)
(@) CRL y OCSP
Valores de Seguridad Avanzada
[] Activar el entorno restringido del sistema operativo (sandbox nativo)

@ Activar almacenamiento en caché de contrasefia para autenticaddn v

[ ]| cometr | | sk
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ilMPORTANTE!

El proceso de firma debe realizarse en menos de cinco minutos, la demora puede dar lugar a un

error al finalizar el proceso de firma

4.3 Configuracion de Java en procesos de firma mediante Applets

4.3.1 Activacion del modo no seguro en Safari

Es necesario activar el modo no seguro en las paginas de la sede electrdnica para que el navegador
pueda acceder a los archivos locales del equipo y ejecutar el proceso de firma electrénica de forma

satisfactoria.

Acceder a la sede electrdnica en Safari: https://sede.seg-social.gob.es

Ir a preferencias de SAFARI

& PEECLM Archivo Edicién  Visualizacién  Historial Marcadores

Acerca de Safari Buscar o introd
| Extensiones de Safari... | — .

Preferencias... 3,

Borrar historial... P

Servicios > .

Ocultar Safari ’ _
Ocultar otros CagH [Aenle iCloud

Salir de Safari #*Q

->pestafia seguridad/security

->Ajustes de mddulo/pug-in setting
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] Sanouridad \
) = — ® iy
&) / () O\ = | u_ A _
o | 1) | N L L= q
General Pestafias Autorrelleno Contrasefias Bulsquedi Seguridad Pivacidad Motificaciones Extensiones Avanzado
Sitios fraudulentos: Advertir al visitar un sitio web fraudulento F

Contenido web:

Modulos de Internet:

Permitir JavaScript
Bloguear ventanas emergentes
Permitir WebGL

Permitir médulos[ Ajustes de modulo...

Ajustes de WebGL...

Una vez en ajustes de médulos

Poner en modo no seguro los sitios web que aparezcan de la sede electrénica de la seguridad social

con “ejecutar modo no seguro”
- w2.seg-social.es

- wb.seg-social.es

- sede.seg-social.gob.es

(Puede que no aparezcan las 3)

Seguridad

SN N

General Pestafias Autorrelleno Contrasefias Bilsqueda Seguridad Privacidad MNotificaciones Extensiones Avanzado

edia

Java

Version Java 8 Update 131... Java

__Citine wah confinuradaes

& w2.seg-social.es

-

& safari-extensions.apple.com

Permitir que los sitios web utilicen este mddulo con los ajustes siguientes:

1 Desactivado

=

Al visitar otros sitios web:

|
|
Preguntar

3

P Ejecutar en modo seguro

-

Activado

8

(ATENCION)

Si la opcidon “ejecutar modo no seguro” no aparece hay que mantener pulsado el botén “option key”

del teclado y la opcién aparecera.

(Esta opcion estard oculta en las versiones mas recientes de Safari)
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cirl

Una vez puesto el modo no seguro en las direcciones de la sede electrénica, se podra firmar con

normalidad.

4.3.2  Configuracion Java

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

Una vez en “Panel de control de Java” pulse en editar lista de sitios (Véase imagen)

| £ Panel de Control de Java
General Actusiizer Java Seguridad  avanzado
[] Activar ¢ contenido Java en & explorador

I':}M.lyﬂu

() Alta

certificado.

Lista de excepcones de sitios

Mivel de seguridad de las apicadones que no estin en la ksta de excepdon de sitios

Sclo se podran ejecutar las aplicacones Java identificadas con un certificado de una autoridad
de certificacidn de confianza y solo sl &l certificado se puede verificar como no revocado,

Se podran ejecutar las aphcacones Java dentificadas con un certificads de una autoridad de
certificacidn de conflanza, inchuss si no s& puede verificar el estado de revocaddn del

Las aphcaciones inidiadas desde los sitios que se enumeran a continuacddn se podran ejecutar

hittp: fbadaral.map.es A ——
P men e T
W
e —

Restaurar Petidones de Datos de Segunidad Gestionar Certificados. ..

Aceptar | | Canclar | | Aplicar

Pulse en agregar y anada las siguientes direcciones web:
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x>

| £ Lista de excepciones de sitios

Lazs aplicaciones inicadas desde los sitios que se enumeran a continuacién se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicadan

https:/fw2.seg-sodal .es

https: /fws.seg-social.es
https: /fw7.seq-social.es

[Th.i Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitins HTTPS si estan disponibles.

Aceptar Cancelar

Pulse “Aceptar” y vuelva a la pestana de seguridad. Marque las siguientes opciones:

e Activar el contenido java en el explorador
e Nivel de seguridad alta

e Restaurar peticiones de Datos de seguridad

|| Panel de Control de Java

General Actualizar Java Seguridad  Avanzado

[ Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios

(") Muy Alta
Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacién de confianza v solo si el certificado se puede verificar come no revocadao.

£ podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacién de confianza, induso si no se puede verificar el estado de revocacian del
certificado.

Lista de excepciones de sitios
Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticdones de datos de seguridad apropiadas.

http: //badaral.map.es ~

https: ffwww.registradores.org/ | Editar lista de sitios, .. |
w| E :

[ Restaurar Petidones de Datos de Seguridad I Gestionar Certificados. ..

Aceptar Cancelar Aplicar
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Acceda la pestaiia General

Botodn: "Configuracion" -> Botdn: "suprimir archivos" -> Marcar las 3 opciones y aceptar.

|[&] Panel c

General #[:malizar Java Seguridad Avanzado

——
Acerca de

Consulte la informacién sobre la version del panel de control de Java.
Acerca de..,
Configuracion de Red

La configuracidn de red se utiliza cuando se establece la conexién a Internet. Java utilizara por
defecto la configuracion de red del explorador web. Esta configuracion sdlo debe ser modificada por
usuarios con conocimientos avanzados.

Configuracidn de Red...
Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta especial para acelerar
su ejecudion posterior, Solo los usuarios con conocimientos avanzados deberian suprimir archivos o

medificar esta configuracién.

El explorador tiene Java activado.

Consulte el separador Seguridad

Configuracién de Archivos Temporales X

Conservar Archivos Temporales en mi Computadors

Ubicacian
Seleccione la ubicacidn en donde se guardan los archivos temporales:

C:\Users\g9GUe96 P \AppDataLocallow\sunJava\Deploymentcache Cambiar...

Espacio en Disco

Selecdone el nivel de compresion de los archivos JAR: Minguna i

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:

' 3276815 MB

Suprimir Archivos... Restaurar Valores por Defecto

Cancie

4.4 Configuracion de Java en procesos de firma mediante Cil@ve
Si accede a un servicio con usuario y contrasefia, realizara la firma mediante C/@ve

Este tipo de firma no requiere ninguna configuracion en Java
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5 ANEXOS
5.1 Pasos para acceder a panel de control de Java

> Mac/0S

Los pasos a seguir para abrir el panel de control son:

1. Haga clic en el icono de Apple en la esquina superior izquierda de la pantalla
2. Abrir preferencias del Sistema.

3. Abrir el icono Preferencias de Java.

5.2 Versidn del Sistema Operativo instalado

> En sistemas Mac/OS

Dirigirse a la barra de tareas, hacer clic en la manzana de Apple, pulsar “acerca de este Mac”

Se mostrara la version.
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