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1 Objetivo

El presente documento detalla los pasos a realizar por los usuarios de cara a la configuracién
adecuada del navegador Mozilla Firefox para poder realizar operaciones de firma y/o verificacion de

documentos electrénicos en la Sede de la Seguridad Social.

Para saber mas acerca de los sistemas de firma que utilizan los diferentes servicios web de la

Seguridad Social, acuda a los manuales correspondientes.
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@ Funciona ® No funciona @ No Aplica
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3 Configuracion del navegador

3.1 Certificados de confianza

Para poder validar que la conexién que se realiza a un sitio seguro, de la Seguridad Social, es valida y
de confianza hay que descargarse los certificados raices de la Seguridad Social y de la FNMT. El
certificado de la Seguridad Social valida que la conexidon se pueda verificar, el certificado de la FNMT
garantiza que el certificado de la Seguridad Social es valido y que nadie estd suplantando su
identidad.

3.1.1 Obtencion del certificado raiz

Para descargar el certificado Raiz de la FNMT (Fabrica Nacional de Moneda y Timbre) hay queirala

siguiente URL:

https://www.sede.fhmt.gob.es/descargas/certificados-raiz-de-la-fnmt,

Buscar el apartado AC Raiz FNMT-RCM y descargarlo.

Cikw Sede Electrénica
Real Casa de la Moneda
Fabrica MNacional
de Moneda y Timbre

Certificados | Trdmites

Inicio * Descargas = Certificados raiz de la FNMT
Certificados raiz de la FNMT

Descargue el Certificado raiz de la FMMT para cada una de las clases de certificade, si desea incorporarlas en su navegador como
Autoridades de Certificacidn vilidas.

A continuacién puede descargar los Certificados Raiz que provee la Fabrica Macional de Moneda y Timbre - Real Casa de la Moneda, asi
como sus huellas digitales:

FNMT Clase 2 CA

Descarga certificado FMMT Clase 2 CA

HUELLA SHA-1 : 43 19 bl 10 d5 ba fd 48 22 52 31 b0 d0 08 2b 37 2f ef 9a 54

AC Raiz FNMT-RCM

3.1.2 Instalacion del certificado en los navegadores
a) Abra el navegador de Mozilla Firefox.

b) Pulse en el icono con tres rallas horizontales en la esquina superior derecha de la ventana y

pulse la el icono de “opciones”
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Conectarse a Sync

Bloqueo de contenido Estricto

Mueva ventana Ctrl+M

Mueva ventana privada Ctrl+Mayis.+P

Restaurar zesion anterior

Tamafio - 100 4
Editar

I\ Catéloge »

a— Complementos Ctrl+Mayis.+ A

(= p—— S - — — o

= Opciones t

O- - - e D e -t

,“" Personalizar...

Abrir archivo... Ctrl+ O
Guardar comao... Ctrl+5

& IFnprimir...

O'\ Buscar en esta pagina... Ctrl+F
Mas >
Desarrollador web >

@ Ayuda >

O

Vaya a “Privacidad & Seguridad”’, apartado de “Certificados”

certificados”

Salir Ctrl+Mayds.+C
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&« ¢ ® & Firefox  aboutpreferences#privacy
© Encantrar en Opciones |
AU SUUT e
'm' General -
|/| Permitir a Firefox enviar datos técnicos y de interaccion a Mozilla  Szber mas
‘m' Inicio [/] Permitir que Firefox instale y ejecute estudios Ver los estudios de Firefox
\7\ Permitir que Firefox haga recomendaciones personalizadas de extensiones Saber mas
Qs -
uscar
T I:I Permitir que Firefox envie los informes de fallos pendientes en su nombre Saber mas
n Privacidad &
Seguridad
S Cuenta Firefox
Seguridad

Proteccidn contra contenido engafioso y software peligroso
|Z| Bloguear contenido peligroso y engafioso  Saber mas
/| Bloguear descargas peligrosas

\Z\ Advertirle sobre software no deseado y poco usual

Certificados
Cuando un servidor solicite su certificado personal

() Seleccionar uno automaticamente

(@) Preguntar cada vez

|7| Consultar a los servidores respondedores QCSP para confirmar la

validez actual de los certificados
®  Extensiones y temas Dispositivos de seguridad...

®  Firefox Asistencia

d) Enla nueva pantalla, vaya a la pestafia “Autoridades” y pulse el botén “Importar...”

Administrador de certificados >

Sus certificados Personas Servidores ! Autoridades ,

Tiene certificados guardados que identifican estas autoridades de certificacion

Mombre del certificado Dispositivo de seguridad

~ AC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
Camerfirma AAPP Il - 2014 Disp. software de seguridad
Camerfirma Corporate Server Il - 2015 Disp. software de seguridad

~ AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token
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e) Se iniciara el asistente de importacién de certificados. Localice el certificado que acaba de

descargar cuando se lo solicite.

‘ Seleccione el archivo gque contiene el/los certificado(s) CA a importar =
4+ % > Esteequipo » Descargas » v D Buscar en Descargas P
Qrganizar = Mueva carpeta =~ [ @
== Documentos + " Nombre Fech;
= Imagenes + o how (1)
PETICIONES d 5 ACRAIZFNMT-RCM.crt J 13/1
W Este equipo ~ El mes pasado (1)
v
¥ Descargas v < >
Nembre: |ACRAIZFNMT—RCM.crt ~ ‘ Archivos de certificados (*.p7h* ~
Cancelar

Ver... Editar confianza... l Importar... I Exportar... Eliminar o dejar de confiar...

f) Marcar en ambos casos la confianza sobre el certificado raiz:
Descargando certificado X

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

iQuiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propositos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualguier proposito, debe examinar el certificado, palitica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

g) Escriba la contraseia maestra del navegador si la tiene establecida

Contrasefia requerida X

9 Escriba contrasefia maestra de <nombre del equipos=
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h) Al final del proceso se podra ver que el certificado raiz ha quedado incluido en el almacén de

Firefox:

Sus certificados Personas Servidores  Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacién

Nombre del certificado Dispositivo de seguridad m
~ FNMT-RCM )
AC RAIZ FNMT-RCM Builtin Object Token
[ AC RAIZ FNMT-RCM Disp. software de seguridad ]
AC FNMT Usuarios Disp. software de seguridad
Manual de configuracién de FireFox en 9de 17 Centro de Seguridad de la Informacion
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4 Configuracion de Java para cada tipo de firma

4.1 Saber la version de Java instalada en nuestro equipo

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

En el “Panel de control de Java” seleccionar la pestafia Java y después pulsar el botédn “Ver...” se

abrird otra pantalla.

| £:| Panel de Control de Java EII = I@l

| General I Actualizar | Jﬂ"-"ﬂ§| Seguridad I Avanzado

Visualice y gestione la configuracidn vy las wersiones del tiempo de ejecucidn de Java para applets v
aplicaciones Java.

Ver...

En la pantalla que se muestra un listado con las instalaciones de Java que tiene el equipo. En la

columna “Producto”, se puede ver la version instalada.

|£: Configuracién de Java Runtime Environment x

Pla... Producto Ubicacén Ruta de Ac... Pardmetros de Tie... Activado  Arguite...
1.8 1.8.0_202 |htu:u:,|",|"java.... E:'n,F‘ru:ugram I | |x86
Buscar Agregar Elirminar

Canclr

Se recomienda disponer de una Unica instalacién de Java actualizada. Si dispusiera de mas de una
maquina virtual de Java instalada, acceda al panel de control del Sistema Operativo y desinstale las

versiones mas antiguas.
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4.2 Configuracién de Java en procesos de firma mediante JNLP

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

Una vez dentro, acceder a la pestana “Avanzado”

e Para la primera vez que se ejecuta el proceso de firma se recomienda no activar la opcién:
“No solicitar la seleccion de certificados de cliente cuando no exista ningun certificado o

exista sélo uno”

|#) Panel de Control de Java — X
General Java Seguridad Avanzado

[ Mostrar el certificado del sitio desde el servidor induso si es valido
Verificacion de seguridad de cddigo mixto (sandbox frente a de confianza)
(®) Activar: mostrar advertendia si es predso
() Activar: ocultar advertencia y ejecutar con protecdones
{7) Activar: ocultar advertencia y no ejecutar codigo que no sea de confianza
() Desactivar verificacidn (no recomendado)
Realizar comprobaciones de revocacion de certificado de codigo firmado en
(O Certificado de publicador sdlo
() Todos los certificados en |a cadena de confianza
(®) No comprobar (no recomendado)
Comprobar revocacidn de certificado de cidigo firmado con
Listas de Revocacones de Certificados (CRL)
Mnhne Cartfeata Stabe Dratasal IOESDY

Si estuviera habilitado no se mostraria la ventana de eleccidon de certificado en el momento de la

identificacion; al menos en esta primera vez es necesario que esta opcidn se desmarque.

Tras esta primera ejecucion, se puede dejar activada, de este modo se evitaria mostrar la seleccion

del certificado en este punto, ahorrando un paso en el proceso.

e Activar la opcidn “Usar los certificados y claves del almacén de claves del explorador”

[#:) Panel de Control de Java — X

General Java Seguridad Avanzado

Realizar comprobaciones de revocaddn de certificado TLS en
(") Certificado de servidor solo
+(®) Todos los certificados en la cadena de confianza
() No comprobar (no recomendada)
Comprobar revocacidn de certificado TLS con
(") Listas de Revocaciones de Certificados (CRL)
(O) Online Certificate Status Protocol (OCSF)
L.(@) CRL y OCSP
Valores de Seguridad Avanzada
| | Activar el entorno restringido de{ sistema operativo (sandbox nativa)

W
L4 >
Carctr || i
Manual de configuracién de FireFox en 11de17 Centro de Seguridad de la Informacion

procesos de Autenticacion y Firma



&gﬁ GOBIERNO MINISTERIO

DE ESPANA [BIE TR (S VEAE Ol SECRETARIA DE ESTADO Gerencia de Informatica
Y SEGURIDAD SOCIAL Y .

- DELS SEGURIDAD SOCIAL de la Seguridad Social

Una vez descargado el complemento seleccionar la opcidn predeterminada que se muestra

en la pantalla adjunta.

Ha elegide abrir:
[£2 ProsaFirma.jnlp

que es JMLP File
de: https://w2.seg-social.es

;Qué deberia hacer Firefox con este archivo?

(® Abrircon | Java(TM) Web Start Launcher (predeterminada) e

() Guardar archivo

[ ] Hacer esto automaticarmente para estos archivos a partir de ahora.

Aceptar Cancelar

ilMPORTANTE!

El proceso de firma debe realizarse en menos de cinco minutos, la demora puede dar lugar a un

error al finalizar el proceso de firma

4.3 Configuracion de Java en procesos de firma mediante Ci@ve
Si accede a un servicio con usuario y contrasefia, realizara la firma mediante C/@ve

Este tipo de firma no requiere ninguna configuracion en Java

Manual de configuracion de FireFox en
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5 ANEXOS

5.1 Pasos para acceder a panel de control de Java
» Pasol: Acceder al "Panel de Control de Windows".

e En Windows XP

Seguir laruta "Botdn de Inicio / Configuracidn / Panel de Control".

@ Configurar acceso v programas predeterminados
20 Windows Catalog
4 Windows Update

*| B Panel de control

,J'

. g & Conexiones de red »
g R <.y Impresoras y faxes
Baeliz g, Barradetareasymentiinido |
(@) Apagar... |ab. internacional)

e Windows Vista/7

Seguir la ruta: "Botdén Inicio / Panel de Control"

B

- Do ento
£y 1BM Rational & Software Architect SEHmentes
for WebSphere Software 8
- Imagenes
@ Remedy

= Musica
\#IF) Lotus Notes 8 (Basic)
e
_.,E“-:- Adobe Reader X1 N

Panel de control
#*,_ Server Automation Console

bl J 8.1.02.233 Dispositivos e impresoras

@ Goegle Chrome 3 .
. Programas predeterminados

Calculadora

Ayuda y soporte técnico

» Todos los programas

e  Windows 8 /10

Seguir la ruta: Boton derecho sobre botén de Inicio (en la parte izquierda inferior de su

pantalla). En el desplegable seleccione panel de control.
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Programas y caracteristicas
Opciones de energia

Visor de eventos

Sisterma

Administrador de dispositivos
Conexiones de red
Administracion de discos
Administracion de equipos
Simbolo del sisterma

Simbolo del sisterma (administrador)

Administrador de tareas

=

.
| &Y

T |

[

Panel de control

e Mac

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritoric

Los pasos a seguir para abrir el panel de control son:

1. Haga clic en el icono de Apple en la esquina superior izquierda de la pantalla
2. Abrir preferencias del Sistema.
3. Abrir el icono Preferencias de Java.

» Paso 2: Acceder al panel de control de Java

Seguln el tipo de vista mostrado en pantalla, las aplicaciones se dispondran en forma de lista de

iconos o por categorias. En el primer caso podra distinguir el correspondiente a Java:

Si la vista esta dispuesta por categorias, localice la aplicacion del panel de control de Java dentro del

grupo de aplicaciones “Programas”

Manual de configuracion de FireFox en
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Ajustar la configuracion del equipo Verpor: Categoria ~

Sistema y seguridad

Revisar el estado del equipo

Hacer una copia de seguridad del equipo
Buscar y corregir problemas

~ Redes e Internet
EH Ver el estado y las tareas de red
“&2,  Elegir grupo en el hogar y opciones de use
compartido

Cuentas de usuario y proteccion infantil
I@.ﬁ\gregar o quitar cuentas de usuario

@' Configurar el Control parental para todos los
usuarios

Apariencia y personalizacion
Carmnbiar el tema

Cambiar fondo de escritorio

Ajustar resolucion de pantalla

, / Hardware y sonido
___ Ver dispositives e impresoras
Agregar un dispositive

Reloj, idioma y region

Cambiar teclados u otres métodos de entrada
Accesibilidad

Permitir que Windows sugiera parametros de

configuracidn
Optimizar la presentacién visual

R

Programas
Desinstalar un programa

e
-

—

b\

®
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5.2 Versidn del Sistema Operativo instalado

» En sistemas Windows

o Opcidn 1: Ir al "Mend Inicio" y sobre el icono de "Mi PC/Equipo" hacer clic con el
botdn derecho del ratén. Del menu contextual seleccionar "Propiedades":

J Mis documentos

l.)b Documentos recientes ¥
:_’}' Mis imagenes

_--_5- Mi miisica

y—
g Mis it Abrir

Explorar
& Panal di Buscar...
Administrar
Canfigu
progran  Conectar a uredad de red...
ué Imprasc Desconectar de unidad de red...
Mastrar en el escritorio
t_)) Ayuday  Cambiar nombre

DI Fropiedades

Todos los programas b 77 Efecutar...

sidn @| Apagar

o Opcidn 2: Si el sistema operativo es anterior a Windows XP o es un Windows XP en
modo clasico ir al escritorio y sobre el icono de Mi PC/Equipo hacer clic con el botdn
derecho del ratén y seleccionar Propiedades:

Abrir
Explorar
Buscar,..
Administrar

Coneckar a unidad de red...
Desconeckar de unidad de red...

Crear accesa directo
Elirniriar
Cambiar normbre

Propiedades

Manual de configuracion de FireFox en
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Se muestra una pantalla con el sistema operativo del equipo y en caso de ser
Windows Vista/7 aparece la versién de 32 o 64 bits.

o Opciodn 3: Si el sistema operativo es Windows 10, pulse en el icono de la “lupa” en la
parte inferior izquierda, escriba “Acerca de tu PC” y pulse sobre el apartado
obtenido.

Mejor coincidencia

Acerca de tu PC
Configuracion del sistema

2= Mlis cosas

Acerca de tu Pd

> En sistemas Mac/OS

Dirigirse a la barra de tareas, hacer clic en la manzana de Apple, pulsar “acerca de este Mac”

Se mostrara la version.
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