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1. INTRODUCCION

A medida que los sistemas operativos y navegadores de internet mejoran sus medidas de segu-
ridad, los desarrollos han de adaptarse a las nuevas restricciones que los estandares van dic-
tando. Una de estas restricciones afecta a los desarrollos web basados en Java, al que se le van
descubriendo con cierta frecuencia vulnerabilidades que afectan al tratamiento de los datos y a

la proteccidon de los mismos.

Los procedimientos de firma electrdnica, cada vez mas frecuentes en el tratamiento e inter-
cambio electrdnico de informacion, requieren igualmente una vigilancia especial para no incu-

rrir en vulnerabilidades o defectos de forma.

La Seguridad Social estd comprometida en un proceso de modernizacion y mejora de seguridad
en el desarrollo de sus aplicaciones. Esto implica que en sus servicios web actualmente convi-
ven varios sistemas de firma, uno para aplicaciones normalizadas (basadas en el sistema de
firma JNLP) y otro para aplicaciones que no estan normalizadas. Estas Gltimas, podran optar por

utilizar uno de los dos sistemas de firma no normalizados: tipo 1y tipo 2.

El sistema de firma no normalizado tipo 1, seguira las premisas correspondientes al sistema de
firma mediante applets, con los condicionantes de configuracién propios de este sistema de
firma que ya se conoce y que aun se sigue utilizando en muchos de los servicios web de la Segu-
ridad Social, hasta que las aplicaciones se adapten por completo a sistemas normalizados, mo-

mento en el que desapareceran.

El sistema de firma no normalizado tipo 2, es un nuevo sistema de firma en cliente denomina-
do CryptoBrowser. Este nuevo sistema de firma soélo requiere la instalaciéon de una pequefiia
aplicacion en el PC del usuario y una extension en el navegador de internet. Por el momento

esta extension solo se ha desarrollado para el navegador Chrome y en sistemas Windows.

En la Sede se publica un documento con el listado completo de los servicios y sus sistemas de

firma.
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2. OBIJETIVO

El presente documento describe el proceso del sistema de firma no normalizado tipo 1 (me-
diante applets), asi como la configuracion especifica de la maquina virtual de java para un co-

rrecto funcionamiento.
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3. CUADRO DE COMPATIBILIDAD DE SISTEMAS OPERATIVOS Y NAVEGADORES

Gerencia de Informatica
de la Seguridad Social

EN EL SISTEMA DE FIRMA NO NORMALIZADO TIPO 1

& runciona @ Notuncicna (&) No Aplica

NOTA.- La configuracidn del navegador de internet compatible con este tipo de firma, podra

encontrarlo en el manual correspondiente.
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4. RECOMENDACIONES DE CONFIGURACION DE JAVA

4.1. Configuracion de Java en procesos de firma mediante applets

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

Una vez en “Panel de control de Java” pulse en editar lista de sitios (Véase imagen)

| &+ Panel de Control de lava
General Actuslizar Java Seguridad  Avanzado

] Activar & contenide Java en el explocadar

() Muy Alta

(@) Alta

certificado.

Lista de excepcones de sitios
despuds de las petioones de datos de segurdad apropaadas,

hittps:{ferw.registradores. ong

Restaurar Petidones de Datos de Seguridad

Aceptar

Mivel de seguridad de las apicadones gue no estin en la ksta de excepdon de sitos

Sclo se podrian ejecutar las aplicaciones lava identificadas con un certificado de una autoridad
de certificacdn de confianza y solo =i of certificads se puede verificar como ne revocads,

Sa podrdn ejacutar las apbcadones Java dentificadas con un certificado de una autoridad de
certificacidn de confianza, incluso & no 22 puede verificar el estado de revocacdn del

Las aphcaciones inidadas desde los sitios que se enumeran a continuacdn se podran ejecutar

fttp://badaral. map.es -~

oo T}

p———
e ———

Cancelar || Aphoar

Pulse en agregar y afiada las siguientes direcciones web:

o https://w2.seg-social.es
o https://w6.seg-social.es

o https://w7.seg-social.es
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| £ Lista de excepciones de sitios >

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacian

https://w2.seg-sodal.es

hittps:/jwa.seg-sodial.es

https://w7.seg-sodal.es

Agregar Elirminar

”Th Los protocolos FILE o HTTP se consideran un riesgo para la sequridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar Cancelar

Pulse “Aceptar” y vuelva a la pestana de seguridad. Marque las siguientes opciones:

o Activar el contenido java en el explorador
o Nivel de seguridad alta

o Restaurar peticiones de Datos de seguridad

|£| Panel de Control de lava — =

General Actualizar Java Seguridad  Avanzado

[ Activar el contenido Java en el explorador I

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcidn de sitios

() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza y solo si el certificado se puede verificar como no revocado.

€ podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepcones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

http: ffbadaral.map.es -

https:/fwww.registradores.org/ [ Editar lista de sitios. ..
ol E

[ Restaurar Peticiones de Datos de Seguridad I Gestionar Certificados. ..

Aceptar Cancelar Aplicar
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Acceda la pestana General.

Botdn: "Configuracion" -> Boton: "suprimir archivos" -> Marcar las 3 opciones y aceptar.

el de Control de Java — b

General #[:n.lalizar Java Seguridad Avanzado
—
Acerca de

Consulte la informacion sobre la version del panel de control de Java.
Acerca de...
Configuracion de Red

La configuracidn de red se utiliza cuando se establece la conexién a Internet, Java utilizara por
defecto la configuracidn de red del explorador web. Esta configuracién sdlo debe ser modificada por
usuarios con conodmientos avanzados,

Configuracidn de Red...
Archivos Temporales de Internet

Los archivos utilizados en las aplicadones de Java se guardan en una carpeta especdial para acelerar
su ejecudion posterior. Solo los usuarios con conocmientos avanzados deberian suprimir archivos o

medificar esta configuracian.

El explorador tiene Java activado.

Consulte el separador Seguridad

Configuracién de Archivos Temporales *

Conservar Archivos Temporales en mi Computadorz

Ubicacién
Seleccione |a ubicacion en donde se guardan los archivos temporales:

C:Wsers\99GUa36 7\ AppDataLocallow\sunJava \Deployment'cache Cambiar...

Espacio en Disco
4 Seleccione el nivel de compresidn de los archivos JAR: Ninguna w

Establezca la cantidad de espacio en disco para el almacenamiento de archivos tempaorales:

' 32768 5| MB

Suprimir Archivos. .. Restaurar Valores por Defecto

Aceptar Cancelar
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5. DESCRIPCION DEL PROCESO DE FIRMA NO NORMALIZADO TIPO 1 (APPLETS)

Tras acceder al sitio web se nos pedira verificar la autenticidad de la conexién, es decir, si
confiamos en el servidor al que nos vamos a conectar. Para confirmar la confianza en el sitio

pulsaremos sobre el botén continuar.

Advertencia de Seguridad @

cDesea continuar?
La conexién a este sitio web no es de confianza.

! : Sitio web: https:/fwé.seg-social.es:443

Mota: el certificado no es wélido ¥ no se puede utilizar para verificar la identidad de este sitio web.

Mas informacidn

l Continuar I| Cancelar

Tras acceder al sitio web se pedira que confirmemos la confianza en el firmante del applet.
Para saber si se confia en dicho firmante se puede mirar los datos del certificado que lo firma,

para lo que accederemos a “Mas informacién”.

X
éDesea ejecutar esta aplicacion?
nombre:  Applet de firma SIAVAL
Publicador: FIRMA DE SOFTWARE
Ubicacion: htips://we.seg-sodial.es
Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadora v
su informacidn personal. Ejecute esta aplicacian sdlo si confia en la ubicacidn v el publicador que
aparecen anteriormente.
[ ] Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacidn anteriores
g Mas informacion Cancelar
. A
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Aparecera la siguiente ventana:

Mas Informacién *

o Si hace dic en Ejecutar la aplicacidn se ejecutara con acceso no
restringido para asi acceder a los archivos personales y otros
recursos de su computadora (por ejemplo, a la cdmara web o al
micréfona).

Si hace dic en Cancelar, la aplicacion no se ejecutara.

Una autoridad de certificacién de confianza ha verificado el nombre
del publicador. Ejecute esta aplicacion sdlo si confia en el origen
(sitio web) del que proviene la aplicacidn.

La firma digital de esta aplicacion se ha generado con un certificado
de una autoridad de certificacion de confianza.

E\I'EI' detalles de certiﬁcaciéng

Cerrar

Al pulsar sobre “Ver detalles de certificado” le aparecera la informacién concerniente al firman-

te del applet.

Detalles - Certificado x
FIRMA DE SOFTWARE (Camerfirma O

- | Camerfirma Codesign II - 2014 {d Campo Valor
Version V3
Mamero de Serie [173455436 16 139746854]
Algoritmo de Firma [SHAZ2S56wWIthRSA]
Emisor CMN=Camerfirma Codesign II - 2014, L=Madri...
Validez [Fram: Maon May 09 10:18:23 CEST 2016, To:...
Asunto C=ES, CN=FIRMA DE SOFTWARE, O=GERE...
Firma 0000: D7 79 9C 21 14FB 13 15 950D CS A...
Huella Digital MD5 20:93:E5:5E: FE:DCEC: 11: 15:FAT:DE: 421,

Huella Digital SHAL FF:iB5:52:521:E5:23:00:B4: 7A:9B:F6:CD:4E

TF:B5:5Z2:5Z:E5:23:0D:B4:-TRA-5B:Fo:CD:-4E-12-EZ2:BA:17:C1:-01:5R

Cerrar
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Una vez verificada la confianza en el editor pulsaremos sobre el boton “Ejecutar” para que se

ejecute el applet.

| £ Actualizando librerias locales ... b4
Validando entorno ...

Correcto

Es posible que nos solicite seleccionar el certificado.

Solicitar Autenticacion x

Se necesita identificacion. Seleccione el certificado que '
se debe usar para la autenticacion.

L LA

2.5.4.13=Ref:MVBZ_CE/MVBZ_CEDO01MVEZ_CE0001_PO01/6/120420161... C=ES,O=FNMT... 428201451533... ‘

|

Ver detalles de certificacidn

Aceptar Cancelar

Seleccione su certificado y pulse Aceptar.

Finalmente obtendra la ventana de seleccidn de certificado de firma. Aqui busque el certificado

con el que desea realizar la firma, seleccidnelo y pulse aceptar.

Seleccione certificado para firmar O X

Nombre del Certificado Emisor Numero de Serie  Vélido #
2.5.4, 13=RefiMvBZ_CE/MVEZ_CE0001/MVBZ_CE0001_P001/6/120420161... C=ES,O=FNMT... 428201451533.., 14-abr

Cancelar

Una vez aceptado se iniciara el proceso de firma y ejecuta correctamente aparecera una venta-

[la de confirmacion de finalizacidn de servicio.
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6. POSIBLES INCIDENCIAS Y SOLUCION
6.1. Error al acceder al certificado

6.1.1. Mensaje que se muestra

Error: Error al acceder al certificado

Javaio |OExceplion: exception unwrapping private key - java.security InvalidK eyException: lllegal key sze
| al org bouncycaslie jce provider JOKPKCS 12KeySlore unwrapKey(Unknown Source)
al org.bouncycastie jce. provider JOKPKCS12KeyStore.engineLoad(Unknown Source)
al java.security. KeyStore load(Unknown Source)
al com.openlandsw.dsp module motor, cryplo. JCE Store. alUnknown Source)
at com.openlandsw.dsp module motor crypto. JCEStore.<init=(Unknown Source)
at com.openlandsw. dsp module motor arypto.PKCS12Store. <init>(Unknown Source)
at sun.reflect NativeConstructorAccess orimpl. newinstance(Native Method)
at sun reflect NativeConstructorAcce ss orimpl newinstance(Unknown Source)
al sun reflect DelegatingConstructorAcces sorimpl.newinstance(Unknown Source)

Ocultar detalle del ermor
L

6.1.2. Explicacion del error

Firma de documento XML
Certificado:
i Almacén de Microsoft Windows | Tarjetas Inteligentes

@ Certificado en fichero

Certificado:

Password:

® Error al acceder al certificado

-
|
=l

DM del certificado

‘ v Aceptar |

x Cerrar ‘

Solo si se escoge la opcién de firma “Certificado en fichero” puede aparecer el error anterior.

Esto ocurre porque la longitud de clave no le permite realizar ese tramite.
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6.1.3. Solucion

Para solucionar y exceder el rango debe descargarse Java Cryptography Extension (JCE). Para

ello, debe dirigirse a

http://run.gob.es/rxylje

Java Cryptography Extension (JCE) Unlimited Strength
Jurisdiction Policy Files 8 Download

Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files
8

You must accept the Oracle Binary Code License Agreement for the Java SE Platform
Products to download this software.

( J Accept License Agreement ® Decline License Agreement

Product [ File Description |File Si
Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction 0.01 L ¥ jce policy-8 zi
Policy Files 8 MB Jee_poleye.2p

Acepte el acuerdo de licencia y descargue el fichero jce_policy-8.zip. Se trata de un archivo

comprimido que contiene a su vez tres rchivos.

Debera descomprimir el archivo README.txt y ejecttalo con otro programa que no sea Bloc de

Notas, por ejemplo WordPad o Notepad++.

En las instrucciones encontrara la ubicacidn donde tiene que descomprimir los otros dos archi-

VOsS.

Ejemplo: C:\Program Files (x86)\Java\jre1.8.0_151\lib\security
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electrénica mediante applets


http://run.gob.es/rxylje

Gerencia de Informatica
de la Seguridad Social

ﬂ.g_& MINISTERIO
DE EMPLEQ (
SECRETARIA DE ESTADO
Y SEGURIDAD SOCIAL DE LA SEGURIDAD SOCIAL

7. ANEXOS

7.1. Pasos para acceder a panel de control de Java
e Paso 1: Acceder al "Panel de Control de Windows".
> En Windows XP
Seguir la ruta "Botdon de |Inicio / Configuracion / Panel de Control".
@y Configurar acceso v programas predeterminados

& Windows Catalog
4 Windows Update

HB- Panel de contraol

~ ' & Conexiones de red 3
©) Ayuda y soporte técnico S g T —

= g, Barra de tareas y menti Inicio
(@] Apagar... |an. internacional)

» Windows Vista/7
Seguir la ruta: "Botén Inicio / Panel de Control"

(O 1BM Rstional 8 Software Architect
for WebSphere Software 8 .
Imdgenes

L Remedy
@ Musica

| B Lotus Motes 8 (Basic)

Documentos

Equipo
M,Eaz- Adobe Reader XI 3

Panel de control

-+ Server Automation Console

S f 8102233 Dis

eimpresoras
Programas predeterminados

Ayuda y soporte técnico

» Windows 8 /10

Seguir la ruta: Boton derecho sobre botdn de Inicio (en la parte izquierda inferior de su panta-

lla). En el desplegable seleccione panel de control.
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Sisterma

o Programas y caracteristicas
Opciones de energia

Visor de eventos

Administrador de dispositivos
Conexiones de red
Administracion de discos
Administracion de equipos
Simbeolo del sistema

Simbolo del sistema (administrador) !

Administrador de tareas

Fa S -

Panel de control

Buscar

Ejecutar

Escritorio

Explorador de archivos

Apagar o cerrar sesign

e Paso 2: Acceder al panel de control de Java

Segun el tipo de vista mostrado en pantalla, las aplicaciones se dispondran en forma de lista de

iconos o por categorias. En el primer caso podra distinguir el correspondiente a Java:

Si la vista estda dispuesta por categorias, localice la aplicacién del panel de control de Java den-

tro del grupo de aplicaciones “Programas”

Ajustar la configuracion del equipo

Sistema y seguridad

Revisar el estado del equipe

Hacer una copia de sequridad del equipo
Buscar y corregir preblemas

Redes e Internet

Ver el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

Hardware y sonido
Ver dispositivos & impresoras
Agregar un dispositivoe
Programas

Desinstalar un programa

Verporn Categoria ~

Cuentas de usuario y proteccion infantil
r@Lﬂ«gregar o quitar cuentas de usuario

f@' Configurar el Contrel parental para todos los
usuarios

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio

Ajustar resclucién de pantalla

Reloj, idioma y region

Cambiar teclados u otros métodos de entrada

Accesibilidad

Permitir que Windows sugiera pardmetros de
configuracion

Optimizar la presentacién visual
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8. COMUNICACION DE INCIDENCIAS Y SUGERENCIAS

Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento
de los datos, incidencias en el proceso de firma, tiene a su disposicion el formulario del Buzén

de Consultas en la pagina de la Seguridad Social:

http://run.gob.es/xmioxu
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