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1. INTRODUCCION Y OBJETIVO

Este manual describe el procedimiento de configuracidon necesario para poder ejecutar ser-
vicios y aplicaciones de la Sede de la Seguridad Social que por su naturaleza requieren la ins-
talacion del componente criptografico Cryptobrowser. Este componente criptografico opera
en el equipo cliente como una extension del navegador de internet. Aqui se describe como
instalar el componente de CryptoBorwser y configurar los navegadores compatibles: Edge,

Chrome y Firefox en sistemas Windows.

En la fecha de publicacion del presente documento los servicios y aplicaciones que utilizan

CryptoBrowser en la Sede de la Seguridad Social son:

- Servicio de Verificacién de Firmas y Certificados.
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2. SISTEMAS OPERATIVOS Y NAVEGADORES COMPATIBLES

Los servicios web que requieren cryptobrowser en sus operaciones de firma o verifiacion se

pueden ejecutar en los siguientes sistemas y navegadores compatibles:

0 Sistemas Windows: navegadores Edge, Chrome y Firefox

0 Si estos mismos servicios web se ejecutan en Sistemas MacOS y navegador Safari,
tanto el proceso de firma como de verificacion se realizard automaticamente mediante
Applets y no con cryptobrowser. En este caso para configurar correctamente su sistemay
navegador consulte antes el manual de Firma No Normalizada Tipo 1 del apartado de Re-

quisitos Técnicos.
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3. INSTALACION DE LA APLICACION SIAVAL CRYPTOBROWSER
3.1.DESCARGA

La aplicacion Siaval CryptoBrowser esta disponible para su descarga en la pagina del servicio

de verificacion de firmas y certificados de la Sede de la Seguridad Social:

https://sede.seg-social.gob.es/wps/portal/sede/sede/Inicio/Serviciosverficacion/202749

O bien directamente desde este link:

https://sede.seg-social.gob.es/binarios/es/SIAVAL_Cryptobrowser

3.2. INSTALACION DE LA APLICACION CLIENTE SIAVAL CRYPTOBROWSER

Una vez descargada la aplicacion, localizar la misma en el directorio de descargas habitual o
en el directorio que se indicé en su momento. Ejecutar el fichero haciendo doble clic sobre el

mismo, se abrird el asistente de instalaciéon. A continuacion, pulsar el botén “Next”

Pulsar el botén “Install”

5 SIAVAL CryptoBrowser - InstallShield Wizard =

Ready to Install the Program ‘

The wizard is ready to begin installation.
Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

InstallShield

< Back Install Cancel
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Finalizar la instalacién presionando el boton “Finish”

i SIAVAL CryptoBrowser - InstallShield Wizard >

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed SIAVAL
CryptoBrowser. Click Finish to exit the wizard.

Al terminar la instalacién, se abrira una ventana solicitando reiniciar el equipo para finalizar

la instalacion, presione el botdon “Yes”.

3.3. INSTALACION DE LA EXTENSION CRYPTOBROWSER EN FIREFOX

Instalada la aplicaciéon Siaval CryptoBrowser, tras reiniciar el equipo y abrir Firefox, podra

aparecer un aviso para anadir la extension correspondiente CryptoBrowser. Pulsar “Afadir”.

Q, Buscar con Google o introducir direccion

';.:"“sja ;Afiadir SIAVAL CryptoBrowser?
l Requiere su permiso para:
® Acceder a sus datos de todos los sitios web
* |ntercambiar mensajes con otros programas distintos
de Firefox

* Mostrarle notificaciones
® Acceder a las pestafias del navegador

“ gancemr

Finalizada la instalacién aparecera un icono de la extension en la parte superior derecha del

navegador:
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Del mismo modo en el apartado de extensiones del navegador puede comprobar que apare-

ce la extension instalada e informacidon de esta:

- C Q &) Firefo aboutaddons
Encontrar mas extensiones | Buscar en addons.mozilla.org

% ob I ini i
5 tener compleme... Administre sus extensiones £= 4
*. Extensiones

T SIAVAL CrproBm‘v’.rser Opciones Desactivar  Eliminar
'/ Temas Cemponente Criptografico para navegadores.
il Plugins

3.4.INSTALACION DE LA EXTENSION CRYPTOBROWSER EN CHROME

Instalada la aplicacidn Siaval CryptoBrowser, tras reiniciar el equipo y abrir Chrome, podra
aparecer un aviso para habilitar la extension de Siaval CryptoBrowser. Pulsar “Habilitar ex-

tensién”. Tras su activacion se mostrara mensaje de confirmacion.

Si el aviso de deteccidn no aparece, se puede afadir la extension manualmente desde el si-

guiente enlace (copiar y pegar en la linea de direcciones del navegador Chrome):

https://Chrome.google.com/webstore/detail/siavalcryptobrowser/fmgobkioeenfdomplekgcgi
afllkonhfl
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Hacer clic sobre “Anadira CHROME?” para instalar la extension CryptoBrowser en el navega-
dor

Anadida la extensién debe mostrarse un icono en la parte superior derecha del navegador

que indica que la extensidon esta instalada.

3.4.1. Habilitar de forma manual la extension de CryptoBrowser en Chrome

En Chrome, pulsar en elicono “personaliza y controla Google Chrome” - ajustes —en el menu

desplegado: “Mas herramientas” y después “Extensiones”.

Habilitar la extension activando el deslizador a la derecha:
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3.5.INSTALACION DE LA EXTENSION CRYPTOBROWSER EN EDGE

Instalada la aplicacidn Siaval CryptoBrowser, tras reiniciar el equipo abrir EDGE; copie y pe-

gue la siguiente url en la linea de direcciones del navegador:

https://Chrome.google.com/webstore/detail/siavalcryptobrowser/fmgobkioeenfdomplekgcgi
afllkohfl

Pulse en el botén “Anadir a Chrome”, se mostrara una advertencia para anadir la extensién a
EDGE:
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Puede comprobar en elicono de extensiones que se ha instalado y activado correctamente:

3.5.1. Habilitar de forma manual la extension de CryptoBrowser en EDGE

En EDGE, pulsar en el icono de extensiones o por menu: Configuracion -> Extensiones -> Pul-
se Administrar extensiones.

En su caso, habilitar la extension activando el deslizador a la derecha:
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4. COMUNICACION DE INCIDENCIAS

Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamien-
to de los datos o incidencias en el proceso de firma o verificacion, tiene a su disposicion el

formulario del Buzén de Consultas en la pagina de la Seguridad Social:
http://www.seg-social.es/wps/portal/wss/internet/FAQ

Si su incidencia es técnica pulse en el enlace “Formule su pregunta”. En el formulario selec-
cione en Tema: “Soporte informatico” e incluya en el texto de la consulta la siguiente infor-
macioén de su entorno de trabajo: Sistema Operativo, navegador utilizado, tipo de certificado
utilizado, Autoridad de Certificacion emisora, nombre del servicio o tramite que intenta reali-
zary cédigo de la incidencia si se muestra en el mensaje de error. Puede afadir un anexo con
laimagen del error en formato jpg, jpeg, tif o png, o un pdf que recoja en imagenes el proceso

que ha seguido desde la eleccion del servicio hasta el momento del error.
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