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1. OBJETIVO

El presente documento detalla los pasos a realizar por los usuarios de cara a la configuracion ade-
cuada de los navegadores web para poder realizar operaciones de firma y/o verificacion de docu-
mentos electronicos en la Sede de la Seguridad Social.

IMPORTANTE: A partir de la version 52 de Mozilla Firefox, lanzada en Marzo de 2017, no
se encuentra habilitado el complemento de Java, por lo que no se podran utilizar los servi-
cios web de la sede electronica de la seguridad social que requieran Java con dicho navega-
dor,

IMPORTANTE: A partir de la version 45 de Google Chrome, lanzada el 1 de Septiembre de
2015, no es posible habilitar el complemento de Java,

IMPORTANTE: EI navegador Microsoft Edge incluido por defecto en los sistemas operati-
vos Windows 10 tampoco es posible habilitar el complemento de Java pero permite abrir
paginas con el navegador de Internet Explorer , habilitando dichos complementos.

Para realizar esta accion, abra el navegador Microsoft Edge, pulse sobre los botones de
“mas acciones” y seleccione “Abrir con Internet Explorer”.

Gerencn do Informabca
fo ln Segqundad Social

Abrir con Infernet Explorer
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2. CONFIGURACION DE LOS NAVEGADORES

Para que los distintos navegadores para los que el applet estd soportado funcionen correctamente
hay que realizar una serie de comprobaciones y configuraciones.

2.1. RESTRICCION DE LONGITUD DE CLAVE

Como Sun Microsystems es una empresa con base en los EEUU, esta sujeta a las leyes y
restricciones de exportacion de este pais. Los EEUU limitan a la hora de exportar productos
criptograficos las longitudes méximas de las claves de cifrado a 1024 bits y a determinados
algoritmos.

El producto puede trabajar con claves de mayor longitud y es necesario eliminar la restriccion de
longitud de clave. Para ello se deberan afiadir los ficheros de politicas de seguridad que evitan
estas limitaciones.

Estas extensiones son las llamadas Java Cryptography Extension (JCE) Unlimited
Strength Jurisdiction Policy Files. La version a utilizar dependera de la version de Java que

tenga el usuario. Siga los pasos indicados para la instalacion de estas extensiones.

2.2. CONFIGURACION GENERICA

Lo primero que se debe hacer es activar dentro de java la compatibilidad con los navegadores
web, para ello debemos ir a:

2.2.1. EN SISTEMAS WINDOWS:

- Para Windows XP (Ver apartado SABER SISTEMA OPERATIVO INSTALADO EN
NUESTRO EQUIPO)

o Pasol: Acceda al "Panel de Control de Windows". Para ello seguir la ruta "Menu
Inicio/ Configuracién/Panel de Control".

@ Configurar acceso y programas predeterminados
- Windows Catalog

4 windows Update
& Programas 3
(% Documentos »
B~ Configuracion B Panel de control
Buscar »
"J o ﬂ__; Conexiones de red »
L) A:,-udaysopoﬂetecnreo .y Impresoras y Faxes
=Bl i gl Barra de tareas y mend Inicio
(@) Apagar... [p- internacionan
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o Paso 2: En la pantalla que se ha abierto hacer doble clic en el icono de Java.

- Windows Vista/7/8 /10

o Pasol: (Windows Vista/7) Acceda al "Panel de Control de Windows". Para ello
seguir la ruta "Menu Inicio/Panel de Control"

- - -

Documentos
," IBM Rational & Software Architect OEUMEAte
for WebSphere Software 8
Imagenes

¥ Remedy
@ Musica

—
Ji1) Lotus Motes 8 (Basic)
_—

Equipo

P \dobe Reader X1 v
Panel de control

t-i"" Server Automation Console
S 8102233 Dispo

05 e impresoras

e Google Chreme 3
Programas predeterminados
el

.m..ﬂ, Calculadera

) Ayuda y soporte técnico

4 Todos los programas

Buscar programas y archives £ N
lalelele]lal

o Pasol (Windows 8/10): Acceda al "Panel de Control de Windows". Para ello haga
clic con el boton derecho en el icono de la parte izquierda inferior de su pantalla. En
el desplegable seleccione panel de control.

S
'-|.

Programas y caracteristicas
Opciones de energia

Visor de eventos

Far .

Sisterma

Administrador de dispositives

Conexiones de red

Administracién de discos
Administracién de equipos —
Simbolo del sisterma

Simbolo del sisterma (administrador) !

Administrador de tareas

Panel de control |

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién 3

Escritoric
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o0 Paso 2: En la pantalla que se ha abierto hacer doble clic en el icono de Java. Se abrira el
“Panel de Control de Java”. En caso de no existir este icono en el Panel de Control de
Windows quiere decir que Java no esta instalado en el equipo. Para instalar java
consultar en requisitos técnicos la instalacion recomendada.

S

Java

- Windows Vista/7/8/10. Si tiene la vista por categoria, tendra el icono de Java en el apartado

“Programas”

Ajustar la configuracion del

equipo

Sistema y seguridad

Revisar el estado del equipo

Hacer una copia de seguridad del equipo
Buscary cerregir problemas

.

Redes e Internet
Ver el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

/ Hardware y sonido

___ﬂ' Ver dispositives e impresoras

Agregar un dispositivo
[
Ky
4l

Programas
Desinstalar un programa

e § &

Verpor:  Categoria ™

Cuentas de usuario y proteccion infantil
B Agregar o quitar cuentas de usuaric

r&' Ccnfigurar el Control parental para todos los
usuarios

Apariencia y personalizacion
Cambiar el tema

Cambiar fende de escritoric

Ajustar resclucion de pantalla

Reloj, idioma y region

Cambiar teclados u otres métodes de entrada

Accesibilidad

Permitir que Windows sugiera parametros de
configuracidn

Optimizar la presentacién visual

i | |

“a
@Uv| » Panel de control » Programas »

Ventana principal del Panel de
control

Sistema y seguridad
Redes e Internet

Hardware y sonido

* Programas

Cuentas de usuario y
proteccidn infantil

Apariencia y personalizacion
Relaj, idioma y region

Accesibilidad

Manual de configuracion de los
navegadores

Programas y caracteristicas

Desinstalar un programa
Ver actualizaciones instaladas
Como instalar un programa

- | +y | | Buscaren e...

gl Activar o desactivar las caracteristicas de Windows
k.

Ejecutar programas creados para versiones anteriores de Windows

Programas predeterminados
Cambiar la configuracion predeterminada de medios o dispositivos

Hacer que un tipe de archive se abra siempre con un programa especifico
Establecer programas predeterminados

Gadgets de escritorio
Agregar gadgets al escritorio

Descargar mas gadgets en linea

Desinstalar un gadget

Restaurar gadgets de escriterio instalados con Windows

& | Java
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Comuan a Windows: Una vez abierto el panel de control los pasos a seguir seran.

de no aparecer pasar al siguiente punto.

Manual de configuracion de los
navegadores

r.:, Panel de Cantral de lave

| Activar o contenido Java en o explorador

¢ Alta {minimo recomendada)

Meda
in de confianza.
Lista de excepoones de stios

L aplicadones imidadas desde los sitios que se snumeran a continuaddn e podrin sjecutar
después de las peticones de datos de sequnidad apropiadas.

hm:jﬁu.mm.w.u -
hiktpe: | fwé. say-socal es
ibtpe: w2 seg-sodal ax - [ Edtarksta de stes...

=] @ =

[ Restarar Pebicones de Datos de Seguridad ] Gestonar Certificados. ..

=l = =]

| £ Panel de Control de Java

| General I Actualizar I Java I Seguridad |EAVEHZEdD |

[ Aceotar ][ Concolar || Ao

»

Depuracion
i-[] Activar Rastreo
i-[7] Activar Registro
; [ Mostrar excepdones del ddo de vida del applet

Consola de Java

i @ Ver Consola

~) Ocultar Consola

*) Mo Inidiar la Consola

m

Activar Java Plugin de nueva generacion {debe reiniciar el explorador)
cidn de Accesos Directos
) Permitir siempre
~) Permitir siempre, si se ha indicado
) Preguntar a usuario
@ Preguntar al usuario, si se ha indicado
+o(7) Mo permitir nunca
Asociacidn MIME/Archivo JNLP
) Permitir siempre
i @ Preguntar a usuario
i) Mo permitir nunca
Instalacidn de la Aplicacidn

(@ Instalar si se ha indicado

i7" Instalar si se ha creado un acceso directo
| +

4|

8de 33

Ir a la pestaiia Seguridad, y marca el check “Activar el contenido Java en el ex-
plorador”, este check no estd disponible en todas las versiones de Java, en caso

Ir a la pestafia Avanzado donde se debe activar el check de Java predeterminado para
navegadores, seleccionando los navegadores donde se quiere activar java.

Direccion de Seguridad, Innovacion y Co-
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Una vez que se activa java para que funcione en los navegadores se pasaria a configurar
cada navegador para permitir el uso del applet.

2.2.2. LINUX:
1. Vaya a Sistema > Preferencias > Panel de control java. (Ubuntu)

0]
1. Abra un terminal.

2. Ir al directorio de instalacion de Java.
cd /javaljrel.7.0_51 (Cambie el nombre del directorio por aquel donde haya instalado Java)

3. Escriba: ./ControlPanel o ./jcontrol
@)

1. También puede abrir el panel de control de Java con el navegador. Ejecute Netscape o
Mozilla. Abra el archivo ControlPanel.html que se encuentra normalmente en el directorio
$JAVA_HOME/jre/

Una vez abierto el panel de control de java se seguiran los pasos descritos en el apartado de Windows.

2.2.3. MACINTOSH

- MAC OSX 10.7 (Lion), 10.8 (Mountain Lion) , 10.9 (Mavericks), 10.10(Yosemite),
10.11(El Capitan)y 10.12(Sierra):

Es necesario tener instaladas tanto la maquina virtual java desarrollada por Machintosh co-
mo la desarrollada por Oracle. Para un correcto funcionamiento de los distintos applets de
firma.

Los pasos a seguir para abrir el panel de control son:

1. Abrir preferencias del Sistema.

2. Abrir el icono Preferencias de Java.

Una vez abierto el panel de control de java lo que se hara es en la pestafia “Seguridad” o “General”
segun la version del sistema operativo y activar el plugin tal y como muestra la imagen.

Manual de configuracion de los 9de 33 Direccion de Seguridad, Innovacion y Co-
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£ | Security Metwork  Adwvanced |

8 Enable applet plug-in and Web Start applications

Java applications, applets, and command line tools use this order to determine the first compatible version to
use.

On |Name Vendor CPU-Type Version
# Java SE 6 (Systerm) Apple Inc. 32-bit 1.6.0_33-b03-424
™ Java SE 6 Apple Inc. 32-bit 1.6.0_25-b06-370

Drag to change the preferred order

C i N
{ Options... ) Restore Defaults

Changes take effectin browsers and Java applications the next time you open them.

Manual de configuracion de los 10de 33 Direccion de Seguridad, Innovacion y Co-
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3. ACCIONES PARA PERMITIR LA EJECUCION DEL APPLET

3.1.INSTALACION DE CERTIFICADOS

Para poder validar que la conexion que se realiza a un sitio seguro, de la Seguridad Social,
es valida y de confianza hay que descargarse los certificados raices de la Seguridad Social y
de la FNMT. El certificado de la Seguridad Social valida que la conexion se pueda verificar,
el certificado de la FNMT garantiza que el certificado de la Seguridad Social es valido y que
nadie esta suplantando su identidad.

3.1.1. OBTENCION DEL CERTIFICADO RAIZ

Para descargar el certificado Raiz de la FNMT (Fabrica Nacional de Moneda y Timbre) hay
que ir a la siguiente URL https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-
fnmt, buscar el apartado AC Raiz FNMT-RCM y descargarlo.

Yuow Sede Electrénica

\ A Real Casadela Moneda
M Fabrica Nacional
de Moneda y Timbre
Certificados | Trdmites
Inicio > Descargas >  Certificados raiz de la FNMT
Certificados raiz de la FNMT

Descargue el Certificade raiz de la FNMT para cada una de las clases de certificado, si desea incorporarlas en su navegador como
Autoridades de Certificacién validas.

A continuacidn puede descargar los Certificados Raiz que provee la Fabrica Macional de Moneda y Timbre - Real Casa de la Moneda, asi
comao sus huellas digitales:

FNMT Clase 2 CA

Descarga certificado FMNMT Clase 2 CA

HUELLA SHA-1 : 43 f3 bl 10 d5 ba fd 48 22 52 31 b0 d0 08 2b 37 2f ef 9a 54

AC Raiz FNMT-RCM

Descarga AC Raiz FNMT-RCM (SHAZ56)

c4956219 2 a8 9a5b 4299 2c 4c 2c 20

*Si utiliza el navegador de Mozilla Firefox, solo le dara la opcion de instalarlo, puede descargar el
certificado desde otro navegador e instalarlo en Mozilla Firefox desde aqui, o descargarlo en otro
navegador e importarlo a Mozilla Firefox.

Manual de configuracion de los 11de 33 Direccion de Seguridad, Innovacion y Co-
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Si lo instala directamente desde Mozilla Firefox le saldré la siguiente ventana:

WU P L U S S L U B L e | I I G R I E e UL AL L 1L Y I e,
s .
Descargando certificado lﬂ

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

clase 2 CA
45 ba fd 48 ;Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propdsitos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correc.

Wl (SHAZ56]
Confiar en esta CA para identificar desarrclladores de software.
b2 15 c4 95

b d Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
Ibor procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

AT Usuari
S sang Aceptar l ’ Cancelar

b 57 4cf5

resentacidn

Marque los 3 campos y pulse “Aceptar”.

3.1.2. INSTALACION DEL CERTIFICADO EN LOS NAVEGADORES

Internet Explorer (Y Google Chrome, ya que comparten almacén de certificados):

1. Abra el navegador de Internet Explorer.
2. Pulse en el icono “Herramientas”, tiene forma de rueda dentada y se situa en la parte supe-
rior derecha de la ventana.

=
@‘ i Sequridad SocialInternet ‘ ‘ i Hh’
A
Inicin « Mana Weh . Avuda Glnsarin Arresibilidad
Manual de configuracion de los 12 de 33 Direccion de Seguridad, Innovacion y Co-
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3. Vaya a “Opciones de Internet”

i vy &

Irnprimir L

Archivo »

Zoom (100%:) 3

Glosarig ]

Seguridad »
eccion d . iy

Agregar sitio al men Inicic
y @ buscar Wer descargas Ctrl+)
do Administrar complementos

Herrarmientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Report website problems

| Opciones de Internet |

Acerca de Internet Explorer
D SOCIAL »

[ T—

4. Pestafa “Contenido” >Boton “Certificados”

COpcicnes de Internet M

Conexiones | Programas | Opciones avanzadas |
General | Seguridad | Privacidad | Contenido

Proteccian infantl

Controle el contenido de lo que [ '@:‘Prute::dén infantil ]
se puede ver en Internet,

Certificados

|Use certificados para las conexiones cifradas v para fines de
A identificacion.

—

[ Borrar estado 551 ] Certificados Editores

Autocompletar

Manual de configuracion de los 13 de 33 Direccion de Seguridad, Innovacion y Co-
navegadores municacion



#ﬁi el | EOE
DEE . SECRETARIA DE ESTADO
YSEGURIDADSCEIAL '\ SEGURIDAD SOCIAL

Gerencia de Informatica
de la Seguridad Social

5. En la nueva pantalla, vaya a la pestafia “Entidades de certificacion raiz de confianza” y pul-

se el boton “Importar”

Certificados

==

Propésito planteado: =Todos>

-

{ Entidades de certificacian raiz de confianza | IEditores de confianza I Fabricantes que no soi| * | *

Emitido para Emitido por Fecha de... Mombre descriptive =
] AC HEALTHSIGN AC HEALTHSIGM 26/04/2039  <ninguno> —
S lac Ratz DeP AC RAIZ DGP 25/01/2037  <ninguno=
ERlAC RATZ DNIE AC RAIZ DMNIE 08/02/2036  <ninguno>

o ZJAC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  <ninguno >

J SL]AC RAIZ FMMT-RCM  AC RAIZ FNMT-RCM 01/01/2030  <ninguno>
Flaci ra1z MTIN AC1RAIZ MTIN 03/11/201%  <ninguno>
Flaccvralzi ACCVRAIZ1 31/12/2030  <ninguno:>
S ]AaCEDICOM Root ACEDICOM Root 13/04/2028 EDICOM I
) addTrust External ...  AddTrust External CA...  30/05/2020 The USERTrust... =

” Importar... ] |[ Exportar... ] [ Quitar [ Opciones avanzadas ]

Propdsitos planteados del certificado
<Todos>

Obtener mas informacién acerca de certificados

Cerrar

6. Busque el certificado que acaba de descargar e instalelo.

Mozilla Firefox:

1. Abra el navegador de Mozilla Firefox.

2. Pulse en el icono “Abrir Herramientas”, situado en la parte superior derecha de la ventana.

Manual de configuracion de los 14 de 33
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3. Pulse el icono “Opciones”.

Cortar

SCH

=
it
u I

Muewva venta-
na

I Irnprimir

Buscar

I

0

Y

Deszarrollador

y

Copiar

100%

=g

Mueva venta-
na privada

o

Histaorial

O

Opciones

o ) Conectarse a Sync

1 Personalizar
5

. SCE—

Pegar

-

Guardar pagi-
na
il
10r
-

Pantalla com-
pleta

&

Complemen-
tos

4. Iralicono de “Avanzado” y a la pestafia de “Certificados” y boton “Ver certificados”

B Avanzado

Manual de configuracion de los

navegadores

@ Preguntar siempre

Ver certificados

Avanzado
General Eleccién de datos Red
Solicitudes

Seleccionar uno automaticamente

Actualizar Certificados

Cuando un servidor requiera mi certificado personal:

Dispasitivos de seguridad

15de 33
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5. Pulse en la pestafia “Autoridades” y en el botén “Importar”

il e

ificaci @ Administrador de certificados

Sus certificadosl Personasl Servidorgs | Autoridades | O’t;| ElE
Tiene certificados en archive que identifican estas autoridades certificadoras: Cl
MNombre del certificado Dispositive de seguridad 253 P
|J(cj 2005 TURKTRUST Bilgi fletisim ve Bilisim G... ||:| AU
TURKTRUST Elektronik Sertifika Hizrmet Sad... Builtin Object Token i JL
4 A-Trust Ges, f. Sicherheitssysteme im elektr, ...
A-Trust-nQual-03 Builtin Object Token 3
4AC Camerfirma 5.4, '
Chambers of Cormmerce Root - 2008 Builtin Object Token PA
_ 3 Global Chambersign Root - 2008 Builtin Object Token EE‘
4AC Camerfirma SA CIF AR2743287 i
- - ES
i Ver... Editar confianza.. | _E;pcrtar... Eliminar o dejar de confiar... DE
ey
Aun
rla § I

6. Busque el certificado que acaba de descargar e instalelo.

Si al instalar el certificado le indica que ya lo tenia instalado, basquelo en la pestafia autoridades,
cliquelo y pulse el boton “Editar Confianza”, en la nueva pantalla asegurese que tiene las tres op-
ciones marcadas, si no es el caso marque las tres opciones y botdn “Aceptar”.

.,- Administrador de certificados

|l = |

Sus certiﬁcadosl Personas | Servidores | Autoridades | O‘trosl

Tiene certificados en archive que identifican estas

Mombre del certificado
aFNMT-RCM
AC Componentes Informaticos
AC FMMT Usuarios
AC RAIZ FMMT-RCM - FNMT-RCM
AC Componentes Informaticos
AC Administracion Pdblica
4 Generalitat Valenciana

Root CA Generalitat Valenciana

Editar configuracién de confianza de la CA

El certificado "" representa a una autoridad certificadora.

Editar configuraciones de confianza:
Este certificade puede identificar sitios web.
Este certificade puede identificar a los usuarios de correo.

Este certificade puede identificar desarrclladores de software.

[ Aceptar J ’ Cancelar

Ver... ] [Editar confianza...] [Importar...

Exportar... Elirinar o dejar de confiar...

Manual de configuracion de los
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Microsoft Edge (Windows 10):

1. Pulse el icono de Windows y seleccione “Configuracion”.

Explorador de archivos

Configuracién

Iniciar/Apagar

Todas las aplicaciones

Fs =k \AS
renlawebyenW

2. Pulse “Red e Internet”.

Configuracién e O x

52 CONFIGURACION |

= © i

Sistema Dispositivos Red e Internet Personalizacion
Pantalla, notificaciones, Bluetooth, impresoras, Wi-Fi, modo de avion, Fondo, pantalla de
aplicaciones, energia mouse VPN bloqueo, colores

Y m P | m

3. Seleccione “VPN” y pulse sobre “Opciones de Internet”.

<~ Configuracidn — O .

@ RED E INTERNET | Buscar una configuracion Pl

Uso de datos

VPN

VPN
+ Agregar una conexién VPN

Acceso telefonico

Fihernet Configuracién relacionada
Proxy Cambiar opciones del adaptador
Cambiar opciones de uso compartido avanzadas
Centro de redes y recursos compartidos
Opciones de Internet
Firewall de Windows
Manual de configuracion de los 17 de 33 Direccion de Seguridad, Innovacion y Co-
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4. Tras pulsar la pestafia anterior se abrira el cuadro de didlogo de “Propiedades de Internet”,
vaya a pestafia “Contenido” ->Botdn “Certificados”

Cpciones de Internet M

Conexiones | Programas | Opciones avanzadas |
General | Seguridad | Privacidad | Contenido

Proteccian infantl

Controle el contenido de lo que [ @'Protecdén infantil J
© se puede ver en Internet,

Certificados

IUse certificados para las conexiones cifradas v para fines de
ﬁ identificacian.

—

[ Borrar estado 5501 ] Certificados Editores

Autocompletar

5. En la nueva pantalla, vaya a la pestafia “Entidades de certificacion raiz de confianza” y pul-
se el boton “Importar”

{ Certificados ﬁ

Proposito planteado: =Todos = - ]
i
{ Entidades d= certificacion raiz de confianza || Fditores de confianza | Fabricantes gue no sol * | *
i Emitido para Emitido paor Fecha de... MNombre descriptive
[lac HEALTHSIGH AC HEALTHSIGM 26/04/2032  <ninguno: L
Flac ratz per AC RAIZ DGP 25/01/2037  <ninguno>
[SlAcC RAIZ DNIE AC RAIZ DMIE 08/02/2036  <ninguno>
o [FR]AC RAIZ FNMT-RCM AT RAIZ FMNMT-RCM 01/01/2030  <ninguno>
J [S5lAC RAIZ FMMT-RCM  AC RAIZ FMMT-RCM 01/01/2030  <ninguno:=
Flac1i ratz MTIN AC1RAIZ MTIM 03112013  <ninguno>
Zlaccvralzi ACCVRAIZ1 31/12/2030  <ninguno>
[l acEDICOM Root ACEDICOM Root 13/04/2028 EDICOM I
[ZlAddTrust External ...  AddTrust External CA...  30/05/2020 The USERTrust ... -
” Importar... ] I[ Exportar... ] [ Quitar [ Opciones avanzadas ]

Propdsitos planteados del certificado
<Todos>

Obtener mas informacién acerca de certificados Cerrar

6. Busque el certificado que acaba de descargar e instalelo.

Manual de configuracion de los 18 de 33 Direccion de Seguridad, Innovacion y Co-
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3.1.3.

INSTALACION DEL CERTIFICADO EN LA MAQUINA VIRTUAL DE JAVA

1. Abra el panel de control de Java de su equipo (Vea punto 2.2:Configuracién genérica) y

2.

3.

Manual de configuracion de los 19de 33

navegadores

pulse en la pestafia “Seguridad”

’|é| Panel de Control de Java El (=] @

| General | Actualizar | Java |§5Eguridad | Avanzado

Pulse el boton “Gestionar Certificados”.

| £:| Panel de Control de Java EI = @

| General I Actualizar I Java |§Seguridad | Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad

(Tl i~ Muy Alta
]

[—_» Alta {minimo recomendada)

Media

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacién de confianza.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticdiones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios...
para agregar elementos a esta lista. [

Editar lista de sitios... |

[ Restaurar Peticiones de Datos de Seguridad ] K Gestionar Certificados... D

[ Aceptar ][ Cancelar ] Aplicar

(Importante) En el desplegable elija la opcion “CA de Firmante”.

Certificados @

Tipo de Certificado: IC‘!‘ E=_—=
(Certificados de Confianza

Sitio Seguro

Emitido para CA de Firmante
> CA de Sitio Seguro

Autenticacion de Cliente

=l

Usuaria

Direccion de Seguridad, Innovacion y Co-

municacion



GOBIERNO MINISTERIO
DEESPANA  DEE

Y SEGURIDAD SOCIAL | SECRETARIA DE ESTADO

DE LA SEGURIDAD SOCIAL

Gerencia de Informatica
de la Seguridad Social

4. Pulse el botén “Importar”, busque el certificado que descarg6 anteriormente (suele
Ilamarse AC_Raiz_ FNMT-RCM_SHAZ256.cer) y pulse abrir. (Si no encuentra el certifi-
cado, cambie el tipo de archivo a buscar por “Todos los archivos”)

. Certificados

Tipo de Certificado:

Usuario | Sistema

:';‘.IA de Firmante

Pw

'

Emitido para

———

Emitido por

Q‘nporia) Exportar Eliminar Detalles

Mombre de archiva:

Archivos de tipo:

AC_Raiz_FNMT-RCM_SHA256.cer

e

Todos los Archivos

-

Can::elar

5. Sitodo ha salido bien debera obtener la siguiente pantalla.

Certificados

Usuario | Sigtema

Tipo de Certificado:

:CA de Firmante

Emitido para

FMNMT-RCM AC RAIZ FMMT-RCM

Emitido por

FMMT-RCM AC RAIZ FMMT-RCM

i Importar |[ Exportar H Eliminar H Detalles ]

Cerrar

Manual de configuracion de los

navegadores

20de 33

Direccion de Seguridad, Innovacion y Co-

municacion



ig GOBIERNO ~ MINISTERIO G ia de Informati
DEESPANA  DEEMPLED SECRETARIA DE ESTADO erencia ce informatica
: YSEGURIDADSCEIAL '\ SEGURIDAD SOCIAL de la Seguridad Social

3.2. CONFIAR EN EL SITIO WEB

Para poder ejecutar el applet dentro de nuestro navegador, ademas de realizar toda la
configuracién previa debemos autorizar tanto el acceso a la pagina que contenga el applet, si se
trata de una conexidn https, como la ejecucién del propio applet. Esta autorizacidon se debe dar
cada vez que accedamos a la pagina del applet, a menos que marquemos las casillas
correspondientes para confiar permanentemente en dichos certificados. Esta confianza quedara
almacenada dentro de nuestro navegador.

A continuacion se indican las principales ventanas que apareceran para poder permitir la
ejecucion de los applet en los distintos navegadores corporativos.

Tras acceder al sitio web se nos pedird verificar la autenticidad de la conexion, es decir, si
confiamos en el servidor al que nos vamos a conectar. Para confirmar la confianza en el sitio
pulsaremos sobre el boton continuar.

Advertencia de Seguridad @

éDesea continuar?
La conexidn a este sitio web no es de confianza.

! : Sitio web: https: //w6.seg-sodal. es:443

MNota: el certificado no es valido y no se puede utilizar para verificar la identidad de este sitio web.,

Mas informaddn

Continuar || Cancelar |

Una vez que confiemos en el sitio web nos pedira la confianza en el firmante del applet, que se
explica mas adelante.

3.2.1. GOOGLE CHROME (VERSIONES ANTERIORES A LA 45)

A la hora de ejecutar el applet en Google Chrome puede que le salga un aviso, en la parte superior
de la ventana como el siguiente:

ﬂ- Se necesita tu permiso para ejecutar Java(TM). | Ejecutar esta vez ‘ Ejecutar siempre en este sitio Mas informacion  *

Si desea dar permisos cada vez que se vaya a ejecutar el applet pulse “Ejecutar esta vez”, si desea dar permiso para
permanente en este sitio pulse “Ejecutar siempre en este sitio”.

Manual de configuracion de los 21de 33 Direccion de Seguridad, Innovacion y Co-
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En las Ultimas versiones de Google Chrome, la primera vez llegue a la pantalla de ejecucion del
applet le saldr, a la derecha de la barra de direccion, el siguiente icono con el aspa roja.

5
Fx or =

Exlse ?ot,),re dicho icono y en la siguiente ventana marque “Permitir siempre” y luego el boton
ceptar”.

ﬂ

xve =

| Se han blogueado los complementos en esta pagina. Mas informacidn |

® Permitir siempre complementos en sedeseg-social.gob.es

Seguir bloqueando complementos

Ejecutar todes los complementos esta vez

Administrar blogquec de complementes... Aceptar

I

&

3.2.2. MoziLLA FIREFOX

En Mozilla Firefox puede aparecerle un mensaje indicando que la conexion no esta verificada:
Si le da opcion de “Entiendo los riesgos”

Esta conexidon no esta verificada

N

Ha pedido a Firefox que se conecte de forma segura a w2.seg-social.es, perc no se puede confirmar
que la conexidén sea segura.

Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacién verificada
para asegurar que esta en el sitio correcto. Sin embarge, la identidad de este sitic no puede ser
werificada.

iQué deberia hacer?

5i normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, y no deberia continuar,

[ iSacame de aquil ]

Detalles técnicos

Entiendo los riesgos
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Pulse la opcion “Entiendo los riesgos”, se extendera el mensaje, pulse el boton “Afiadir Excepcion”.

Entiendo los riesgos

5i sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacién de este sitio. Incluso
aunque confie en este sitio, este error puede significar que alguien esté interfiriendo en su
conexicn.

Mo afada una excepcidon a menos que sepa gque hay una razén seria por la que este sitic no use
identificacign confiable.

[ Afiadir excepcion_ ]

Se le abrird la siguiente pantalla, pulse el boton “Confirmar excepcion de seguridad” para finalizar

el proceso.

Afiadir excepcién de seguridad B

Estd a punto de alterar cémoe identifica Firefox este sitio.
e . Losbancos, tiendas y otros sitios piiblicos legitimos no le pediran hacer esto.

Servidor

Direccion:  https://w2.seg-social.es/Xhtml?Jacadafpplication | Obtener certificado

Estado del certificado

Este sitio intenta identificarse a si mismo con informacion no vilida. Ver.

Identidad desconocida

Mo se confia en el certificado porque no ha sido verificado por una autoridad
reconocida usande una firma segura.

Guardar esta excepcién de manera permanente

Confirmar excepcién desegurldad] [ Cancelar

Si no le da opcidn de “Entiendo los riesgos”

Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma segura a w2.seg-social.es, pero no se puede confirmar
que la conexidn sea segura.

Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asegurar que esta en el sitio correcto. 5in embargo, la identidad de este sitio no puede ser
verificada.

:Qué deberia hacer?

5i normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitio, y no deberia continuar.

[ iSacame de aqui

Detalles técnicos

Siga las instrucciones indicadas en el punto 3.1.1: Obtencion del certificado raiz y el punto 3.1.2:
Instalacion del certificado en los navegadores, para el navegador Mozilla Firefox.
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Ademas, si es la primera vez que ejecuta el applet le saldra el siguiente icono en la parte superior
izquierda de la ventana

€ B

Pulse sobre dicho icono y luego pulse en el boton “Permitir ahora” para que le pregunte siempre
que ejecute el applet o en “Permitir y recordar” para que no tenga que hacerlo mas.

6 & & orace Corporation (U5) | https:/fwww java.comy/en/down

r
& e !

Firefox ha evitado que el plugin desactualizado "Java"
se gjecute en https/fwww. java.com. Actualizar ahora...

(A

Permitir ahora l [ Bermitir y recardar ]

3.3. CONFIANZA EN EL FIRMANTE DEL APPLET (PARA EQUIPOS CON MAQUINA VIRTUAL JAVA
DE ORACLE VERSION 7.51 O SUPERIOR)

A partir de Java 7 Update 51 (Ver apartado SABER VERSION DE JAVA INSTALADA
EN NUESTRO EQUIPQ), los applets firmados con certificados no reconocidos por la ma-
quina virtual de java los considera como firmados con un certificado auto firmado, y debido
a esto Java bloquea los applets por defecto.

El navegador muestra un mensaje de error como los siguientes, advirtiendo el problema de
seguridad e impidiendo que continle la ejecucion del servicio.

Aplicacién bloqueada @

Aplicacién bloqueada por configuracion de seguridad o

5u configuracian de sequridad ha blogueado la ejecuddn de una aplicacion autofirmada
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Aplicacién bloqueada para sequridad @

La aplicacion no se puede ejecutar. |

Nombre: EntrustTruePassApplet
Ubicacion: https://ip.seg-social.es

Motivo: Su configuracién de seguridad ha blogueado la ejecucidn de una aplicacion autofirmada

Aceptar |[ Més informacién.. ., ]

Para solucionarlo siga los pasos indicados en el punto 3.1.1: Obtencion del certificado raiz y el pun-
to 3.1.3: Instalacion del certificado en la maquina virtual de Java.

3.4. CONFIANZA EN EL FIRMANTE DEL APPLET (TODOS LOS NAVEGADORES)

Tras acceder al sitio web se pedird que confirmemos la confianza en el firmante del applet. Para
saber si se confia en dicho firmante se puede mirar los datos del certificado que lo firma, para lo

que accederemos a “Mas informacion”.

éDesea ejecutar esta aplicacion?
nombre:  Entrust TruePass Applet 8.1.0.185156

Publicador: Enfrust, Inc.

Ubicacion: htips://tp.seg-sodal.es
Esta aplicacion se ejecutara con acceso no restringido v puede poner en peligro su computadora v

su informacidn personal. Ejecute esta aplicacion sdlo si confia en |a ubicacidn v el publicador que
aparecen anteriormente.

[ Mo wolver a mostrar esto otra vez para aplicaciones del publicador v ubicacién anteriores

ﬂ M&s informacidn ¢ Ejecutar || [ Cancelar

Direccion de Seguridad, Innovacion y Co-

Manual de configuracion de los 25de 33
municacion

navegadores



GOBIERND gmésmgg
DE ESPANA Tt SECRETARIA DE ESTADO
¥ SEGURIDAD SOCIAL =
&2 DE LA SEGURIDAD SOCIAL

Gerencia de Informatica
de la Seguridad Social

Nos parecera la siguiente ventana:

Mas Informacion @

ei‘, Si hace dic en Ejecutar la aplicacion se ejecutara con acceso no restringido
para asi acceder a los archivos personales y otros recursos de su
computadora (por ejemplo, a la cdmara web o al micréfono).

Si hace dic en Cancelar, la aplicacidn no se ejecutara.

El nombre del publicador no se ha verificado v, por lo tanto, aparece como
DESCONOCIDO. Mo se recomienda ejecutar esta aplicacddn a menos que
conozca este origen,

La firma digital se ha generado con un certificado que no es de confianza.

La firma digital de esta aplicacidn se ha generado con un certificado de una
autoridad de certificacidn de confianza, pero no podemos garantizar que no
haya sido revocado por dicha autoridad.

er detalles de certificacidn

Visitar Java.com para obtener mas informacidn Cerrar

Donde al pulsar sobre “Detalles del certificado...” le aparecera la informacion concerniente al
firmante del applet.

Detalles - Certificado =]

. DESCRIPCION FIRMA DE SOFTWARE

L Campo valor

""" * FNMT (FNMT) Versidn V3
Mumero de Serie [1023025129]
Algoritmo de Firma [BHA 1withR.5A]
Emisor OU=FNMT Clase 2 CA, Q=FNMT, C=ES
Validez [From: Tue Jul 09 12:55:15 CEST 2013, To:...
Asunto CN=DESCRIPCION FIRMA DE SOFTWARE -...
Firma 0000; 3F SAAAE7BE4D 98 3E 2018 2B ...
Huella Digital MD 5 81:49:00:91: 37:06:ED:48:F3: 13: 18: 1B:04,

Huella Digital SHA1 = :F8: 5 3ED1:AL..

D4:C9:72:F8:0F:1B8:598:CE-26:19:-3E:D1:A1:8F:96:53:16:3C:69:A3

- I 2

Cerrar

Una vez verificada la confianza en el editor pulsaremos sobre el boton “Ejecutar” para que se
ejecute el applet.
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4. DESBLOQUEAR VENTANAS EMERGENTES PARA OBTENER INFORMES

Los informes que se generan "on line" en los servicios con certificado digital o SMS en la Sede
Electrdnica tienen el formato PDF y para su correcta visualizacion es necesario tener instalado un
visor de PDF, ademas debe desbloquear las ventanas emergentes, ya que estos informes saldran en
dichas ventanas.

Para ello haga lo siguiente:
- Para Internet Explorer:
Abra Internet Explorer
Acceda al menu “Herramientas”->"Opciones de Internet”

Ayuds

Eliminar el historial de exploracidén... Ctrl+ Mayis+ Del
Exploracion de InPrivate Cerl+ Mays+ P
Diagnosticar problemas de conexidn...

Velver a abrir Gltima sesion de Exploracion

Filtrado InPrivate Ctrl+Mayis+F

Configuracién de Filtrado InPrivate

Blogqueador de elementos emergentes >
Filtro SmartScreen 3

Administrar complementos

Vista de compatibilidad

Configuraciégn de Vista de compatibilidad

Suscribirse a esta fuente...
Deteccion de fuentes »
Windows Update

Herramientas de desarrollo F12
HttpWatch Professional

Opciones de Internet

Pestafia “privacidad”

Opciones de Internet @

Conexiones | Programas I Opciones avanzadas
General | Seguridad | Privacidad | Contenido

Desmarque la opcion “Activar el bloqueador de elementos emergentes”

Blogueador de elementos emergentes

' Impide que aparezcan la mayoria de las Configura
ventanas emergentes,

[ activar €l blogueador de elementos emergentes
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- Mozilla Firefox:
Abra Mozilla Firefox

Pulse en el icono “Abrir Herramientas”, situado en la parte superior derecha de la ventana.

—

(=]

e 3+ A O

Pulse el icono “Opciones”.

Cortar

:Cy

=]
m
B I

Muewva venta-

D

Irnprimir

“ iV

Desarrollador

g

Copiar

100%

==

Mueva venta-

na privada

o

Historial

O

Opciones

al ) Conectarse a Sync

Personalizar

5
e ce—
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Ir al icono de “Contenido” y desmarque “Bloquear ventanas emergentes”

@ Genero Contenido
Q Buscar
5 Caontenido Contenido DRM

v | Reproducir contenido DRM Saber mas
& Aplicaciones

© Privacidad Ventanas emergentes

ﬂ Sequridad

Bloguear ventanas emergentes Excepciones..

- Google Chrome:
Abra Google Chrome

Pulse el icono de tres lineas horizontales | = ' >”Configuracion

%
|

MNuewva pestaria Ctrl+
=T Mueva ventana Ctrl+ M
Mueva ventana de incégnito Ctri+ Mayds+ M

Marcadaores

L

Pestafias recientes

Edlitar Cortar  Copiar  Pegar

Acercarfalejar - 1003+ i

Guardar pagina como... Ctri+5
Buscar... Ctrl+F
Imprimir... Ctri+P

Herramientas >

Historial Ctrl+H

Descargas Ctri+J

Iniciar sesion en Chrome...

Informacién de Google Chrome

Ayuda

Salir

Pulsar “Mostrar opciones avanzadas”(Al final de la pagina)

Meostrar opciones avanzadas...

Botdn “Configuracion de Contenido” (En apartado de Privacidad)

Privacidad

Cenfiguracion de contenide.., Borrar dates de navegacidn..
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En Pop-Ups marcar permitir y pulse OK. (Dependiendo de la version de Google Chrome
la ubicacion varia, esto es para la version 29 y posterior.)

Pop-ups
® Permitir que todos los sitios muestren pop-ups

MNe permitir que ningun sitio muestre pop-ups (recomendada)

Administrar excepciones...

En caso de tener otro navegador diferente deberad buscar configuracion pop up o ventanas
emergentes y desactivarlo.

Si no desea desactivar los bloqueadores de ventanas emergentes, los anteriores
navegadores dan la posibilidad de afiadir excepciones, en las cuales debera afadir las
siguientes direcciones:

https://w2.seg-social.es
https://w6.seg-social.es

Aun tras realizar estos pasos debe estar atento a los mensajes emergentes de la pantalla,
puede que algun complemento que tenga instalado esté impidiendo mostrar el pdf con el
resultado del informe.

- Safari:

Para este navegador se debe acceder a las preferencias del mismo, y en la pestafia “Seguridad” des-
marcar el check “Bloquear ventanas emergentes”.
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5. SABER SISTEMA OPERATIVO INSTALADO EN NUESTRO EQUIPO

o El Sistema Operativo para familia Windows

= Opcion 1: Ir al "Mend Inicio" y sobre el icono de "Mi PC/Equipo" hacer clic con el bo-
tén derecho del ratén. Del menud contextual seleccionar "Propiedades":

___;i‘ Mis documentos
l.).é Documentos recientes  »
j Mis imagenes

_--_5- Mi miisica

Fy—
g Mis it Abrir

Explorar
9 Pansl d Buscar...
Admiristrar
Canfigu
progran  Conectar & uredad de red...
.Lé Impresc Desconectar de unidad de red...
Mastrar en el escritorio
t_)} Ayuday  Cambiar nombre

DI Fropisdades

Todos los programas b 77 Ejecutar...

EI Cerrar sesion @l Apagar

= Opcion 2: Si el sistema operativo es anterior a Windows XP o es un Windows XP en
modo clasico ir al escritorio y sobre el icono de Mi PC/Equipo hacer clic con el botén
derecho del raton y seleccionar Propiedades:

Abrir
Explorar
Buscar...
Adminiskrar

SEE  Conectar a unidad de red...

exiclaj

Desconectar de unidad de red...

Crear acceso directo
Elirinar
Cambiar nombre

Propiedades

Se muestra una pantalla con el sistema operativo del equipo y en caso de ser Win-
dows Vista/7 aparece la versién de 32 o 64 bits.
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= Opcion 3: Si el sistema operativo es Windows 10, pulse en el icono de la “lupa” en
la parte inferior izquierda, escriba “Acerca de tu PC” y pulse sobre el apartado obte-
nido.

Mejor coincidencia

Acerca de tu PC
Configuracion del sistema

== Mlis cosas

Acerca de tu Pd
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6. SABER VERSION DE JAVA INSTALADA EN NUESTRO EQUIPO

Para conocer la version de la maquina virtual de Java instalada en su equipo abra el panel
de control de Java (Vea punto 2.2: Configuracién genérica).

o En el “Panel de control de Java” seleccionar la pestafia Java y después pulsar el bo-
ton “Ver...” se abrird otra pantalla.

| Z:| Panel de Control de Java EIEl@'

| General I Actualizar | Java | Seguridad I Avanzado

Visualice y gestione la configuracion vy las versiones del tiempo de ejecucion de Java para applets v
aplicadiones Java.

Ver...

En la pantalla que se muestra un listado con las instalaciones de Java que tiene el equipo. En la
columna “Producto”, se puede ver la version instalada.

B Configuracion del Java Runtime Environment x|

—Wersiones del entorno de ejecucion de Java
LIsuario | Sistemal
Plataforma | Producto IIbicacian Ruta Parametros del entor. .. | Ackivado
1.6 i jawa.s... |C:Archivos de progra...
1.6 1.6.0_03  |htkp:/fiawa.s... Jo:\Archivos de progra... r
1.5 1.5.0_03  |htkp:/fiawa.s... Jo:\Archivos de progra... r
Buscar Agregar SLprinnit:

| Aceptar I Cancelar
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