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manual de configuracion de la aplicacién de firma.

01.04 16-11-2020 Infraestructuras Base Textos e imagenes de los servicios.

01.05 24-02-2022 Infraestructuras Base Actualizacién de pantallas.

01.06 14-03-2022 Infraestructuras Base Mas informacion sobre los envios multiples. Se actuali-
zan las formas de entrada por los cambios en la Sede

01.07 13-12-2022 Infraestructuras Base Nuevo boton y nuevos filtros de consulta en el servicio
de descarga de ficheros.

01.08 18-09-2023 Infraestructuras Base Mas informacion sobre el uso de los ficheros firmados.

01.09 25-10-2023 Infraestructuras Base Afiadir informacién del tiempo que estan disponibles los
ficheros en el histérico.
Incorporacion de la funcionalidad de Autofirma.

Intercambio de Ficheros Institucionales via 2de31 Centro de Infraestructuras y Desarrollo

Web



SECRETARIA DE ESTADO
DE LA SEGURIDAD SOCIAL

MINISTERIO Y PENSIONES
gg;iiNNi DE INCLUSION, SEGURIDAD SOCIAL
Y MIGRACIONES I — Gerencia de Informatica
de la Seguridad Socia de la Seguridad Social

INDICE
1.  INTRODUCCION.......ceeerreiuriereiisnesresssnesssesssnssssessssssssessssssssesssessssesssassssssssanss 6
2. DESCRIPCION FUNCIONAL......uuuveeeeeeersseeseeeesssnsesssssssssessssssssnssssssssssssssssssssnnens 7
P N =Y 01 V/ (o Yo [N ] T=1 o 7
2.2, Descarga de fiCheroS. ... e 7
2.3, CoNSUILa de fICNEIOS c.uueeiieieee et e e 7
3. ACCESO AL SISTEMA . ....ceeiittectetecreceetetrecetessesassecsesassesassassssassesassassasassassnses 8
3.1. Acceso con DNIe 0 certificado. ..o 9
3.2, Acceso CON Cl@VE PeIMANENTE ...cuuieeeieeeeeeee ettt et e e ea e eans 9
4.  ENVIO DE FICHEROS ....cc.ueeeruerereeeruersseeessesssesessesssessssesssesessesssessssesssessssessseses 11
4.1. Con DNIE 0 CertifiCatO...ccuuuiiiieiiiiiiieiiiie e e e 11
4.1.1.  Firma con MiniapliCaCiON .....cccuuiiiiiiiiie ettt e e e e e e s e e e e s ssaeeeeenns 11
4.1.2. Firma cOn AUTOTIrMa @XEEINA .oooevveieeee ettt ettt e e e e e et eeaeeseeeeesssasaeseeeesreens 19
4.1.3.  Firma con Autofirma integrada .......ccceeieiiiiee et 20
4.2. CON USUArIO Y CONTIraSENA....iiiiiieiiiiiieeiie e e e e e e e e e aaaa s 24
5. DESCARGA DE FICHERODS ......ctuitiieitieirecereiteteireceeseresesessessssessesassesassassannns 26
6. CONSULTA DE FICHERODS .....cceuieitiieireieirecteteireceetessesaressesessessssesssssssessssessanes 29
ANEXO — VALIDACION DE FICHEROS FIRMADOS ......cccovueeeeereeeressneesessssessssssssssssnes 31
Intercambio de Ficheros Institucionales via 3de31 Centro de Infraestructuras y Desarrollo

Web



SECRETARIA DE ESTADO
DE LA SEGURIDAD SOCIAL

a
ki

= MINISTERIO Y PENSIONES
e g?g;f,';"'ﬂi DE INCLUSION, SEGURIDAD SOCIAL
iy Y MIGRACIONES I — Gerencia de Informatica
de la Seguridad Socia de la Seguridad Social

B}

Tabla de ilustraciones

USEFrACION 1 - SEAE EIECIIONICA ......citiiiie ittt ettt ettt e s bt e e s bbb e e e sanb e e e s anbbeeesanbbeeesannaeeens 8
llustracion 2 - Solicitud de credenciales del NAVEGATOT ............ouii i 9
llustracion 3 - Acceso con CI@VE PErManeNte ............oooiiviiiiiiii i 9
llustracién 4 - Peticion de codigo de seguridad @NVIAdO ...........cueeiiiiiiiieiiii e 10
llustracion 5 - Inicio de envio con DNIE 0 CErtifiCaTO .......cvuiieiiiiiieicie e 11
llustracion 6 - Carga de la MINIAPIICACION .........eiiiiiiiiie ittt sttt e sb e e sebeeennes 12
llustracion 7 - MiniapliCacion A fIFM@ .........oo ittt et e e b e e st e e e snbeeenees 12
llustracion 8 - Miniaplicacion de firma tras seleccionar Un fiCNero ..........coociiiiiiii e 13
llustracion 9 - Miniaplicacion de firma solicitando contrasefia para firmar............cccocccvvveieee e 14
llustracion 10 - Resultado de la miniaplicacion tras firmar...........c.evvie e 15
llustracion 11 - Carpeta con fiCheros @ firMar............ccuiiiiiiii e e e e e nees 15
llustracion 12 - Firma de 10s ficheros de [a CarPeta..........uiiiieiiiiiiiiiiiie e 16
llustracion 13 - Resultado de la firma de los ficheros de la carpeta...........cccovveeie i 16
llustracion 14 - Carpeta generada Con €l reSUIAAO .......cocuuuiiiiiiiieiiie et 17
llustracion 15 - Contenido de la carpeta firMada..........oooiiiiiiiiiii e 17
llustracion 16 - Seleccion de ficheros firmados a enviar (€jemplo CON VAriOS) ........ccceveiiiiiieiiiiiie e 18
llustracion 17 - Pantalla para el envio de ficheros ya firmados............oooiiiiiiiiiiiie e 18
llustracion 18 - Pantalla con el resumen del €NVIO..........ooiiiiiiiiii e e e e e e e 19
llustracion 19 - Pantalla con la seleccion de ficheros firmados con Autofirma ..........ccccvvvee e, 19
llustracion 20 - Pantalla para el envio de ficheros ya firmados...........ccccooiiiiiiiiiie e, 20
llustracion 21 - Pantalla con el resumen del @NVIO.........coouuiieiiiiie it 20
llustracién 22 - Pantalla para firma integrada con Autofirma y envio de ficheros...........cccccccoiiviiiiiiiniis 21
llustracion 23 - Seleccién de ficheros sin firmar a enviar (€jemplo CON Varios) .........ccccveeeeeeeiiiiiiieeeee e 21
llustracion 24 — Resumen de ficheros seleccionados para firmar y €nviar ...........cccocccvvveeeeeeiiicciiieeeee e 22
llustracion 25 — POPUP A€ AULOTIMMA ......oiiuiiiiiiiiii ettt e e e e e e e e 22
llustracion 26 — Carga de la aplicacion AULOTIIME ........cooiiiiiiii e 23
llustracion 27 — Seleccion del CErtifiCatO ........uiiiii i e e e e s er e e e e e e e nnnes 23
llustracion 28 - Pantalla con el resumen del ENVIO..........uuiiiiiiiiiiiiee e re e e e e e e nnees 24
llustracion 29 - Pantalla para el envio del fIChEro .........oooiiiiii e 24
llustracion 30 — Seleccidn de fichero, 0rganiSMO Y SEIVICIO .........uieiiiiiiiiiiiie e 24
llustracion 31 - Pantalla con el resumen del fIChero @ ENVIAr............cuvveiiiiie i 25
llustracion 32 - Pantalla de Cl@ve solicitando el usuario y la contrasefia..........ccccoeeveveeriiiieesniee e 25
llustracion 33 - Pantalla con el resumen del envio realizado ............ccueveviiireiiiiee e 25
llustracion 34 - Lista de descargas diSPONIBIES............uviiiiiiie i e 26
llustracion 35 — CONSUItA NO AULOTIZATEA .......ceciiueiiieiiiiiee ittt ettt et e e st e e e st e e s ss e e e e asbeeeeensreeeeasraeeeenneees 26
llustracion 36 - Enlace al fichero para deSCArgAr ...........ciiuiiie ittt e e e e nneas 27

Intercambio de Ficheros Institucionales via 4de 31 Centro de Infraestructuras y Desarrollo

Web



SECRETARIA DE ESTADO
DE LA SEGURIDAD SOCIAL

Y PENSIONES
%Q GOBIERNO  MINISTERIO

q -‘2 DE ESPANA ?illlz%lggltssmummoSOC'AL Gerencia de Informatica

& 8 e e i e de la Seguridad Social
llustracion 37 - Enlace al fichero para descargar, junto a su copia firmada............cccccvvveeeeee i 27
llustracion 38 - Enlace al fichero ZIP con las descargas seleccionadas.........cccceeevvicviveireeeeeieiciiieeee e 27
llustracion 39 - Pantalla inicial del NISTOMICO. .........ouiiiiiiie i e 28
llustracion 40 - Filtrado en la pestafia de hiStOrCO ...........eeiiieiiiiiiiir e e e e e eaees 28
llustracion 41 - CONSUIA de fICREIOS .......ouuiiiiii e e nbae e e e e 29
llustracion 42 - Consulta por identificador de PELICION..........ccoiiiiiiiiiie e 29
llustracién 43 - Consulta por identificador de petiCion CON rESPUESEAS .........covvieriiriiiiieiiee e 29
[ustracion 44 - CONSUIA POF FECNAS ... ..oiiuiii ettt b e e se e s ebe e e snbeeenees 30
Intercambio de Ficheros Institucionales via 5de31 Centro de Infraestructuras y Desarrollo

Web



SECRETARIA DE ESTADO
DE LA SEGURIDAD SOCIAL
MINISTERIO Y PENSIONES
DE INCLUSION, SEGURIDAD SOCIAL
Y MIGRACIONES 8 Gerencia de Informética

GOBIERNO
DE ESPANA

Gerencia de Informatica

de la Seguridad Socil de la Seguridad Social

1. INTRODUCCION

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
establece el derecho de los interesados a no aportar documentos que ya se encuentren en poder de la Admi-
nistracion actuante o hayan sido elaborados por cualquier Administracion. La administracion actuante podra
consultar o recabar dichos documentos salvo que el interesado se opusiera a ello. No cabe oposicién cuando
la aportacion del documento se exigiera en el marco del ejercicio de potestades sancionadoras o de inspec-
cion. Asi, establece que las Administraciones Publicas deberan recabar los documentos electrénicamente a
través de sus redes corporativas o mediante consulta a las plataformas de intermediacion de datos u otros
sistemas electrénicos habilitados al efecto.

El proyecto Intercambio de Ficheros Institucionales via Web es una aplicacién web que permite a la Seguridad
Social ofrecer a otras Administraciones y Organismos Publicos determinados intercambios en modo seguro
de ficheros necesarios para el ejercicio de sus funciones.

Esta aplicacién permite la autenticacién y firma tanto con certificados digitales reconocidos en la Sede como
con el Sistema Cl@ve.

Intercambio de Ficheros Institucionales via 6 de 31 Centro de Infraestructuras y Desarrollo
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2. DESCRIPCION FUNCIONAL

La aplicacion consta de tres servicios diferenciados:
e Envio de ficheros
e Descarga de ficheros
e Consulta de ficheros

2.1. ENVIO DE FICHEROS

Con este servicio las Administraciones, Organismos PUbicos y Mutuas podran enviar los ficheros a intercam-
biar con la Seguridad Social. Dado que se requiere que el fichero a enviar esté firmado, el servicio obligara a
ello forzando la firma con el certificado digital del usuario o con Cl@ve, en funcion del método de entrada
utilizado.

El certificado con el que se firme el fichero debera pertenecer al mismo usuario que ha entrado en el Sistema.

2.2. DESCARGA DE FICHEROS
Con este servicio el usuario podra descargar:

o ficheros de respuesta a sus peticiones
o ficheros de respuesta para peticiones de otros usuarios de su mismo organismo
o ficheros enviados desde la Seguridad Social sin que haya habido una peticién previa

Sdlo los servicios de intercambios de informacién configurados a nivel organismo permitiran que el usuario
pueda ver respuestas a peticiones de otros usuarios de su organismo.

Todos esos ficheros pueden descargarse firmados, obteniendo asi dos ficheros: uno con extensién «.txt» y
otro con extension «.FIRMADO».

El primero de ellos es un documento de texto que impreso y debidamente diligenciado por el 6rgano tramitador
con la indicacién de que es fiel copia, en papel, del correspondiente documento electrénico (fichero con ex-
tensién «.FIRMADO»), puede incluirse en un expediente con documentos en soporte papel. Esta forma de
proceder es sélo un ejemplo porque pueden utilizar también sus propias aplicaciones o herramientas para el
tratamiento de dicho fichero.

Si un 6rgano fiscalizador necesitara comprobar la autenticidad del documento en soporte papel incluido en el
expediente, se le deberia proporcionar el documento electrénico correspondiente (fichero con extension
«.FIRMADO») y las oportunas instrucciones para comprobar su validez (ver «Anexo — Validacion de ficheros
firmados»).

2.3. CONSULTA DE FICHEROS
Con este servicio el usuario podra consultar el estado de:

o ficheros enviados por el usuario
e ficheros enviados por otros usuarios de su mismo organismo
o ficheros enviados por la Seguridad Social sin que haya habido una peticién previa

Solo los servicios de intercambios de informacién configurados a nivel organismo permitirdn que el usuario
pueda consultar el estado de peticiones de otros usuarios de su organismo.

La consulta se podra hacer por identificador de peticion o bien por fechas.

1 La extension «.txt» es la habitual de los ficheros a descargar, pero existen excepciones. Algunas respuestas
por parte de la Seguridad Social pueden ser de otro tipo, como por ejemplo PDF o ZIP, dependiendo del tipo
de fichero que se esté intercambiando con la Seguridad Social.

Intercambio de Ficheros Institucionales via 7de 31 Centro de Infraestructuras y Desarrollo
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3. ACCESO AL SISTEMA

El acceso a cualquiera de los tres servicios requiere de la identificacién del usuario, con certificado digital o
con Cl@ve, y una validacion de permisos.

Se permite el acceso a cualquier usuario autorizado, esté afiliado o no, siempre que no conste como fallecido
en los registros de Afiliacion.

Esta aplicacién es accesible a través de la Sede Electronica de la Seguridad Social, dentro de las gestiones
que pueden realizar Administraciones y Mutuas, con los titulos:
e Servicios de cesion de datos para las Administraciones Publicas por fichero. Envio de Ficheros

e Servicios de cesion de datos para las Administraciones Publicas por fichero. Consulta de estado de
ficheros

e Servicios de cesion de datos para las Administraciones Publicas por fichero. Recepcién de Ficheros

;ﬁ{.m v pp— ' S
b ’ SedeE‘QLUOH\Ld Sugerenciasy quejas  Preguntas frecuentes Castellano

Acceder
M Ciudadanos Empresas  Administraciones y Mutuas Q
Entidades acogidas a Modalidad de nicle / Administraciones y Mutuas
Pago a Cuenta HPE4
| Cesion de datos para las I
Cesion de datos para las HIP H 7 H
Administraciones Publicas Ad m | n | St ra Cl O n eS P U bl | Ca S
Otros procedimientos
. = oo
PREMI@ss. Administracién Mutua Modo de visualizacion: = / (=]
PREMI@ss. Firma Mutua ,‘;. Consulta On Line (R002) +
TRACI@ss. Administracion Mutua
. Cesidn de Datos para Administraciones Publicas: -
TRACI@ss, Administracion (3) Autorizacidn, altay baja de usuarios y variacién de @ +
Entidades datos
TRACI@ss. Firma Mutua '(3\‘ Consulta de estado de ficheros =+
TRACI@ss. Firma Entidades —~
(3] Envio de Ficheros +

TRACI@ss. Subdireccion General

Control Financiero f) . )
(3] Recepcién de Ficheros +

TRACI@ss. Subdireccién General
Contabilidad

Para tu interés...

MEMORIAS . ..
Memorias de actividades de [§il Preguntas Frecuentes
la Seguridad Social Hex
NORMATIVA v
- Normativa de la Seguridad N 5 Web de la Seguridad Social
social seg-social.es

Certificados electrénicos | Carta de servicios | Normativa y legislacion | Fecha y hora oficial | Servicios de verificacion | Requisitos Técnicos

llustracion 1 - Sede Electréonica

Para identificarse en uno de estos servicios es necesario entrar con alguno de los tres métodos disponibles:

e DNiIe o certificado: el usuario se identificara con un certificado digital instalado en su PC. La lista de
certificados admitidos se puede encontrar en la Sede.

¢ Cl@ve Permanente: el usuario se identificara con el usuario (NIF) y contrasefia con los que se regis-
trara en el sistema Cl@ve.

Intercambio de Ficheros Institucionales via 8de 31 Centro de Infraestructuras y Desarrollo
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3.1. ACCESO CON DNIE O CERTIFICADO

Al acceder con certificado digital a cualquiera de los servicios el navegador nos pedira que elijamos el certifi-
cado del almacén del PC y la contrasefia del mismo.

Seguridad de Windows *

Credenciales requeridas

Para permitir gue la aplicacion acceda a su clave privada,
escriba la contrasena:

Descripcion de clave:

E Contrasefia

Permitir No permitir

llustracion 2 - Solicitud de credenciales del navegador

Una vez seleccionado, podremos entrar al servicio.

3.2. ACCESO cON CL@VE PERMANENTE

Al acceder con usuario y contrasefia aparecera una pantalla del sistema Cl@ve que nos solicitara el NIF y la
contrasefa a utilizar.

. .
S DfGMNA  DERCLUSON SEGURDADSOCAL clo‘ve
i N frriy

< Volver

@ Accede con Cl@ve Permanente

DNI o NIE

Contrasefia

,/‘V ™
E\ Entrar j
AN S/

Olvidé mi contrasefia

No estoy registrado en Cl@ve

«»
S L g f  COBERND HINISTERIO

Y a3, POUICIA~
GRS Dimeata | DEmCLUSON SGURDAD SOTIAL FECES
Tliss Hcasdons

@ 2021 Cl@ve - Identidad Electrénica para las Administraciones - Gobierno de Espafia

llustracion 3 - Acceso con Cl@ve Permanente
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Una vez autenticado, se mandard un SMS al usuario con un cddigo de seguridad que debera poner en la

siguiente pantalla.
QQ ) e
VRS | SRS

Plataforma de Autenticacion - Sede Electronica de la Seguridad Social

Teclee el codigo de un sélo uso enviado a su teléfono mévil

Cediog Lol %)

Autenticar Cancelar

Copyright © Sequridad Social. 2015. Todos los derechos reservados.

llustracion 4 - Peticién de codigo de seguridad enviado

Tras poner el codigo de seguridad y pulsar en «Autenticar», podremos entrar al servicio.

Intercambio de Ficheros Institucionales via 10de 31 Centro de Infraestructuras y Desarrollo
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4. ENVIO DE FICHEROS

El acceso es através del enlace «Servicios de cesidon de datos para las Administraciones Publicas por fichero.
Envio de Ficheros», seleccionando cualquiera de los métodos de acceso disponibles.

4.1. CoN DNIE o CERTIFICADO

Una vez accedido con la opcién de «DNle o certificado», aparecera la siguiente pantalla:

Servicios de Cesion de Datos de las AA.PP.

Fuma y Envio de ficheros

USUARIO -

Firma con aplicacion Firma integrada

Informacién firma de ficheros

Para fimar sus ficheros debe seleccionar el enla

@ de miniaplicacion de firma de la barra de utilidades E,

Otra opcidn para realizar la firma de sus ficheros es firmar externamente mediante la aplicacion de autofima
Una vez frmado el fichero con la miniaplicacisn o mediante la aplicacion de autofirma continde con el envio de ficheros para seguir con al proceso de firma

Informacién Envio de ficheros

Enviar Ficheros firmados

(*) Ficheros

ENCE TN 1o e ha seleccionado ningln archivo

(*) Servicio de envio

Seleccione un elemento -

Enviar Ficheros Firmados

llustraciéon 5 - Inicio de envio con DNIle o certificado

Para la firma de los ficheros se puede utilizar una miniaplicacion proporcionada por el equipo de seguridad de
Pros@ o la aplicacion Autofirma (de forma externa o integrada en IFIWeb).

4.1.1. FIRMA CON MINIAPLICACION

Teniendo seleccionada la pestafa «Firma con aplicacién», es necesario pulsar el botén con el dibujo

=t

para poder acceder a una miniaplicacion que permite firmar ficheros que el usuario tiene en su ordenador,
dejando el resultado también en la misma maquina del usuario.

NOTA:

Los requisitos para el uso de la aplicacidn de firma son los mismos que los recogidos en el documento para
firma normalizada que se encuentra disponible en la Sede:

https://sede.seg-social.gob.es/binarios/es/Manual F_normalizada
Ademas, en este enlace, puede comprobar la compatibilidad con los distintos navegadores:

https://sede.seg-social.gob.es/wps/portal/sede/sede/Inicio/RequisitosTecnicos/requisitos+de+firma+electronica/03requisi-
tos+de+firma+electronica

Una vez pulsado, aparecera una animacion mientras la miniaplicacion se descarga:

Intercambio de Ficheros Institucionales via 11de 31 Centro de Infraestructuras y Desarrollo
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Esperando firma...

llustracion 6 - Carga de la miniaplicacion

Es posible que aparezca en el navegador algin mensaje preguntando si realmente se quiere hacer la des-
carga; en ese caso, responder afirmativamente y continuar.

Una vez descargado, aparece la siguiente pantalla en la que se selecciona el certificado digital a utilizar y el
fichero o ficheros que se quieren firmar:

Firma de fichero >
Certificado:
® Almacén de Microsoft Windows | Tarjetas Inteligentes

) Certificado en fichero

Certiicado: (& |

password: | Validar |
DM del certificada Emisar
CN CHN=AC FNMT Usuarios, ...

solo certificados del identificador |

Filtrar por:

Ficheros:
Entrada:
salida: | |
« Aceptar x Cerrar
llustracion 7 - Miniaplicacion de firma
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Firma de fichero

Certificado:

@ Almacén de Microsoft Windows | Tarjetas Inteligentes

1 Certificado en fichero

Certificado:
Password:
DM del cerificado Emisor
CH CH=AC FMMT Usuarios, ...

Solo certificados del identiﬂcadn_
Filtrar por:

Ficheros:
Entrada: C\Temp\Documento.txt

Salida: |C:1.Temp*.Dn|:umentn.m.CAdES

w Aceptar

R Cerrar

llustracion 8 - Miniaplicacion de firma tras seleccionar un fichero

En este caso, se elige un fichero denominado «Documento.txt» para firmar; la miniaplicacion nos informa que
el resultado lo dejard en la misma ruta, con nombre «Documento.txt. CAdES». Ese nuevo fichero seré el ori-

ginal ya firmado con el formato CAdES.

Tras pulsar en «Aceptar» empieza el proceso de firma, que requiere en primer lugar insertar la contrasefia del

certificado con el que se esta firmando:
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Certificado:

@ Almacén de Microsoft Internet Explorer | Tarjetas Inteligentes

i) Certificado en fichero

Certificado:

Password:

Validar

DM del cerificado

Emisar

Firmando > IR..

CH=AC FMMT Usuarios, ...

Realizando firma

Solo certifical

Filtrar por;

Ficheros:

Entrada

Salida:

Se estan firmandeo datos con su clave privada de firma

lUna aplicacion esta solictando acceso a un elemento
protegido.

Cortrasefia para:

[ ] Recordar contrazefia

Cancelar

Aceptar

Detalles..

llustracion 9 - Miniaplicacion de firma solicitando contrasefa para firmar

Tras poner la contrasefia y pulsar en «Aceptar», la miniaplicacion nos informa que el proceso ha terminado:
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Firma de fichero 4
Certificado:

@ Almacén de Microsoft Windows | Tarjetas Inteligentes

T Cartificada an fichoen
[£: Firma Documentos >
Resultado Firmas:
Mombre Fichero Resultado
C:\Temp'\Documenta, txt |Currer_13mer1te firmado

x Cerrar

Entrada; C\Temp\Documento. td (e

Salida: |C:1Ternp1Dm::u mento. tt. CADES |

« Aceptar x Cerrar

llustracion 10 - Resultado de la miniaplicacioén tras firmar

También es posible firmar varios ficheros a la vez si todos ellos estan en la misma carpeta. Asi, si tuviéramos
la siguiente carpeta:

| = | Ficheros — O X
Inicio Compartir Vista " 0
“ v P » Esteequipo » Discolocal (C:) » Temp » Ficheros v Buscar en Ficheros 0

Mombre Fecha de medificacidn Tipo Tamafio

Q{ Decumente 1.bet 14/03/2022 16:19 Archivo TXT 1KB

Q{ Decumento 2.bet 14/03/2022 16:19 Archivo TXT 1KB

[ Documento 3.0t 14/03/2022 16:19 Archivo TXT 1KB

[ Documento 4.6t 14/03/2022 16:19 Archivo TXT 1KB

[ Documento 5.0t 14/03/2022 16:19 Archivo TXT 1KB

5 elementos E== I

llustracion 11 - Carpeta con ficheros a firmar
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en «Entrada» se seleccionaria el directorio que contiene los ficheros (en este caso, c:\Temp\Ficheros):

Firma de fichero
Certificado:
® Almacén de Microsoft Windows | Tarjetas Inteligentes

1 Certificado en fichero

X

Certtcado [l |
DN del certificado | Emisor
Ch . |CN=AC FNMT Usuarios, ..

Solo certificados del identificador | N

Filtrar por:

Ficheros:
Entrada: Cltemp\ficheros

Salida: |C.\1emp\ﬂcheru s\firmado

llustracion 12 - Firma de los ficheros de la carpeta

Y una pulsamos en «Aceptar» se firman todos ellos:

Cerntificado:

@ Almacén de Microsoft Windows | Tarjetas Inteligentes

T Coartifieada oo fichorn

[£| Firma Documentos

Resultado Firmas:

Mombre Fichero
C:temp\ficheros\Documento 1.ttt

Resultado
Correctamente firmado

C:\temp'\ficheros\Documento 2. tut

Correctamente firmado

C:\temp\ficheros\Documento 3. tut

Correctamente firmado

C:\temp'ficheros\Documento 4. bt

Correctamente firmado

C:\temp\ficheros\Documento 5.ttt

Correctamente firmado

x Cerrar

Entrada: Ctemp\ficheros

Salida: |Ctemp¥ficherosfirmado

v Aceptar

x Cerrar

Gerencia de Informatica
de la Seguridad Social

Intercambio de Ficheros Institucionales via

Web

llustracion 13 - Resultado de la firma de los ficheros de la carpeta
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En la carpeta original se crea una nueva con nombre «firmado» que contiene todos los ficheros antes firma-

dos:
| = | Ficheros - O x
Inicio Compartir Vista 0
&« v » Esteequipo » Discolecal (C:) » Temp * Ficheros w O Buscar en Ficheros P
~
Mombre Fecha de modificacién Tipe Tamafio
firmade 2 Carpeta de archivos

(& Documento 1.xt 9 Archivo TXT 1KB
(& Documento 2.t Archivo TXT 1KB
(& Documento 3.t Archivo TXT 1KB
(& Documento 4.t 9 Archivo TXT 1KB
(& Documento 5.xt 9 Archivo TXT 1KB

6 elementos

llustracion 14 - Carpeta generada con el resultado

| = | firmado

Inicio Compartir Vista

<« v P » Esteequipo » Discolocal (C:) » Temp » Ficheros » firmado

~
MNombre Fecha de modificacidn

|J Documento 1.6t CAES
|J Documento 2.tet CAES
|J Documento 3.tet CAES
|J Documento 4ot CAES
|J Documento 5.tct CAdES

5 elementos

Tipo

Archive CADES
Archive CADES
Archive CADES
Archive CADES
Archive CADES

v O
Tamafio

6 KB

6 KB

6 KB

6 KB

6 KB

Buscar en firmado 2

llustracion 15 - Contenido de la carpeta firmada

Una vez tenemos el fichero o ficheros firmados, estos ya se pueden enviar por IFIWeb. Pulsamos en el botén
«Elegir archivos» y elegimos los ficheros CAJES que antes hemos firmado. Es posible seleccionar varios
ficheros de una sola vez, pulsando la tecla Control o Comando y, sin soltarla, hacer clic con el botén izquierdo

del raton sobre cada uno de los archivos:
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@ Abrir X
“~ v A » Esteequipo » Discolocal (C) » Temp » Ficheros » firmado v O Buscar en firmado 2
Organizar » Mueva carpeta > [ o
~
AgentelR & Nombre Fecha de modificacién Tipo Tamafic
appPresencial || Documento 1.txt.CAdES 14/03/2022 16:22 Archivo CADES & KB
Archivos de pr || Documente 2.b:t.CAdES 14/03/2022 16:22 Archive CADES 6 KB
f Archivos de pr [] Documento 3:txt.CAdES 14/03/2022 16:22 Archivo CADES 6 KB
i Gradle D Documento 4.txt. CAJES 14/03/2022 16:22 Archivo CADES 6 KB

IBM D Documento 3.xt.CAJES 14/03/2022 16:22 Archivo CADES 6 KB
s
MS5OCache
NDPS
oracle
Perflogs
post
ProgramData
SILLOGIN
Temp

.gradle

dspp

Errores

Ficheros

firmado
FicheroslFl ¥
Nombre: |"Documento 1bet. CADES" "Documento 2.bet. CAJES” "Documento 3.tet. CAJES" "Documento 4.t CADES" "Documento 5.bet. CAdES ~ ‘ |Archrvo CADES (".cades) & ‘
| Abrir I ‘ Cancelar |

llustracion 16 - Seleccion de ficheros firmados a enviar (ejemplo con varios)

Una vez seleccionados, se elige el servicio de envio intercambio de informacion al que vamos a enviar el
fichero y pulsamos «Enviar Ficheros Firmados»:

ién de Datos de las AA.PP.

USUARIO

Firma con aplicacién Firma integrada

Informacion firma de ficheros
Para firmar sus ficheros debe seleccionar el enlace de miniaplicacion de firma de la barra de utiidades ﬁ

Ofra opcitn para realizar la firma de sus ficheros es firmar externamente mediante la aplicacion de autofirma
Una vez firmado el fichero con la miniaplicacidn o mediante la aplicacidn de autofirma continte con el envio de ficheros para seguir con el proceso de firma.

Informacién Envio de ficheros

Enviar Ficheros firmados

(*) Ficheros

I Elegir archivos [GETEIS W

(*) Servicio de envio

ORGANISMO PRUEBAS - Servicio de Prueba. Solicitud -

Enviar Ficheros Firmados

llustracion 17 - Pantalla para el envio de ficheros ya firmados

Que nos llevara a la pantalla de resultado del envio:
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<« Servicio de Cesién de Datos de las AA.PP.
Resumen del envio realizado

Resumen del envio

Se han enviado correctamente los ficheros.

Organismo ORGANISMO PRUEBAS

Servicio Senvicio de Prueba. Solicitud

Nombre del fichero Documento 1 txt Nombre del fichero Documento 2 txt Nombre del fichero Documento 3.txt
Id. Peticion 24828 Id. Peticién 24829 Id. Peticion 24830

Nombre del fichero Documento 4.txt Nombre del fichero Documento 5.txt

Id. Peticion 24831 Id. Peticion 24832

llustracion 18 - Pantalla con el resumen del envio

De esta manera, hemos enviado los ficheros con nombre «Documento N.txt» (es el nombre real del fichero,
aunque hayamos enviado el terminado en CAdES) al servicio «Servicio de Prueba. Solicitud» (nombre ficticio
de un servicio de intercambio de informacion). Ademas, nos dice el identificador de las peticiones enviadas.

4.1.2. FIRMA CON AUTOFIRMA EXTERNA

Desde la pestafia inicial «Firma con aplicacién» también es posible enviar ficheros firmados externamente
con la aplicacion Autofirma. El funcionamiento es idéntico al del envio de ficheros firmados con la miniaplica-
cion.
Pulsamos en el botén «Elegir archivos» y elegimos uno o varios ficheros firmados con Autofirma (extensién
csig).

Servicios de Cesion de Datos de las AA.PP.

Firma y Envio de ficheros

Firma con aplicacion Firma integrada

Informacién firma de ficheros

Para firmar sus ficheros debe seleccionar el enlace de miniaplicacion de firma de la barra de utilidades E‘}

Una vez firmado el fichero con la miniaplicaciol

+ » Esteequipo » Discolocal (C) » Temp » ficheros v &
Informacién Envio de ficherog o=~ Mesarpa 7l £
VIEWNEXT & Now [
P 19 Este equipo U Documento 1.xt_signed.cug 8 _
& Descargas {4 Documento 2.txt_signed.csig ® T
B Docuineis {4 Documento 3.txt_signed.csig 5x8
B Escrvorio 4 Documento. l.u(ygn!d.u:g X :
i s 4 Documento 5.txt_signed.csig )
b Misica
9 Objetos 30
Enviar Ficheros firmados B videos
‘L Diseo local (C)
(") Ficheros = SYS (\GIIENFSCL2-DATOS-SERVER\DATOS) (F)
o 52 ha secccionada inod & DATOS_G (\\G99ENFSCL2-DATOS-G-SERVER) (G}
& 99GUI1SE (\\GISENFSCL2-DATOS-H-SERVER\DATOS H) (H:)
ap DATOS_!| (\\GISENFSCL2-DATOS-I-SERVER) (£)
(*) Servicio de envio & DATOS_J (\\G99ENFSCL2-DATOS-)- SERVER) (k)
= APLICA (\\GISENFSCL2-DATOS-K-SERVER\DATOS_K) ()
Seleccione un elemento w DATOS2 (\GIIENFSCL2-DATOS2-SERVER) (M)
= 99GU3156 (WGIFENFSCL2-DATOS-P-SERVER\DATOS.P) ()
= PROSA (V\GSSENFSCL2-DATOS-S-SERVER\DATOS.S) (5)
Nombre: | Documento 5.txt_signed.csig” “Documento 1.txt_signed.csig” “Documento 2.xt_signed.csig” “Documento 3.txt_signed.csig' | | Archivos personalizados (".cads
o

llustracion 19 - Pantalla con la seleccion de ficheros firmados con Autofirma

Una vez seleccionados, se elige el servicio de envio intercambio de informacién al que vamos a enviar el
fichero y pulsamos «Enviar Ficheros Firmados»:
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Servicios de Cesién de Datos de las AA.PP.

Fima y Envio de ficheros

Firma con aplicacién Firma integrada

Informacién firma de ficheros

Para firmar sus ficheros debe seleccionar el enlace de miniaplicacion de firma de la barra de utiidades ﬁ
Otra opcidn para realizar la firma de sus ficheros es firmar externamente mediante Ia aplicacion de autofia
Una vez firmado el fichero con la miniaplicacion o mediante la aplicaci6n de autofirma continde con el envio de ficheros para seguir con el praceso de firma

Informacién Envio de ficheros

Enviar Ficheros firmados

(") Ficheros

I Elegirarchives [EETENTET W

(*) Servicio de envio

ORGANISMO PRUEBAS - Servicio de Prueba. Solicitud v

Enviar Ficheros Firmados

llustracion 20 - Pantalla para el envio de ficheros ya firmados

Que nos llevara a la pantalla de resultado del envio:

< Servicio de Cesion de Datos de las AA.PP.
Resumen del envio realizado

usuaric [

Resumen del envio

Se han enviado correctamente los ficheros.

Organismo ORGANISMO PRUEBAS

Servicio Servicie de Prueba. Solicitud

Nombre del fichero Documento 1.txt_signed.csig Nombre del fichero Documento 2.xt_signed.csig Nombre del fichero Documento 3.txt_signed.csig
Id. Peticion 24838 Id. Peticion 24839 Id. Peticion 24840

Nombre del fichero Documento 4.txt_signed.csig Nombre del fichero Documento 5.txt_signed.csig

Id. Peticion 24841 Id. Peticion 24842

llustracion 21 - Pantalla con el resumen del envio

De esta manera, hemos enviado los ficheros con nombre «Documento N.txt» (es el nombre real del fichero,
aunque hayamos enviado el terminado en csig) al servicio «Servicio de Prueba. Solicitud» (nombre ficticio de
un servicio de intercambio de informacién). Ademas, nos dice el identificador de las peticiones enviadas.

4.1.3. FIRMA CON AUTOFIRMA INTEGRADA

Para firmar ficheros con Autofirma directamente desde la aplicacion IFIWeb, hay que seleccionar la pestafia
«Firma integrada», que muestra la siguiente pantalla:
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Servicios de Cesion de Datos de las AA.PP.
Firma y Envio de ficheros

Firma con aplicacion Firma integrada

Informacién

Enviar ficheros

(") Ficheros

ENE=E TSN 1o se na seleccionado ningin archivo

(*) Servicio de envio

Seleccione un elemenio -

llustracion 22 - Pantalla para firma integrada con Autofirmay envio de ficheros

Pulsamos en el boton «Elegir archivos» y elegimos los ficheros que queremos firmar y enviar. Es posible
seleccionar varios ficheros de una sola vez, pulsando la tecla Control o Comando vy, sin soltarla, hacer clic
con el botdn izquierdo del ratdén sobre cada uno de los archivos:

- v » Esteequipo » Discolocal (C:) » Temp » ficheros ~ [4] 2 Buscar en ficheros

Organizar ~ Mueva carpeta == - i | o
=] Imégenes +n Nombre Fecha de modificacion Tipo Tamario
Client * [&f Documento 1.t 25/10/2023 15:47 Archive TAT 1KB
00 Decumentacion a Documento 2.bt 25/10/2023 15:48 Archivo TXT TKB
BORRAR a Documento 3.bct 25/10/2023 15:48 Archivo TXT TKB

PREPARAR D{ Documento d.bct 25/10/2023 15:48 Archivo TXT TKE
VIEWMEXT D{ Documento 5.t 25/10/2023 15:48 Archivo TXT TKE

E Este equipo
* Descargas

Documentos

B Escritorio

[ Imégenes

J’! Musica

j Objetos 30

ﬂ Videos

. Disco local (C)

SYS (WGIIENFSCL2-DATOS-SERVER\DATOS) (F)

DATOS_G (\WGIIENFSCL2-DATOS-G-SERVER) (G:)
99GU3156 (\\WGIGEMFSCL2-DATOS-H-SERVER\DATOS_H) (H:)
DATOS | (\WGISENFSCL2-DATOS-I-SERVER) (1)

DATOS_) (\WGISENFSCL2-DATOS-)-SERVER) (J:)

APLICA [\\GIIENFSCL2-DATOS-K-SERVER\DATOS_K) (K:)
DATOS2 (\\GIIENFSCL2-DATOS2-SERVER) (M)

99GU3156 (\\WGISEMNFSCL2-DATOS-P-SERVER\DATOS_P) (P:)
PROSA [\\GISEMFSCL2-DATOS-5-SERVERVDATOS_S) (8:)

S e
Nombre: ‘ "Documento 1.4t" "Documento 2.bt" "Documento 3.bct" "Documento 4.t "Documento 5.bet" V| Archivos personalizadoes (*xbrr
Conceln
llustracion 23 - Seleccion de ficheros sin firmar a enviar (ejemplo con varios)
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Una vez seleccionados, se elige el servicio de envio intercambio de informacién al que vamos a enviar el
fichero y pulsamos el botén «Continuar». Se muestra un resumen con los ficheros que se han seleccionado
y se quieren enviar:

Datos para la firma mediante autofirma
Datos de los ficheros enviados en local
Nombre del fichero Documento 1 txt
Nombre del fichero Documento 2 txt
Nombre del fichero Documento 3 txt
Nombre del fichero Documento 4 txt
Nombre del fichero Documento 5 txt
Organismo ORGANISMO PRUEBAS
Servicio de envio Servicio de Prueba. Solicitud

Para completar el proceso de firma mediante autofirma debe pulsar el boton "Firmar con autofirma y enviar”.

Firmar con autofirma y enviar

llustracion 24 — Resumen de ficheros seleccionados para firmar y enviar

Si todo esta correcto, pulsamos el botén «Firmar con autofirma y enviar» y aparecera un popup informativo
de la aplicacion Autofirma, con el botén correspondiente para firmar.

Tal y como se indica en la leyenda informativa de la pagina, es necesario tener descargada la aplicacion de
Autofirma, en caso contrario se mostrara un error. Es posible que aparezca en el navegador algin mensaje
preguntando si realmente se quiere abrir la aplicacion; en ese caso, responder afirmativamente y continuar.

Opciones de firma x

Autofirma

AutoFirma es una aplicacién de escritorio del Ministerio de Hacienda y Funcién Publica, que le permite realizar la firma
electronica de manera sencilla.
Recuerde que es necesario tener instalada en su equipo la aplicacion "AutoFirma".

outofirm@

Para descargar la aplicacidn u obtener mas informacion sobre los requisitos de Autofirma debe pulsar el siguiente enlace.

llustracion 25 — Popup de Autofirma

[7 Informacicn y requisitos de autofirma

Una vez pulsado el boton «Firmar con autofirma», aparecera una animacién mientras la aplicacién se carga:
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outofirm@

llustracion 26 — Carga de la aplicacién Autofirma

Una vez cargada, se muestra una pantalla de seleccion del certificado de usuario con el que se desea firmar
los ficheros seleccionados, que debe ser el mismo que se utilizé para acceder al servicio.

Didlego de seguridad del almacén Windows

Seleccione un certificado LF:JJ @EJ

N
acserTo I . L\
Emizor: SUBCA INT GISS01. Uso: Firma v autenticacidn.
valido desde: 18/03/2019 hasta 18/03/2024

-

| aceerTo I, -
Emisor: SUBCA ACGISS2021. Uso: Firma y autenticacion.
Valido desde: 15/06/2023 hasta 14/06/2027

| Aceptar | | cancelar |

llustracion 27 — Seleccién del certificado

Seleccionamos el certificado y pulsamos el botén «Aceptar» para finalizar el proceso, que nos llevara a una
Ultima pantalla con el resultado del envio:
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Servicio de Cesién de Datos de las AA PP.
Resumen del envio realizado

e

Resumen del envio

Se han enviado correctamente los ficheros.

Organismo ORGANISMO PRUEBAS

Servicio Servicio de Prueba. Solicitud

Nombre del fichero Documento 1.txt Nombre del fichero Documento 2.txt Nombre del fichero Documento 3.txt
Id. Peticion 24832 Id. Peticion 24834 Id. Peticion 24335

Nombre del fichero Documento 4 txt Nombre del fichero Documento 5.txt

Id. Peticion 24836 Id. Peticion 24837

llustracion 28 - Pantalla con el resumen del envio

De esta manera, hemos enviado los ficheros con hombre «Documento N.txt» firmados al servicio «Servicio
de Prueba. Solicitud» (nombre ficticio de un servicio de intercambio de informacion). Ademas, nos dice el
identificador de las peticiones enviadas.

4.2. CON USUARIO Y CONTRASENA

En caso de elegir entrar con Cl@ve Permanente, aparecera la siguiente pantalla donde se nos pide el fichero
a enviar:

Envio y Firma de ficheros en la nube

suARIo I

Informacién

Enviar ficheros
(#) Ficheros

Seeccionar |

llustracion 29 - Pantalla para el envio del fichero

Buscamos el documento o documentos con «Seleccionar archivo» (al igual que en la firma con DNIe o certi-
ficado, es igualmente posible enviar varios documentos a la vez) y elegimos el organismo y servicio de envio.

Servicios de Cesion de Datos de las AAPP.

Envio y Firma de ficheros en la nube

USUARIO

Informacién
u fich

Enviar ficheros

(%) Ficheros

By o [®

(+) Servicio de envio

[ORGANISMO PRUEBAS - Servici o= Prusba Solcus -
Continuar

llustracion 30 — Seleccion de fichero, organismo y servicio

Intercambio de Ficheros Institucionales via 24 de 31 Centro de Infraestructuras y Desarrollo
Web



SECRETARIA DE ESTADO

DE LA SEGURIDAD SOCIAL
MINISTERIO ¥ PENSIONES
B NG DEINCLUSION, SEGURIDAD SOCIAL
Y MIGRACIONES 8
VIS Gerencia de Informatica

de la Seguridad Social

Gerencia de Informatica
de la Seguridad Social

Pulsamos «Continuar» y nos aparece un resumen del envio que se va a realizar:

Envio y Firma de ficheros en la nube

usuario I

Informacién

Enviar ficheros
(¥) Ficheros

[ e )

(4) Servicio de envio
[Seteccione un elemento v

Continuar

Datos para la firma en la nube (Cl@ve)

Nombre del fichera crm txt

Organismo O

Servicio de envio

llustracion 31 - Pantalla con el resumen del fichero a enviar

Pulsamos en «Firmar y enviar en la nube» y la aplicacion nos redirige al sistema Cl@ve para realizar la firma:

Eﬁi ~ ™= Sede Electrénica de la Seguridad Social

Cl@ve permanente
PROS@_Sede

Firma

Para solicitar este tramite, es necesario que lo firme mediante su certificado de firma cenfralizado. De esta forma, tendré la misma validez legal que silo presentas presencialmente o utilizando
certificado digital

Para firmar, a continuacion introduzea su contrasefia y el codigo que le hemos enviade a su mavil

Documentos a Usuario firmante -

firmar

Id. Documento Titulo
p— J—— Cadigo recibido | 111111

Contrasefia | sessses

llustracion 32 - Pantalla de Cl@ve solicitando el usuario y la contrasefia

Utilizamos la contrasefia del sistema, el cddigo recibido por SMS y pulsamos «Firmar». Aparece entonces la
pantalla de resumen del envio realizado:

<« Resumen del envio realizado
USUARIO I

Resumen del envio

Nombre del fichs
Id_ Peticion

llustracion 33 - Pantalla con el resumen del envio realizado
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5. DESCARGA DE FICHEROS

Al entrar al servicio de descarga, ya sea con certificado digital o con usuario y contrasefia, aparecera la lista
de ficheros disponibles para descarga de todos los servicios de intercambio de informacion autorizados al
usuario.

‘Servicio de Cesitn de Datos de lss AAPP.

Descarga Ficheros

” Desearga Histérica de Ficheras

Criterios de busqueda

2 3 4 Squams Uisma
Descarga copia firmada (FIRMADG) () Descargar Fichers comprimido ( ZIP)

Seleccionar todos Deseleccionar Descargar Descargar todos a zip

llustracion 34 - Lista de descargas disponibles

Se puede filtrar por los siguientes campos:

- Servicios autorizados del usuario.

- Organismos autorizados del usuario.

- Solicitante.

- Nombre del fichero de peticién.

- Nombre del fichero de respuesta.

- ldentificador del fichero de respuesta.

- Intervalo de fechas de creacion de la respuesta.

Pulsando el boton «Filtrar» se realiza la consulta de los ficheros que cumplan las condiciones establecidas.

En caso de que la combinacién de Servicio y Organismo seleccionada no esté autorizada para el usuario, se
mostrara un mensaje de error:

/i\ Usuario no autorizado para &l servicio y &l organismo.

llustracion 35 — Consulta no autorizada

El boton «Limpiar» borra los criterios de consulta introducidos dejandolos de nuevo en blanco o a su valor por
defecto.

Se puede elegir uno o varios ficheros y pulsar «Descargar». Aparece una pantalla con un enlace al fichero
para que el usuario se lo pueda descargar.

En caso de que se hubiera marcado el check «Descarga copia firmada (.FIRMADO)» también aparecera un
enlace al mismo fichero pero con firma digital de la Seguridad Social.
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En caso de que se hubiera marcado el check «Descargar Fichero comprimido (.ZIP)» en vez de un enlace
por cada fichero se generara un unico fichero ZIP con todos ficheros seleccionados.

Servicio de Cesion de Datos de las AA PP

€ pescarga Ficheros: Resumen
usuARio [

[ Descarga de Ficheros | Descarga Histérico de Ficheros

Ficheros disponibles para descargar
Pulse so! scarga
Res|

llustracion 36 - Enlace al fichero para descargar

Servicio de Cesi6n de Datos de las AA.PP.

<« Descarga Ficheros: Resumen

USUARIO

[ Descarga de Ficheros } Descarga Histérico de Ficheros

Ficheros disponibles para descargar
Pulse sobre los enlaces par
Respuesta 8944

scarga

llustracion 37 - Enlace al fichero para descargar, junto a su copia firmada

Servicio de Cesidn de Datos de las AAPP.
= Descarga Ficheros: Resumen
USUARIO

[ Descarga de Ficheros ‘ Descarga Historico de Ficheras }

Ficheros disponibles para descargar

e los enlaces para descarga

llustracion 38 - Enlace al fichero ZIP con las descargas seleccionadas

Tras pulsar sobre el enlace, el navegador preguntara si se quiere descargar el fichero al PC o abrirlo directa-
mente (el comportamiento puede variar en funcion del navegador y su version).

Se pueden elegir para descargar todos los ficheros de la pagina actual pulsando el boton «Seleccionar todos».
Si se pulsa el boton «Deseleccionar» se desmarcan todos los registros de la pagina.

Pulsando el botén «Descargar todos a zip» se descargan directamente todos los ficheros pendientes para el
usuario, no solo los de la pagina actual del listado.
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Una vez descargado, se puede volver a descargar el fichero desde la pestafia «Descarga Histdrico de Fiche-
ros». Se puede filtrar por aquellos descargados entre ciertas fechas o por servicio. No hay limitacién de tiempo
en la busqueda por fechas.

Servicio de Cesitn de Datos de las AAPP.
Descarga Histérico Ficheros

Descarga de ficheros ” Descargad

Criterios de bisqueda

Filtrar por senv
Todos -

Fecha de creacién Desde (dd/mm/asas) Fechs de creacién Hasta (dd/mm/asss)

Fecha de descarga Desde (da/mvmvasas) Fecha de cescarga Hasta (o¢imm/asaa)
O] B
Filtrar
Lista de histérico de ficheros descargados
. scong e
oo e @ © | wawm® 0 | w0 @ | kim0 0 | w000 | w00 | ==00 __ tmo0 amoo|
010/201609:3738 01/08/2022 122019 R 5 2 003 Fic atit [ ]
.
.
.
|
]
|
]
||
Piginas: 10 £3: . Squeme Ubma

Descarga copia fermada ( FIRMADD) () Descargar Fichero comprimido ( Z1P)

Seleccionartodos  Deseleccionar  Descargar

llustracion 39 - Pantalla inicial del histérico.

Servicio de Cesion de Datos de las AAPP:

Histérico Ficheros

Descarga de ficheros | Descarga de histdrico de ficheros l

00) () Descargar Fichero comprimido (ZIF)

Selecclonartodos  Deseleccionar  Descargar

llustracion 40 - Filtrado en la pestafia de histérico

Desde aqui podremos ver los ficheros que ya en su momento se descargaron desde la pestafia principal y
constan, por tanto, como enviados al usuario. De esta manera, siempre se puede obtener una copia de los
ficheros que nos hayamos descargado al equipo.

Las opciones de descarga son equivalentes a las que hay en la pestafa principal, con la descarga de copia
firmada o del ZIP.

En la pestafia de histérico los ficheros permanecen un maximo de 6 meses, pasados los cuales se ar-
chivan y desaparecen de la aplicacion. Una vez archivados, ya no es posible la descarga de los ficheros
desde la Sede.
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6. CONSULTA DE FICHEROS

Al entrar al servicio de consulta, aparece una pantalla para que el usuario especifique los criterios de bus-
gueda de ficheros.

Servicios de Cesién de Datos de las AAPP.

Consulta de Estado de Ficheros

USUARIO

Criterios de busqueda

Bisqueda por identificador
Los campos marcados con (*) son ebligatorios.

(*) identi de peticion

Busqueda por fechas

Los campos marcados con (*) son obligatorios.

(*) Fecha desde (dd/mm/aaaa) (%) Fecha hasta (dd/mm/aaaa)
[10/0372022 &) [10r03/2022 [m)
Buscar

llustracion 41 - Consulta de ficheros

Se puede buscar por el identificador concreto de la peticion (cuando se hace un envio, el identificador se
puede encontrar en la pantalla de resumen con nombre «id peticion») o por fechas. En caso de elegir la
busqueda por fechas, es obligatorio establecer las fechas desde y hasta y el rango maximo de consulta es de
2 meses.

Si se busca por una peticidn concreta, aparecerd la siguiente pantalla:

Servicios de Cesién de Datos de las AAPP.

< Consulta de Estado de peticiones

usuario [

Criterios de basqueda
Identificador 8643

Datos de estado de la peticion

Los campos que contienen un guion () no han sido informados.
Identificador de peticion 5643

Fecha de llegada de la peticion 24/04/2019 154512

tombre de fichero arreglo note tit

Organismo 12800002

Usuario 805584
Servicio de envi

rvicio de Prueba. Salicitud

llustracion 42 - Consulta por identificador de peticion

Se puede ver que esta peticién no se ha procesado aun. Si por ejemplo se hubiera procesado y tuviera res-
puestas, apareceria algo como:

Servicios de Cesién de Datos de las AA PP

« Consulta de Estado de peticiones
usuario [N

Criterios de busqueda
Wdentificador 8384

Datos de estado de la peticion

Los campos que contienen un guion () ns han sido informados
Identificador de peticion 8384

Fecha de llegada de la peticion 19/02/2019 1054 36
Nombre de fichero test100KE bmp

Organismo 12800002

Usuario 89558498V

Servicio de envio Servicio de Prueba. Solicitud

Datos de estado de las respuestas

Los campos que contienen un guion (-} no han sido informados
Usuario 8385

Fecha de llegada de la respuesta 19 9093438
Nombre de fichero BOATEPREC 1
Organismo ORGANISMO PRUE!
Estado Respuesta descargada
Fecha de la descarga 20/1 23972
Usuario de la descarga 835584¢
Servicio de la descarga Servicio de Prueba. Recepein

llustracion 43 - Consulta por identificador de peticidon con respuestas
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En caso de consulta por fechas, aparecera una pantalla que puede incluir hasta 3 tablas:

1. Los ficheros de peticion enviados por el usuario con sus respuestas.

2. Los ficheros de peticidn enviados por otros usuarios del mismo organismo que el usuario con sus
respuestas. Solo para aquellos intercambios de informacion configurados a nivel de organismo.

3. Los ficheros enviados desde la Seguridad Social al organismo del usuario sin que haya hecho una
peticién previa y que bien estén pendientes de descarga o bien se los haya descargado ya el usuario.

Servicio de Cesién de Datos de las AAPP_

€ Consulta de Estado de peticiones

UsUARIO I

Criterios de busqueda
Fecha desde 1/04/2019
Fecha hasta 31/05/2018

Estado de peticiones del usuario

Las celdas que contienen un guion (-) na han sido informadas

FDescariga @ @
8643 Peticién en procesa arreglo note txt -
2695 Peticion en procesa aPruebadd bt 9101053
8087 Peticion en proceso arreglo note bt 20/05/2019 08:11:11
Paginas 1 1
Estado de petici de otros (Nt

Las celdas que contienen un guion () no

Solicitante

Peticion sin procesar 89000800T Prueba04 B9000800T 0t 3/05/2018 09:45.27

FicheroRespuestaApp01 Xt 04/06/2019 17:28:57

Piginas: 1 1

Estado de respuestas sin peticion previa

Las celdas que contienen un guion (-) no han sido informadas

Respuesta disponible 28megas bxt 02/04/2019 16:09:13

Respuesta disponible BDATEP2017MUTUA27SFAVTADB032010 i

Respuesta disponible FicheroRespuestaSinPeticionApp02 bt

ACIARE_1 log 10/05/2010 09:47:27 02/03/2022 180446

RESPUEST)

RESPUESTA_TRACIARE 2 log 10/05/2018 09:47:31 02/03/202218:08:36

Paginas: 2 1 2 Squente Otma

llustracion 44 - Consulta por fechas

Pulsando en el enlace del campo «ld» en cualquiera de las tablas, se navegara a un detalle equivalente al
gue se muestra cuando se consulta directamente por identificador.
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ANEXO — VALIDACION DE FICHEROS FIRMADOS

Los ficheros firmados (con extension «.FIRMADO») se pueden validar mediante los Servicios de Verificacion
de la Sede Electronica de la Seguridad Social siguiendo la ruta siguiente: Sede Electrénica de la Seguridad
Social > Servicios de verificacién > Servicio de verificacion de firmas y certificados > Sin certificado.

La validez del documento en soporte papel queda acreditada si:

1. Mediante la opcion «Verificar» del servicio anteriormente citado se verifica que la firma del docu-
mento electronica es correcta.

2. Mediante la opcién «Ver Detalles Verificacion» se comprueba que el firmante del documento elec-
tronico es la Seguridad Social.

3. Mediante la opcién «Descargar Fichero Original» se obtiene una copia en claro del documento

electrénico y ésta coincide fielmente con el documento en papel.
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