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1. INTRODUCCION

A medida que los sistemas operativos y navegadores de internet mejoran sus medidas de
seguridad, los desarrollos han de adaptarse a las nuevas restricciones que los estandares van
dictando. Una de estas restricciones afecta a los desarrollos web basados en Java, al que se
le van descubriendo con cierta frecuencia vulnerabilidades que afectan al tratamiento de los

datos y a la proteccién de los mismos.

Los procedimientos de firma electrdnica, cada vez mas frecuentes en el tratamiento e inter-
cambio electrénico de informacidén, requieren igualmente una vigilancia especial para no

incurrir en vulnerabilidades o defectos de forma.

Hasta la fecha, el sistema de firma electrénica mas difundido en los servicios electrénicos de
la Seguridad Social basados en desarrollos Java se ha venido realizando mediante Applets.
Pequenos desarrollos realizados en Java, descargados y ejecutados en cliente que la mayoria
de los navegadores han ido restringiendo por seguridad, hasta el punto de no incorporar los

plugins necesarios para su ejecucion.

Para solventar este problema, la Seguridad Social ha adoptado diversas alternativas con el
fin principal de permitir aprovechar los desarrollos ya realizados, y dependiendo de la arqui-

tectura del desarrollo utilizado, incorporar un sistema de firma u otro.

Paralelamente, la Seguridad Social esta involucrada en un proceso de normalizacion de desa-
rrollo de aplicaciones que hacen que actualmente se contemplen dos sistemas de firma, uno
para aplicaciones normalizadas (basadas en el sistema Pros@) y otro para aplicaciones que

no estan normalizadas.

En general, para las aplicaciones normalizadas, se ha desarrollado un nuevo proceso de fir-
ma basado en el sistema de Ejecucidén de Protocolo de Red Java (en inglés: JNLP) que funcio-
na en todos los navegadores probados (IE, Firefox, Chrome, Edge y Safari) y cuyo proceso se

describe en este manual.

Para simplificar la nomenclatura acerca del tipo de firma, el tipo de firma JNLP se identifica

con el Tipo de Firma Normalizado.

En la Sede se publica un documento con el listado completo de los servicios y su tipo de fir-

ma.
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2. OBIJETIVO

El presente documento describe el nuevo proceso de firma basado en el sistema de Ejecu-
cion de Protocolo de Red Java (JNLP), sistema que sustituye al de firma mediante applets, en

todos aquellos tramites ya normalizados de la Sede de la Seguridad Social.

Se recoge un resumen de los sistemas operativos y navegadores que soportan JNLP, asi co-
mo los valores de configuracion basicos, incorporandose todas las incidencias que van sur-

giendo desde su implantacion junto a las soluciones.
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@ Funciona @ No funciona @No Aplica

Cuestiones importantes a tener en cuenta

(1) En Firefox y Chrome, el usuario ha de aceptar la descarga del JNLP y posteriormente
ejecutar el fichero descargado, haciendo clic en el elemento que se muestra en la barra de

descargas (parte inferior de la ventana).

(2) En Safari para Mac, cuando se descarga el JNLP no le muestra al usuario ningln aviso
para que éste lo pueda ejecutar. El usuario debe abrir la ventana de descargas y ejecutar el

ultimo JNLP que se haya descargado.

(3) En el caso de Linux, no ha funcionado con ninguna de las versiones habituales, ni para 64

bits ni para 32 bits.

Para una informacion mas detallada de la configuracién de los navegadores puede consultar
los manuales de configuracién de navegadores publicados en la sede de la Seguridad Social

en el siguiente enlace de requisitos técnicos:

http://run.gob.es/bciger
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4. CONFIGURACION DE JAVA

4.1. Configuracion en la Maquina Virtual de Java (Windows)

a. No activar la opcidn “No solicitar la seleccion de certificados de cliente cuando no

exista ningun certificado o exista sélo uno”

| £ Panel de Control de Java - X

General Actualizar Java Seguridad

O Instalar si se ha indicado y si hay un acceso directo A
(7 Mo Tnstalar Nunca

Configuracidn de seguridad de entorno de ejecucidn

E Permitir que el usuario otorgue permisos para contenide firmado

Maostrar banner de advertencia de sandbox

: Permitir al usuario aceptar las peticiones de seguridad de JNLP

-] No solicitar |a seleccién de certificados de cliente cuando no exista ningun certifici

[ Avisar si el certificado del sitio no se corresponde con el nombre del host

-] Mostrar el certificado del sitio desde el servidor incluso si es valido

Verificacion de seguridad de cddigo mixto (sandbox frente a de confianza)

--(@ Activar: mostrar advertencia si es preciso

--(_) Activar: ocultar advertencia y ejecutar con protecciones

-{_) Activar: ocultar advertencia y no ejecutar cddigo que no sea de confianza

--{_) Desactivar verificacién (no recomendado)

Realizar comprobaciones de revocacion de certificado de cddige firmado en

--(®) Certificado de publicador sdlo

-(_) Todos los certificados en la cadena de confianza

() No comprobar (no recomendado)

b. Activar la opcion “Usar los certificados y claves del almacén de claves del explorador’

| £ Panel de Control de Java — X

General Actualizar Java Seguridad Avanzado

O Mo comprobar (no recomendado)
Compraobar revocacidn de certificado TLS con
i Listas de Revocaciones de Certificados (CRL)
(O Online Certificate Status Protocol (OCSF)
‘(@) CRL y DCSP
Valores de Seguridad Avanzada
-] Activar el entorno restringide del sistema operativa (sandbox nativo)
Usar los certificados y claves del almacén de claves del explorador
-] Activar comprobacidn de revocacion de Ia lista negra
--[7] Activar almacenamiento en caché de contrasefia para autenticacicn
-] Utilizar formato ClientHello compatible con S5L 2.0
-] Utilizar TLS 1.0
[~ Usar TLS 1.1
-] Usar TLS 1.2
Varios
-] Almacenar configuracién de usuario en el perfil de itinerancia
-] Colocar el icono de Java en la bandeja del sistema
-] Suprimir las ofertas de publicidad al instalar o actualizar Java v
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c. Activar los protocolos de seguridad en las comunicaciones TLS para una correcta co-

nexion con los servidores de la Seguridad Social.

|£:| Panel de Control de Java - *

General Actualizar Java Seguridad Avanzado

Comprobar revocacidn de certificado TLS con
() Listas de Revocaciones de Certificados (CRL)
- ) Online Certificate Status Protocol (OCSF)
(@) CRL y OCSP
Valores de Seguridad Avanzada
~[] Activar el entorno restringido del sistema operativo (sandbox nativa)
~[] Usar los certificados y claves del almacén de claves del explorador
Activar comprobacidén de revocacidn de la lista negra
~[] Activar almacenamiento en caché de contrasefia para autenticacidn
Ll Utilizar formate. ClientHello compatible con SSL 2.0
[ Usar TLS 1.1
] Usar TLS 1.2

4.2.Configuracioén de safari para Mac/OS

Por defecto Mac no permite ejecutar aplicaciones descargadas de internet, como en este

caso, la descarga del JNLP en el proceso de firma. Para que se pueda ejecutar:
e Enversiones de Mac Yosemite, Capitan

1. Preferencias del Sistema > Seguridad y Privacidad. Debemos estar dentro de
la pestafia General y ver que abajo del todo aparezca “Permitir aplicaciones

descargadas de Cualquier sitio”

2. Si las opciones estan bloqueadas hay que pulsar el candado para su desblo-

queo.
e En version de Mac Sierra:

1. Lo primero sera abrir la Aplicacion de Terminal: En “Aplicaciones” escribir “termi-

nal” para buscar esta aplicacién.
2. Una vez abierto escribir el siguiente comando:
sudo spctl —master-disable
3. Se solicitara la contrasefia de Administrador para confirmar los cambios.

4. En Preferencias del Sistema > Seguridad y Privacidad. Debemos estar dentro de la
pestaina “General”’; en la parte inferior aparece: “Permitir aplicaciones descarga-

das de Cualquier sitio”

Manual de usuario — Proceso de firma JNLP y 8de 19 Direccion de Seguridad de la Informacion
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5. Para volver a la configuracion original abrir “Terminal” desde Aplicaciones y es-

cribir el siguiente comando:

sudo spctl --master-enable

Manual de usuario — Proceso de firma JNLP y 9de 19 Direccion de Seguridad de la Informacion
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5. PROCESO DE FIRMA

¢ Iniciado el proceso de firma y segln el navegador utilizado, puede mostrarse un mensa-
je de seguridad a la hora de descargar el médulo JNLP. Por razones de seguridad las pa-
ginas web no ejecutan archivos JNLP en la computadora sin el consentimiento del usua-

rio.

Por ejemplo, en Chrome se mostrara una advertencia en la parte inferior izquierda de la

pantalla en la que solicita al usuario aceptar la descarga del modulo JNLP:

Este tipo de archivo puede dafiar tu ordenador.
A Descargar Rechazar

;Quieres descargar ProsaFirma,jnlp de todos modos?

e Para continuar el proceso de firma es necesario que se pulse Descargar; una vez descar-
gado, se mostrara en la parte inferior izquierda el nombre del mddulo JNLP, y se pulsar3,
bien en el nombre del mddulo o en el desplegable de opciones seleccionando Abrir para

ejecutarlo.

Si el tipo de archivo JNLP no estuviera asociado a ninguna aplicacion, el sistema no po-

dra ejecutarlo directamente, siendo necesario elegir una aplicacién para ello.

Por ejemplo, en Internet Explorer se mostrara una ventana como ésta:

Abriendo ProsaFirma.jnip x

Ha elegido abrir:
| £:| ProsaFirma.jnip

que es: JNLP File
de: https://wd.seg-social.es

;Qué deberia hacer Firefox con este archivo?

@:Abrir con: | Java(TM) Web Start Launcher (predeterminada) i

() Guardar archivo

[] Hacer esto autométicamente para estos archivos a partir de ahora.

Aceptar Cancelar

Se marcara Abrir con y en el desplegable se seleccionard Java™ Web Start Launcher. Se
aconseja marcar la opcion Hacer esto automaticamente para estos archivos a partir de

ahora.

Si no se mostrara en el desplegable la aplicacidon Java ™ Web Start Launcher, y se tiene la
certeza de tener instalado Java (ya que es obligatorio), esta asociacion debera realizarse

a través de las opciones de configuracidn del sistema (ver apartado Anexo |)
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e Iniciado el proceso de firma, el sistema analiza la seguridad el médulo JNLP descargado,
mostrandose una ventana con informacion sobre la seguridad del certificado con el que
se firmo el propio mdédulo JNLP. Esta firma certifica la integridad y autenticidad del mé-
dulo JNLP

éDesea ejecutar esta aplicacion?

Nombre:  Aplicacion de firma Prosa

«
= Publicador: FIRMA DE CODIGO

e
Ubicacién:  https://w6.dev.seg-social.es:850

Esta aplicacidn se ejecutara con acceso no restringide y puede poner en peligro su
computadora y su informacidn personal. Ejecute esta aplicacidn sdlo si confia en la
ubicacidn y el publicador que aparecen anteriormente.

volver a mostrar esto otra vez para aplicaciones del publicador y ubicacidn anteriores

g Mds informacidn Cancelar

4

Si lo desea, puede marcar la opcidon “No volver a mostrar esto otra vez....” Para que no

aparezca esta ventana en futuras ocasiones.

En el enlace inferior Mds informacion, podra obtener informacién precisa del tipo de

certificado que se utilizé para firmar el médulo y la Autoridad de Certificacion emisora.

e Tras pulsar en Ejecutar aparecera la ventana de seleccién de certificados para realizar la

firma:

Firma de documento XML *
Certificado:
@ Almacén de Microsoft Internet Explorer | Tarjetas Inteligentes
() Certificado en fichero
Certificado:

Password:

DN del certificado [ Emisor
CN=ESPARIOL ESPARIOL JUAN - 000191745, SURNAME=ESPANOL E.. | CN=AC FNMT Usuarios, ..

Solo certificados del identificador 000191748

Filtrar por:

Si se marca la primera opcidn se podran seleccionar certificados validos del almacén del

sistema o de una tarjeta criptografica; en este caso se puede aplicar un filtro en la parte
inferior del didlogo para mostrar los certificados de un determinado DNI; esto es util si

se dispone de varios certificados en el almacén.
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Si se marca la segunda opcién se podra seleccionar el certificado en formato fichero al-
macenado en el equipo. Pulsar el icono a la derecha de esta opcidn para Examinar y lo-
calizar el certificado deseado, éste debe estar en formato pkcs#12 (con extensién pfx o

p12). Una vez seleccionado, introduzca la contrasefia que protege el archivo.

e A continuacién se inicia el proceso de envio del documento firmado a los servidores de
la Seguridad Social. Se mostrara una ventana con un listado de los certificados disponi-

bles en el sistema.

Importante: Asegurese de elegir el mismo que selecciond al entrar en el servicio web.

Sclicitar Autenticacién x

Se necesita identificacion. Seleccione el certificado que
se debe usar para la autenticacién.

\AC FNMT Usuarios (de almacén de daves del explorador) |

Wer detalles de certificacion

Cancelar

Si no ha habido incidencias en el proceso, el documento se enviara correctamente.
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6. RESOLUCION DE INCIDENCIAS

La apariencia de los mensajes de error que pueden mostrarse en el proceso de firma, de-
pende del modo en el que la propia aplicacién captura y gestiona las incidencias, por lo tan-
to, los mensajes que se muestran aqui, a modo de ejemplo, pueden diferir algo en su apa-
riencia. No obstante, para este tipo de firma (Tipo 1), por el momento, sélo se han detectado

2 tipos de incidencia:

6.1. Exencion niumero maximo de reintentos

6.1.1. Mensaje que se muestra

Error: El documento XML firmado no es valido. Error al firmar. Cédigo de inciden-

ClaiXXXXXXXXXX

jATENCION!  SEHANPRODUCIDO ERRORES(1):

El documento XML firmada na es valido. Razan: Error al firmar. Codigo incidencia: 138081215

6.1.2. Explicacion del error

Este error se produce porque se ha agotado el tiempo de espera en el momento de elegir el
certificado o bien no aparece un certificado para seleccionar en pantalla. Esta situacion se
puede dar en 2 instantes, ya que puede haber 2 momentos en los que se solicita el certifica-

do. Ver apartado 6 del proceso de firma.
6.1.3. Solucién

Configurar Java para que muestre los certificados del almacén. Ver apartado 5.1.

Manual de usuario — Proceso de firma JNLP y 13de 19 Direccion de Seguridad de la Informacion
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6.2.El servidor ha devuelto un valor inesperado

6.2.1. Mensaje que se muestra

Error: El servidor ha devuelto un valor inesperado, no se ha podido enviar el XML firmado

Error >

® El servidor ha devuelto un valor inesperado. No se ha podido enviar el XML firmado

6.2.2. Explicacion del error

Este error es porque no se ha realizado el proceso de firma en el tiempo esperado que dura

la ejecucion de la firma JNLP.

El tiempo que se dispone para realizar el proceso de firma y envio es de 5 minutos.
6.2.3. Solucién

Verificar que el proceso completo se ha realizado dentro del tiempo esperado.

Comprobar que se han atendido adecuadamente los mensajes de alerta y se han respondido

adecuadamente los requerimientos de seguridad.
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6.3.Error al acceder al certificado

6.3.1. Mensaje que se muestra

Error: Error al acceder al certificado

® Error al acceder al certificado

§ava.io JOExceplion: exceplion unwrapping private key - java.secunty InvalidkeyException: llegal key size (=
at org bouncycaslie jce. provider JOKPKCS 12KeyStore unwrapKey(Unknown Source)
at org.bouncycastie jce. provider JOKPKCS12KeyStore.engineLoad{Unknown Source)
at java.security KeyStore load(Unknown Source)
al com.openlandsw.dsp. module. motor. aryplo JCEStore. a(Unknown Source)
at com.openlandsw.dsp.module motor.crypto JCEStore. <init>{Unknown Sourca)
at com.openlandsw.dsp. module motor.crypto PKCS 12Store. <init>(Unknown Source)
at sun.reflect NativeConstructordccessormpl.newlnstanceO(Native Method)
at sun.reflect NatveConstructorAcces sormpl.newinstance(Unknown Source)
at sun reflect DelegalingConstructorAcces sorimpl newinstance(Unknown Source) -

Ocultar detalle del error | Salr I

6.3.2. Explicacion del error

Firma de documento XML X
Certificado:

) Almacén de Microsoft Internet Explorer | Tarjetas Inteligentes

[@ Certificado en fichero

Certificado:

)

Password: |

() vaigar

DM del cerificado | Emisor

Solo certificados del identificador 0526954 3J

Filtrar por:

Este error puede aparecer sélo en el caso de elegir firmar desde “Certificado en fichero”.

El motivo es porque la longitud de clave del certificado no es compatible no permitiendo

realizar la firma.
6.3.3. Solucién

Actualice a la Ultima versidon de Java: https://java.com/es/

En las ultimas versiones de Java, en la carpeta de instalacidn se ubican las dos versiones de

las politicas de restriccidn de clave. Localice la siguiente carpeta en su equipo:
C:\Program Files (x86)\Java\jre1.8.0_152\lib\security\policy\unlimited\

Copie su contenido a la siguiente carpeta, aceptando la sustitucion de los ficheros coinciden-
tes. Es posible que deba otorgar permisos como administrador del equipo para realizar la
copia: C:\Program Files (x86)\Java\jre1.8.0_152\lib\security\policy\
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7. ANEXO I. ASOCIACION DEL TIPO DE ARCHIVO JNLP EN WINDOWS.

7.1. Descargar el archivo JNLP al disco

e En Internet Explorer

Si por algun motivo el tipo de archivo JNLP estuviera asociado a otra aplicacion o sim-
plemente no estuviera asociado a Java™ Web Start Launcher, se mostrara al pie de pa-

gina el siguiente mensaje al pie de pagina:

:Quieres abrir o guardar ProsaFirma.jnlp desde w2.seg-social.es? Abrir Guardar - Cancelar

Pulse en Guardar = Guardar Como... Ubique el archivo en un directorio donde poder

localizarlo posteriormente.
e En Chrome

Tras pulsar Firmar y Enviar se mostrard en la parte inferior de la pantalla la advertencia

de seguridad ya mencionada en el apartado 5:

Este tipo de archivo puede dafar tu ordenador.
A ) - ) Descargar Rechazar
;Quieres descargar ProsaFirma (1) nlp de todos modos?

Pulsar Descargar

Una vez descargado se puede comprobar que esta erréneamente asociado a una aplica-
cion distinta:
Abrir

Mostrar en carpeta ]

" ProsaFirma (1).jnlp

Pulsar en el desplegable y elegir Mostar en carpeta. Se abrira el administrador de archi-

vos del sistema.
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e En Mozilla Firefox

Tras pulsar Firmar y Enviar, se mostrara una ventana como ésta:

Abriendo ProsaFirma.jnlp *

Ha elegido abrir:

| ProsaFirma.jnlp

que es: archivo JNLP
de: https://w2.seg-sodal.es

;Qué deberia hacer Firefox con este archivo?

(O Abrir con | Bloc de notas (predeterminada) B

(® Guardar archivo

I:‘ Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar

Marcar Guardar archivo y pulsar Aceptar. Pulsar Ctrl + J o bien acceder al apartado de

descargas, icono que se encuentra en la parte superior derecha del navegador:

CKET=a2b992b398184b P d + N DO B v =

1 ProsaFirma(1)jnlp e Lo @ ® I:
a N —,
- ] Completada — 6,2 KB ! =

Mostrar todas las descargas

Pulsar en la carpeta asociada al archivo.

Localizado el archivo descargado en el disco el proceso es comun para todos los navega-

dores:

7.2. Asociacion del archivo JNLP a la aplicacion Java™ Web Start Launcher

Una vez salvado el archivo y localizado en el disco, pulsar con el botdon derecho del ratdn

sobre él y seleccionar Abrir con... > Elegir otra aplicacion.
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-._] ProsaFirma.jnlp 02/09/2019 10:15 Archivo JNLP 1

Abrir

Editar

Generar huella digital con AutoFirma
Firmar con AutoFirma

Edit with Notepad++

Compartir

Copia de OES..

Abrir con ) > | 4] Bloc de notas
Escanear con Sophos Anti-Virus [ Java(TM) Web Launcher

o REH®®

Conceder acceso a > E Buscar en Microsoft Store

@ UltraEdit (— Elegir otra aplicacion ]

@ Afadir al archivo...

E Afiadir a "ProsaFirma.rar”

B Afiadir y enviar por email...

Se mostrara un listado de aplicaciones instaladas en el sistema, seleccionar Java™ Web

Start Launcher, marcar en la parte inferior Usar siempre esta aplicacion...

¢Como quieres abrir este archivo?

Seguir usando esta aplicacién

E Bloc de notas

Otras opciones

l:l Java(TM) Web Launcher

Mas aplicaciones -

sar siempre esta aplicacién para abrir los
archivos .jnlp

Aceptar

Una vez asociado correctamente, repetir el proceso de firma. Podria ser necesario reini-

ciar el navegador.

Importante: Si la aplicacion Java™ Web Start Launcher no apareciera en el listado de
aplicaciones del sistema, revise la instalacién de Java; si fuera necesario instale la ultima

version disponible desde: https://java.com/es/
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8. COMUNICACION DE INCIDENCIAS Y SUGERENCIAS

Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento
de los datos, incidencias en el proceso de firma, tiene a su disposicién el formulario del Bu-

z6n de Consultas en la pagina de la Seguridad Social:

http://run.qob.es/chmavw
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