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1. OBIJETIVO

El sistema de Firma No Normalizado Tipo 2, es un sistema de firma en cliente que utiliza un com-
ponente criptografico incluido como una extensidon del navegador bajo el nombre CryptoBrowser.
Este sistema de firma sélo requiere la instalacion de una pequefia aplicacion en el PC del usuario y
la activacidon de la mencionada extensién en el navegador de internet. En este manual se describe
la configuracién necesaria para este tipo de firma en los navegadores compatibles Chrome y Fire-

fox en sistemas Windows.

1.1. SERVICIOS DE LA SEDE QUE UTILIZAN CRYPTOBROWSER

La practica totalidad de los servicios web de nuestra Sede estan adaptados al sistema de firma
Normalizado mediando JNLP, siendo muy pocos los que realizan el proceso de firma mediante

Cryptobrowser.

Consulte el listado de servicios y tipo de firma asociado en el apartado de Requisitos de Firma

Electronica:

https://sede.seg-social.gob.es/binarios/es/Listados tipo firma
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2. COMPATIBILIDAD DE SISTEMAS OPERATIVOS Y NAVEGADORES EN EL SISTEMA
DE FIRMA NO NORMALIZADO TIPO 2

Cuadro de compatibilidad de Sistemas Operativos y navegadores para la firma mediante

certificado digital:

FIRMA NO

Ec c o e ©

[CriptoBrowser])
Certificado Digital Internet Explorer Microsotf Edge  Google Chrome  Mozilla Firefox Safari

Actualmente los siguientes sistemas operativos y navegadores son los Unicos compatibles con este

tipo de firma:

o Sistemas Windows: navegadores Edge, Chrome y Firefox

0 Los servicios habilitados para este tipo de firma pueden ejecutarse en otros navegadores,
como Internet Explorer o Safari, sin embargo, en estos casos el proceso de firma se realizara de
manera automatica mediante Applets. Si va a utilizar alguno de estos navegadores, consulte
antes los requisitos técnicos de configuracion incluidos en el manual correspondiente Firma No

Normalizada Tipo 1.
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3. INSTALACION DE LA APLICACION SIAVAL CRYPTOBROWSER

3.1. DESCARGA

La aplicacion Siaval CryptoBrowser esta disponible para su descarga en la pagina de Requisitos

Técnicos de la Sede de la Seguridad Social, Requisitos de firma electronica, en el apartado relativo

a Firma No Normalizada Tipo 2, junto a este manual. El fichero tiene por nombre:

CryptoBrowser.msi

3.2. INSTALACION DE LA APLICACION CLIENTE SIAVAL CRYPTOBROWSER

Una vez descargada la aplicacion, localizar la misma en el directorio de descargas habitual o en el
directorio que se indicé en su momento. Ejecutar el fichero haciendo doble clic sobre el mismo, se

abrird el asistente de instalacién. A continuacion, pulsar el boton “Next”

5! SIAVAL CryptoBrowser - InstallShield Wizard >
Welcome to the InstallShield Wizard for
SIAVAL CryptoBrowser

The Installshield{R) Wizard will install SIAVAL CryptoBrowser on
your computer. To continue, dick Next.

WARNIMG: This program is protected by copyright law and
international treaties.

Pulsar el boton “Install”

i SIAVAL CryptoBrowser - InstallShield Wizard =

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

< Back Install Cancel
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Finalizar la instalacién presionando el botdn “Finish”

35 SIAVAL CryptoBrowser - InstallShield Wizard K

Installshield Wizard Completed

The InstallShield Wizard has successfully installed SIAVAL
CryptoBrowser. Click Finish to exit the wizard.

Al terminar la instalacién, se abrirda una ventana solicitando reiniciar el equipo para finalizar la ins-
talacidn, presione el botdn “Yes”.

3.3. INSTALACION DE LA EXTENSION CRYPTOBROWSER EN FIREFOX

Instalada la aplicacion Siaval CryptoBrowser, tras reiniciar el equipo y abrir Firefox, podra aparecer

un aviso para anadir la extensién correspondiente CryptoBrowser. Pulsar “Afadir”.

B ~ar o (eaanlae A introe e Airace an
q ouscar co |'.J'_'_5I||: o introducir direccion

“mia ;Afadir SIAVAL CryptoBrowser?
l Requiere su permiso para:

* Acceder a sus datos de todos los sitios web

® |ntercambiar mensajes con otros programas distintos
de Firefox

» Maostrarle notificaciones

* Acceder a las pestafias del navegadoer

“ QEHCEhr

Finalizada la instalacion aparecera un icono de la extensidén en la parte superior derecha del nave-
gador:

n o) =

13
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Del mismo modo en el apartado de extensiones del navegador puede comprobar que aparece la

extension instalada e informacién de esta:

o Administrador de complemen: X [iagl

- C & & Firefo about:addons

Encontrar mas extensiones | Buscar en addons.mozilla.org

+ - .
%> Obtener compleme... Administre sus extensiones v

*o Extensiones

,/ Temas

=u SIAVAL CryptoBrowser

% Opciones  Desactivar  Eliminar

Componente Criptografico para navegadores.

i Plugins

3.4. INSTALACION DE LA EXTENSION CRYPTOBROWSER EN CHROME

Instalada la aplicacion Siaval CryptoBrowser, tras reiniciar el equipo y abrir Chrome, podrd apare-
cer un aviso para habilitar la extensidn de Siaval CryptoBrowser. Pulsar “Habilitar extension”. Tras

su activacién se mostrard mensaje de confirmacion.

MNueva pestaria x +

Cc Q, Busca Google o introduce una URL w O

=2 Aplicaciones “SIAVAL CryptoBrowser” afadida

Otro programa de tu ordenador ha afiadide una extensién gue puede

cambiar el funcionamiento de Chrome.

Puede:

- Leer y modificar todos los datos de los sitios web que visites
= Mostrar notificaciones

+ Comunicarse con sitios web cooperativos

» Comunicarse con aplicaciones nativas cooperativas
| —
Desinstalar de Chrome

Buscar en Google o escribir una URL

{=

~ +

Chrome Web St...  Afiadir acceso d...

Si el aviso de deteccidon no aparece, se puede afiadir la extensidn manualmente desde el siguiente

enlace (copiar y pegar en la linea de direcciones del navegador Chrome):

https://Chrome.google.com/webstore/detail/siavalcryptobrowser/fimgobkioeenfdomplekecgiafllkohfl

Hacer clic sobre “Ariadir a CHROME” para instalar la extension CryptoBrowser en el navegador
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_,_',_-_—« SIAVAL CryptoBrowser —_— + ARADIRACHROME | [

SIA Soft ory

He:

5 para desarroliadores

DESCRIPCION GENERAL OPINIONES RELACIONADOS G+

B cmpuarie ol

Componente Criptogréfico para
navegadores.

sitivo

Componente Cryptogréfico para navegadores

# Sitio web >
@ Notificar uso inadecuado

Informacién adicional

Version: 7.0.1

Ultima actualizacion: 26 de junio de 2017
Tamafio: 121KiB

Idioma: espafiol

Desarrollader
Correo electrénico: compraspedidos@sia.es

LOS USUARIOS DE ESTA EXTENSION TAMBIEN HAN USADO

Afadida la extension debe mostrarse un icono en la parte superior derecha del navegador que

indica que la extensidn esta instalada.

— x
| B s BT I

3.4.1. Habilitar de forma manual la extension de CryptoBrowser en Chrome

En Chrome, pulsar en el icono “personaliza y controla Google Chrome” - ajustes — en el menu des-

plegado: “Mds herramientas” y después “Extensiones”.

Habilitar la extensién activando el deslizador a la derecha:

?Eﬁl SIAVAL CryptoBrowser 7.0.5
‘ 7@ Componente Criptografico para navegadores.

ID: fmgobkioeenfdomplekgegiafllkohfl
Inspeccionar vistas pagina en segundo plano (In...

Detalles Quitar | @
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3.5. INSTALACION DE LA EXTENSION CRYPTOBROWSER EN EDGE

Instalada la aplicacién Siaval CryptoBrowser, tras reiniciar el equipo abrir EDGE; copie y pegue la

siguiente url/ en la linea de direcciones del navegador:

https.//Chrome.google.com/webstore/detail/siavalcryptobrowser/fmgobkioeenfdomplekgcgiafllkohfl

Si aparece la opcidn, pulse el botdn Permitir extensiones de otras tiendas.

< &} %) https;//chrome.google.com/webstore/detail/siaval-cryptobrowser/fmgobkioeenfdomplekgegiafikohfl Ad 6 = G

Q Ahora puedes agregar extensiones de Chrome Web Store a Microsoft Edge. Permitir extensiones de otras u'endas|

~ chrome web store £ Iniciar se:

Inicio > Extensiones > SIAVAL CryptoBrowser

SIAVAL CryptoBrowser

'S & & & N0 | Herramientas para desarrolladores | 30.000+ usuarios

Pulse en el botén “Afadir a Chrome”,

‘chrome.google.com,

@  Ahora puedes agregar extensiones desde Chrome Web Store a Microsoft Edge: haz clic en ‘Agregar a Chrome:.

£~ chrome web store €2 Iniciar sesion

Inicio > Extensiones > SIAVAL CryptoBrowser

sia SIAVAL CryptoBrowser
i

% %k kK 2 @ | Herramientas para desarrolladores | 30.000+ usuarios

Se mostrara una advertencia para anadir la extensién a EDGE:

=
-

: % ¢Quieres agregar "SIAVAL CryptoBrowser” a
Y Microsoft Edge?
La extensién puede:

« Leer y cambiar todos los datos en todos los sitios web
+ Mostrar notificaciones
« Comunicarse con las aplicaciones nativas colaboradoras

Agregar extension m

siaa  SIAVAL CryptoBrowser se ha agregado a
7\)_ Microsoft Edge

. ,,,))]

Use esta extension mediante la seleccion de
este icono.

» Administra tus extensiones haciendo clic en
Configuracién y mas > Extensiones.
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Puede comprobar en el icono de extensiones que se ha instalado y activado correctamente:

Requisitos X ﬂ Sede Electr X {3 Extensiones X |

g v

. Extensiones
Extensiones

| 7% SIAVAL CryptoBrowser |"§? o

({3 Administrar extensiones )

Abrir complementos de Microsoft Edge

3.5.1. Habilitar de forma manual la extension de CryptoBrowser en EDGE

En EDGE, pulsar en el icono de extensiones o por menu: Configuracion -> Extensiones -> Pulse Ad-
ministrar extensiones.

En su caso, habilitar la extensién activando el deslizador a la derecha:

ﬁ
e SIAVAL CryptoBrowser 7.0.6
% SAALCop : @

Componente Criptografico para navegadores.
Id. fmgobkioeenfdomplekgcgiafllkohfl Inspeccionar vistas Pagina de fondo (Inactiva)

Detalles  Quitar
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4. CONFIGURACION DE LOS NAVEGADORES

4.1. CERTIFICADOS DE CONFIANZA

Los certificados de confianza firmantes actuales, tanto el de los servidores de la Seguridad Social
como el que certifica el software involucrado en los procesos de firma, por lo general ya vienen
incluidos en los navegadores de internet mas habituales. No obstante, se aconseja verificarlo y en
caso de que dé algun error el proceso de firma por falta de confianza en la entidad firmante debe-
ra instalar los siguientes certificados raiz e intermedio de la FNMT-RCM (Fabrica Nacional de la

Moneda — Real Casa de la Moneda).
4.1.1. Descarga de los certificados Raiz e intermedios de FNMT-RCM
La pagina de descarga de certificados de la Autoridad de Certificacion de la FNMT-RCM es:

Certificados raiz de la FNMT - Sede

Descargar los siguientes certificados a una unidad local del equipo.
Certificado Raiz:

Descarga certificado AC Raiz FNMT-RCM

Certificados Intermedios:

Descarga certificado AC FNMT Usuarios

Descarga certificado AC Componentes Informaticos

4.1.2. Instalacion de los certificados Raiz e intermedios de FNMT-RCM en Chrome

Localizar la carpeta donde se han descargado los certificados y con cada uno pulsar con el botdn

derecho del raton y seleccionar: “Instalar certificado”.

¥ > Esteequipo > Descargas >

Nueva carpeta

A

Nombre F

~ hoy (1)
% AC_Raiz_ FNMT-RCM_SHA256 (1).cer 1

Seleccionar

Abrir
IT Instalar certificado I

Se iniciara el proceso de importacion. Pulse Siguiente.
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Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacon de certificados desde su disco a un almacén de certificados.

IUn certificado, que lo emite una entidad de certificadion, es una confirmacdon de su
identidad v contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se

guardan los certificados.
Ubicaddn del almacén

(®) Usuario actual

() Equipo local

Marque “Colocar todos los certificados en el siguiente almacén” y pulse “Examinar”

Almacén de certificados
Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificada.
® Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:
| | | Examinar...

Para el certificado Raiz: Marque la opcién “Mostrar almacenes fisicos” y seleccione la carpeta “En-

tidades de certificacion Raiz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar”.

Seleccione el almacén de certificados que desea usar.

- | Personal A

21" Entidades de certificacidn raiz de u:u:unﬁaru
——

: { ] Tarjeta inteligente
[+ | Conflanza empresarial
1.1 Frtidadee de rertifiracisn intermediae W

>

Mostrar almacenes fisicos

Cancelar
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Para los certificados intermedios: Marque la opcion “Mostrar almacenes fisicos” y seleccione la

carpeta “Entidades de certificacion Raiz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar” y

“finalizar”.

Seleccione el almacén de certificados que desea usar.

- | Entidades de certificacidn raiz de confian A
f-L | Confianza emoresarial

Entidades de certificacian intermedias I
-

_| Editores de confianza

. rartificardne an lne nie nn ea manfia
£

W

Mostrar almacenes fisicos

Cancelar

4.1.3. Instalacion de los certificados Raiz e intermedios de FNMT-RCM en Firefox

Abrir Firefox y seleccionar Herramientas -> Opciones -> Privacidad y Seguridad -> Ver Certificados

¥ General Certificados
Cuando un servidor solicite su certificado personal
@ Inicio Seleccionar uno automaticamente
Q BT ® Preguntar cada vez
Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...

B Privacidad &

Seguridad validez actual de los certificados

Dispositivos de seguridad...

n
Kk’ Sync

Seleccionar la pestaia Autoridades y pulsar Importar. Localizar y seleccionar el certificado raiz de

la FNMT descargado. Habilitar “Confiar en esta CA” y aceptar.

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propdsitos?

donfiar en esta CA para identificar sitios web.

donfiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica y
procedimientos de la CA (si estéan disponibles).

Ver Examinar certificado de CA

Repetir este mismo procedimiento con el resto de los certificados intermedios descargados.
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5. DESCRIPCION DEL PROCESO DE FIRMA NO NORMALIZADO TIPO 2
(CRYPTOBROWSER)

El siguiente ejemplo simula un proceso de firma realizado con Cryptobrowser en Chrome.

Autenticado en el servicio electrénico, al pulsar “Firmar y enviar”, se solicitara seleccionar el certi-

ficado a utilizar:

Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en w2.dev.seg-social.es:1443,

Entidad receptora Emisor Mimero de serie

JUAN ESPARGLESPARIOL - 000.., SUBCA GISSOL 21021995

Datos del certificado - Cancelar

Una vez pulse “Aceptar”, la extension de CryptoBrowser tomara el control del proceso de firma,

informando de que el proceso esta en marcha.

[) Tmite Blectrdnico de 5 X e

« G | @ Esse hitps/fw2 st seg-sociales

Ei‘ FR e | Sedeblec

o e
Muerte y Supervivencia - Auxilio por defuncién (en o e e
nombre propio)

Validacién de la solicitud

£ bot6n Firmar y registrar le permitis registrar su solictud. €

= el potén Consultar solicitud

Consultar solicitud Firmar y registrar

. Work %
B _la. Working on..
o 3 Sending INITIALIZE

Al término del proceso de firma, se indicara si éste ha finalizado con éxito. La apariencia de este

mensaje depende del servicio web ejecutado.

CryptoBrowser info X
CryptoBrowser Extension: Web connection
receiveq
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6. COMUNICACION DE INCIDENCIAS

Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento de
los datos, incidencias en el proceso de firma, tiene a su disposicién el formulario del Buzén de

Consultas en la pagina de la Seguridad Social:

http://www.seg-social.es/wps/portal/wss/internet/FAQ

Si su incidencia es técnica, en el apartado “Formule aqui su propia pregunta”, incluya en el texto
de la consulta la siguiente informacidén de su entorno de trabajo: Sistema Operativo, navegador
utilizado, tipo de certificado utilizado, Autoridad de Certificacion emisora, nombre del servicio o

tramite que intenta realizar y cddigo de la incidencia si se muestra en el mensaje de error.
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	1. OBJETIVO
	El sistema de Firma No Normalizado Tipo 2, es un sistema de firma en cliente que utiliza un componente criptográfico incluido como una extensión del navegador bajo el nombre CryptoBrowser. Este sistema de firma sólo requiere la instalación de una pequeña aplicación en el PC del usuario y la activación de la mencionada extensión en el navegador de internet. En este manual se describe la configuración necesaria para este tipo de firma en los navegadores compatibles Chrome y Firefox en sistemas Windows. 
	1.1.  SERVICIOS DE LA SEDE QUE UTILIZAN CRYPTOBROWSER

	La práctica totalidad de los servicios web de nuestra Sede están adaptados al sistema de firma Normalizado mediando JNLP, siendo muy pocos los que realizan el proceso de firma mediante Cryptobrowser.
	Consulte el listado de servicios y tipo de firma asociado en el apartado de Requisitos de Firma Electrónica: 
	https://sede.seg-social.gob.es/binarios/es/Listados_tipo_firma
	2. COMPATIBILIDAD DE SISTEMAS OPERATIVOS Y NAVEGADORES EN EL SISTEMA DE FIRMA NO NORMALIZADO TIPO 2
	Cuadro de compatibilidad de Sistemas Operativos y navegadores para la firma mediante certificado digital:
	/
	Actualmente los siguientes sistemas operativos y navegadores son los únicos compatibles con este tipo de firma:
	o Sistemas Windows: navegadores Edge, Chrome y Firefox
	/  Los servicios habilitados para este tipo de firma pueden ejecutarse en otros navegadores, como Internet Explorer o Safari, sin embargo, en estos casos el proceso de firma se realizará de manera automática mediante Applets. Si va a utilizar alguno de estos navegadores, consulte antes los requisitos técnicos de configuración incluidos en el manual correspondiente Firma No Normalizada Tipo 1.
	3. INSTALACIÓN DE LA APLICACIÓN SIAVAL CRYPTOBROWSER
	3.1. DESCARGA 

	La aplicación Siaval CryptoBrowser está disponible para su descarga en la página de Requisitos Técnicos de la Sede de la Seguridad Social, Requisitos de firma electrónica, en el apartado relativo a Firma No Normalizada Tipo 2, junto a este manual. El fichero tiene por nombre: CryptoBrowser.msi
	3.2. INSTALACIÓN DE LA APLICACIÓN CLIENTE SIAVAL CRYPTOBROWSER 

	Una vez descargada la aplicación, localizar la misma en el directorio de descargas habitual o en el directorio que se indicó en su momento. Ejecutar el fichero haciendo doble clic sobre el mismo, se abrirá el asistente de instalación. A continuación, pulsar el botón “Next”
	Pulsar el botón “Install”
	Finalizar la instalación presionando el botón “Finish”
	Al terminar la instalación, se abrirá una ventana solicitando reiniciar el equipo para finalizar la instalación, presione el botón “Yes”.
	3.3. INSTALACIÓN DE LA EXTENSIÓN CRYPTOBROWSER EN FIREFOX 

	Instalada la aplicación Siaval CryptoBrowser, tras reiniciar el equipo y abrir Firefox, podrá aparecer un aviso para añadir la extensión correspondiente CryptoBrowser. Pulsar “Añadir”.
	Finalizada la instalación aparecerá un icono de la extensión en la parte superior derecha del navegador:
	Del mismo modo en el apartado de extensiones del navegador puede comprobar que aparece la extensión instalada e información de esta:
	3.4. INSTALACIÓN DE LA EXTENSIÓN CRYPTOBROWSER EN CHROME 

	Instalada la aplicación Siaval CryptoBrowser, tras reiniciar el equipo y abrir Chrome, podrá aparecer un aviso para habilitar la extensión de Siaval CryptoBrowser. Pulsar “Habilitar extensión”. Tras su activación se mostrará mensaje de confirmación.
	Si el aviso de detección no aparece, se puede añadir la extensión manualmente desde el siguiente enlace (copiar y pegar en la línea de direcciones del navegador Chrome):
	https://Chrome.google.com/webstore/detail/siavalcryptobrowser/fmgobkioeenfdomplekgcgiafllkohfl
	Hacer clic sobre “Añadir a CHROME” para instalar la extensión CryptoBrowser en el navegador
	/
	Añadida la extensión debe mostrarse un icono en la parte superior derecha del navegador que indica que la extensión está instalada. 
	3.4.1. Habilitar de forma manual la extensión de CryptoBrowser en Chrome

	En Chrome, pulsar en el icono “personaliza y controla Google Chrome” - ajustes – en el menú desplegado: “Más herramientas” y después “Extensiones”.
	Habilitar la extensión activando el deslizador a la derecha:
	3.5. INSTALACIÓN DE LA EXTENSIÓN CRYPTOBROWSER EN EDGE 

	Instalada la aplicación Siaval CryptoBrowser, tras reiniciar el equipo abrir EDGE; copie y pegue la siguiente url en la línea de direcciones del navegador:
	https://Chrome.google.com/webstore/detail/siavalcryptobrowser/fmgobkioeenfdomplekgcgiafllkohfl
	Si aparece la opción, pulse el botón Permitir extensiones de otras tiendas.
	/
	Pulse en el botón “Añadir a Chrome”, /
	Se mostrará una advertencia para añadir la extensión a EDGE:
	/
	/
	Puede comprobar en el icono de extensiones que se ha instalado y activado correctamente:
	/
	3.5.1. Habilitar de forma manual la extensión de CryptoBrowser en EDGE

	En EDGE, pulsar en el icono de extensiones o por menú: Configuración -> Extensiones -> Pulse Administrar extensiones.
	En su caso, habilitar la extensión activando el deslizador a la derecha:
	/
	4. CONFIGURACIÓN DE LOS NAVEGADORES
	4.1. CERTIFICADOS DE CONFIANZA

	Los certificados de confianza firmantes actuales, tanto el de los servidores de la Seguridad Social como el que certifica el software involucrado en los procesos de firma, por lo general ya vienen incluidos en los navegadores de internet más habituales. No obstante, se aconseja verificarlo y en caso de que dé algún error el proceso de firma por falta de confianza en la entidad firmante deberá instalar los siguientes certificados raíz e intermedio de la FNMT-RCM (Fábrica Nacional de la Moneda – Real Casa de la Moneda).
	4.1.1. Descarga de los certificados Raíz e intermedios de FNMT-RCM 

	La página de descarga de certificados de la Autoridad de Certificación de la FNMT-RCM es:
	Certificados raíz de la FNMT - Sede
	Descargar los siguientes certificados a una unidad local del equipo.
	Certificado Raíz: 
	Descarga certificado AC Raíz FNMT-RCM
	Certificados Intermedios:
	Descarga certificado AC FNMT Usuarios
	Descarga certificado AC Componentes Informáticos
	4.1.2. Instalación de los certificados Raíz e intermedios de FNMT-RCM en Chrome 

	Localizar la carpeta donde se han descargado los certificados y con cada uno pulsar con el botón derecho del ratón y seleccionar: “Instalar certificado”. 
	/
	Se iniciará el proceso de importación. Pulse Siguiente.
	/
	Marque “Colocar todos los certificados en el siguiente almacén” y pulse “Examinar”
	/
	Para el certificado Raíz: Marque la opción “Mostrar almacenes físicos” y seleccione la carpeta “Entidades de certificación Raíz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar”.
	/
	Para los certificados intermedios: Marque la opción “Mostrar almacenes físicos” y seleccione la carpeta “Entidades de certificación Raíz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar” y “finalizar”.
	/
	4.1.3. Instalación de los certificados Raíz e intermedios de FNMT-RCM en Firefox

	Abrir Firefox y seleccionar Herramientas -> Opciones -> Privacidad y Seguridad -> Ver Certificados
	/
	Seleccionar la pestaña Autoridades y pulsar Importar. Localizar y seleccionar el certificado raíz de la FNMT descargado. Habilitar “Confiar en esta CA” y aceptar.
	/
	Repetir este mismo procedimiento con el resto de los certificados intermedios descargados.
	5. DESCRIPCIÓN DEL PROCESO DE FIRMA NO NORMALIZADO TIPO 2 (CRYPTOBROWSER)
	El siguiente ejemplo simula un proceso de firma realizado con Cryptobrowser en Chrome.
	Autenticado en el servicio electrónico, al pulsar “Firmar y enviar”, se solicitará seleccionar el certificado a utilizar:
	/
	Una vez pulse “Aceptar”, la extensión de CryptoBrowser tomará el control del proceso de firma, informando de que el proceso está en marcha. 
	/
	Al término del proceso de firma, se indicará si éste ha finalizado con éxito. La apariencia de este mensaje depende del servicio web ejecutado. 
	/
	6. COMUNICACIÓN DE INCIDENCIAS 
	Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento de los datos, incidencias en el proceso de firma, tiene a su disposición el formulario del Buzón de Consultas en la página de la Seguridad Social:
	http://www.seg-social.es/wps/portal/wss/internet/FAQ
	Si su incidencia es técnica, en el apartado “Formule aquí su propia pregunta”, incluya en el texto de la consulta la siguiente información de su entorno de trabajo: Sistema Operativo, navegador utilizado, tipo de certificado utilizado, Autoridad de Certificación emisora, nombre del servicio o trámite que intenta realizar y código de la incidencia si se muestra en el mensaje de error.
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