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RESOLUCION DE 24 DE JULIO DE 2014, DE LA TESORERIA GENERAL DE LA
SEGURIDAD SOCIAL, POR LA QUE SE APRUEBA EL SISTEMA DE
IDENTIFICACION, AUTENTICACION Y FIRMA ELECTRONICA PREVISTO EN
EL ARTICULO 13.2 LETRA C) DE LA LEY 11/2007, DE 22 DE JUNIO, DE
ACCESO ELECTRONICO DE LOS CIUDADANOS A LOS SERVICIOS
PUBLICOS, PARA RELACIONARSE ELECTRONICAMENTE CON LA
TESORERIA GENERAL DE LA SEGURIDAD SOCIAL.

TESORERIA GENERAL
DE LA SEGURIDAD SOCIAL

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos, en su articulo 13 en su apartado 2 establece tres sistemas de
firma electronica, que como forma de identificacion y autenticacion podran utilizar
los ciudadanos para relacionarse con las Administraciones Publicas, todo ello en

base al sistema o sistemas que cada Administracion determine.

En concreto el mencionado apartado 2 del articulo 13 en sus respectivas letras a, b

y ¢) establece los siguientes sistemas de firma electrénica:

a) En todo caso, los sistemas de firma electronica incorporados al Documento

Nacional de ldentidad, para personas fisicas.

b) Sistemas de firma electronica avanzada, incluyendo los basados en certificado

electronico reconocido, admitidos por las Administraciones Publicas.

c) Otros sistemas de firma electronica, como la utilizacion de claves concertadas
en un registro previo como usuario, la aportacion de informacion conocida por
ambas partes u otros sistemas no criptograficos, en los términos y condiciones que

en cada caso se determinen.
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Respecto a los sistemas de firma electronica previstos en la letra ¢) del apartado 2
del articulo 13, es decir aquellos supuestos de firma electronica diferentes al DNI
electronico o sistemas de firma electronica avanzada, el articulo 16 de la misma
Ley, determina que los mismos podran establecerse teniendo en cuenta los datos e
intereses afectados y en todo caso de forma justificada, correspondiendo a las
Administraciones Publicas en estos sistemas de firma, cuando resulte preciso,
certificar la existencia y el contenido de las actuaciones de los ciudadanos que

hayan utilizado estos sistema de firma.

Por su parte el articulo 11 del Real Decreto 1671/2009, de 6 de noviembre, por el
que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, respecto a estos

sistemas de firma electronica establece lo siguiente:

“1.La admision de otros sistemas de firma electronica a la que se refiere el articulo
13.2.c) de la Ley 11/2007, de 22 de junio, deberan aprobarse mediante orden
ministerial, o resolucion del titular en el caso de los organismos publicos, previo

informe del Consejo Superior de Administracion Electronica.

2. Cuando el sistema se refiera a la totalidad de la Administracion General del
Estado, se requerira acuerdo del Consejo de Ministros a propuesta de los
Ministerios de la Presidencia y de Industria, Turismo y Comercio, previo informe del

Consejo Superior de Administracion Electronica.

3. El acto de aprobacion contendra la denominacion y descripcion general del
sistema de identificacion, érgano u organismo publico responsable de su aplicacion
y garantias de su funcionamiento, y sera publicado en las sedes electronicas que
sean de aplicacion, donde se informara de las actuaciones en las que son

admisibles estos medios de identificacion y autenticacion”.
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Por lo expuesto cabe concluir que el establecimiento de un sistema de
identificacion, autenticacion y firma electronica diferente al incorporado al DNI
electronico o sistema de firma electronica avanzada precisa de un acto de
aprobacion, que en caso de un organismo publico revestira la forma de resolucion
y en la que se contendra la descripcion general del sistema de identificacion,
organismo publico responsable de su aplicacion y garantias de su funcionamiento,
debiendo publicarse en la sede electronica que sea de aplicacion y determinando

las actuaciones para las que seran admisibles dichos sistemas.

En este sentido cabe sefalar que la Tesoreria General de la Seguridad Social cada
dia dispone de un mayor numero de servicios puestos a disposicion de los

ciudadanos a través de la SEDE electronica hiips://sede.seg-social.gob.es y la

tendencia va a seguir siendo la del incremento de los mismos, no solo para la
obtencién de determinados informes o realizar consultas, sino también para la
realizacion de determinados tramites que hasta ahora era necesario realizar en

presencial acudiendo a una oficina de este Servicio Comun.

En la actualidad el acceso telematico a servicios de la Tesoreria General de la
Seguridad Social que requieren un mayor nivel de seguridad se viene realizando
con certificado digital. Sin embargo y en un intento de hacer mas flexible este
acceso, sin perder en todo caso el nivel de seguridad requerido en funcion del
tramite a realizar, y a su vez facilitar dicho acceso a los ciudadanos, la Tesoreria
General de la Seguridad Social ha apostado por establecer un sistema de firma
electronica para la identificacion y autenticacion del ciudadano basado en el
acceso con usuario y contrasefia, reforzando este acceso en determinados
supuestos con el envio de claves mediante SMS al teléfono mévil o correo

electréonico del ciudadano.
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Por ello, y en base a las competencias atribuidas por el articulo 11 del Real
Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos y previo informe del Consejo Superior de Administracion

Electronica, esta Direccion General, resuelve:

Primero. Aprobacion de un sistema de identificacion y autenticacion, distinto al
incorporado al Documento Nacional de Identidad y a los sistemas basados en
certificado electronico reconocido, para identificacion y autenticacion del ciudadano

en sus relaciones electrénicas con la Tesoreria General de la Seguridad Social.

En virtud de lo establecido en el articulo 13.2.c) de la Ley 11/2007, de 22 de junio,
de acceso electrénico de los ciudadanos a los servicios publicos, se aprueban los
siguientes sistemas de firma electronica, para la identificacion y autenticacion vy
firma electrénica de los ciudadanos en determinadas relaciones electronicas con la

Tesoreria General de la Seguridad Social:

a) Sistema de firma para la identificacion y autenticacion con contrasefia personal.

b) Sistema de firma para la identificacion y autenticacion con contrasena personal

y cédigo de un solo uso y validez temporal.

Segundo. Sistema de identificacion y autenticacion con contrasefia personal.

Descripcion.

Este sistema asocia una contrasena personal a su numero de identidad (DNI o
NIE).
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Para ello, el ciudadano debera comparecer personalmente ante un empleado
publico, aportando su numero de teléfono moévil. En dicho acto el ciudadano,
debidamente identificado, sera informado de los términos y condiciones de uso de
los servicios electronicos. Aceptados dichos términos y condiciones de uso, se le
hara entrega de un codigo de activacion que le permitira definir y activar su

contrasena personal en la propia sede electrénica.

El registro del numero de teléfono movil, la aceptaciébn de los términos y
condiciones de uso y la obtencion del codigo de activacion podran también
efectuarse electrénicamente, a través de la correspondiente transaccion en la sede
electronica, siempre y cuando el usuario se identifique y autentique mediante la
utilizacion de los sistemas de firma electronica incorporados al documento nacional
de identidad u otros sistemas de firma electronica avanzada basados en certificado

electronico reconocido admitidos por las administraciones publicas.

El usuario podra solicitar electronicamente su baja en el sistema, accediendo con
su numero de identidad y contrasefia y eligiendo en las opciones de usuario la de
darse de baja en el sistema. Si el usuario confirma esta pantalla, se le enviara un
cédigo de un solo uso y validez temporal (en lo sucesivo OTP) y, a su introduccion,

el sistema le dara de baja, revocando sus certificados.

La Gerencia de Informatica de la Seguridad Social regulara los mecanismos para

que los ciudadanos puedan modificar su contrasefia personal.

Tercero. Sistema de identificacion y autenticacion con contrasefia personal y

codigo de un solo uso y validez temporal (OTP). Descripcion.
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Este sistema de firma es igual que el anterior, aportando un mayor nivel de
seguridad. En él se procede a enviar un segundo factor de autenticacion mediante
el envio al teléfono movil del ciudadano de un codigo de un solo uso y validez

temporal.

Por tanto, el ciudadano debe haber sido identificado mediante comparecencia
personal en una oficina de atencion al publico de la Seguridad Social en la que
habra registrado su numero de teléfono mévil, debe haber definido y activado una
contrasefa personal después de obtener un codigo y una clave de activacion, esta
segunda mediante mensaje a su teléfono y, por ultimo, debe introducir este nuevo
OTP en el momento de requerir el servicio electronico de que se trate. EI OTP
pierde su vigencia por su utilizacion o por el transcurso de un periodo determinado

de tiempo.

Mediante la utilizacion de la contraseha personal y el OTP, el ciudadano podra
acceder electronicamente, a través de los canales que se encuentren disponibles
en cada momento, a los tramites y actuaciones determinados para los que se haya

habilitado este sistema.

Cuarto. Garantias de funcionamiento.

Conforme a los principios de seguridad y proporcionalidad, el sistema descrito
garantiza adecuadamente su funcionamiento con arreglo a los criterios de
integridad, confidencialidad y autenticidad previstos en la Ley 11/2007, de 22 de

junio, y en su normativa de desarrollo.

La Gerencia de Informatica de la Seguridad Social establecera las siguientes

condiciones para las contrasefias definidas por los ciudadanos y garantizara que
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las condiciones de almacenamiento y custodia de esta informacién cumplen las
medidas de seguridad exigibles, recogidas en el anexo Il, medida (op.acc.5), del
Esquema Nacional de Seguridad, aprobado por el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica, y sus guias de desarrollo para sistemas con nivel de
seguridad alto: longitud minima de 8 caracteres, posibilidad de poder introducir
caracteres alfanuméricos y signos especiales y no ser igual a los tres 3 valores

anteriores.

Quinto. Sistema de identificacion y autenticacion con contrasena personal, codigo

de un solo uso y validez temporal (OTP) y firma electronica.

Cuando la actuacion o tramite de que se trate exija garantizar la integridad y el no
repudio, en los términos previstos en el articulo 16 de la Ley 11/2007, de 22 de
junio, se habilitara un sistema de firma, basada en certificado electronico

centralizado residente en la Gerencia de Informatica de la Seguridad Social.

Para el acceso seguro al certificado electronico centralizado se utilizara el sistema
de identificacién y autenticacion con contrasena personal y cédigo de un solo uso y

validez temporal (OTP) descrito anteriormente.

Sexto. Organismo publico responsable de su aplicacion.

La Tesoreria General de la Seguridad Social, Servicio Comun de la Seguridad
Social a quien compete la afiliacion, cotizacion y recaudacién de los recursos
econOmicos de la Seguridad Social, es el érgano responsable del funcionamiento
de los sistemas de identificacion y autenticacion y firma electronica aprobados en

esta resolucion, conforme a los principios de seguridad, integridad,
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confidencialidad, autenticidad y no repudio previstos en la Ley 11/2007, de 22 de

junio.

La Gerencia de Informatica de la Seguridad Social, Servicio Comun de la
Seguridad Social a quien compete la gestion tecnologica de la sede electronica de
la Seguridad Social, prestara el correspondiente apoyo técnico en atencidon a sus
competencias y segun lo previsto en la disposicion adicional segunda del Real
Decreto 343/2012, de 10 de febrero, por el que se desarrolla la estructura organica

basica del Ministerio de Empleo y Seguridad Social.

Séptimo. Proteccion y tratamiento de datos de caracter personal.

En el tratamiento de los datos de caracter personal que resulte de la utilizacion de
los sistemas de identificacion, autenticacion y firma electrénica que se aprueban en
esta resolucién, se estara a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal y en su reglamento de

desarrollo.

Octavo. Determinacion de los servicios.

Por resolucion del Director General de la Tesoreria General de la Seguridad Social
se determinaran los procedimientos a los que se podra acceder por los sistemas de
identificacion, autenticacion y firma electrénica previstos en esta resolucion.

Noveno. Entrada en vigor.

La presente resolucion entrara en vigor el dia siguiente al de su publicacion en la

sede electrénica de la Secretaria de Estado de la Seguridad Social, donde se
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informara de las actuaciones en las que son admisibles los sistemas de

identificacion, autenticacion y firma electrénica que se aprueban.

Madrid, 24 de julio de 2014

El Director General de la Tesoreria
General de la Seguridad Social,

Francisgo eZ Ferreiro

MINISTERIO
DE EMPLEO
Y SEGURIDAD SOCIAL

TESORERIA GENERAL
DE LA SEGURIDAD SOCIAL



