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1. INTRODUCCION

Este documento muestra unos requisitos minimos de configuracién para poder hacer uso de la aplicacién
IFIWeb y los servicios a los que accede.

Existe una amplia gama de configuraciones por lo que solo se mostrara una configuracion valida para cada
navegador reconocido.
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2. CERTIFICADOS
2.1. REQUISITOS

La aplicacion requiere tener instalados tanto en java como en el navegador a emplear las Autoridades de

certificacién Raiz la AC RAIZ FNMT-RCM y FNMT clase 2 CA.

Se pueden descargar de:

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

Certificado

General |De13||es | Ruta de certificacidn

ﬁ Informacion del certificado

* Todas las directivas de emisidn
* Todas las directivas de la aplicacion

Este certif. esta destinado a los siguientes propositos:

* Para ver detalles, consulte la dedaracién de la entidad de ce

Emitido para: AC RAIZ FNMT-RCM

Emitide por:  AC RAIZ FNMT-RCM

Valido desde 23/ 10/ 2008 hasta

01/ 01/ 2030

[ Instalar certificado. .. ] [ Dedaracidn del emisor ]

Obtener mas informacion acerca de certificados
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Certificado u

General | Detalles | Ruta de certificacian

2 ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

» Todas |as directivas de emisidn
*» Todas las directivas de la aplicacidn

Emitido para: FMNMT Clase 2 CA
Emitido por:  FMMT Clase 2 CA

1 Vilido desde 18/ 03/ 1999 hasta 18/ 03/ 2019

| [ Instalar certificado. .. J Dedaraddn del emisor

]
|

2.2. REQUISITOS ADICIONALES

Si el certificado del usuario no pertenece a la raiz de los certificados del apartado anterior debera de instalar
la AC raiz de su certificado personal. Importar dicho certificado raiz tanto en java como en el navegador.
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3. JAVA
3.1. REQUISITOS DE CONFIGURACION JAVA 1.7 U60

Importar el certificado personal de usuario a la gestién de certificados.

Proposito planteado: | <Todos= W |

Personal | Otras personas I Entidades de certificacion intermedias I Entidades de certificaci| 4 I e

Emitido para Emitido por Fecha de... Mombre descriptivo

EJespafioL EsPafloL... sal 24/09/2015  <ninguno
ElEsPafioL EsPafioL... sal 24/09/2015  <ninguno>

Imporkar... || Exporkar... || Quikar | Opciones avanzadas |

Propdsitos planteados del certificado

<Todos>

Obtener mas informacion acerca de certificados
errar

Configurar en “Avanzado” para que utilice TLS y no SSL 2.0
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= Panel de Control de Java

- oI

General | Actualizar | Java | Seguridad Avanzadn

----- Permitir que el usuario otorgue permisos para contenido Firmado
Maostrar banner de advertencia de sandbox
Permitir al usuario aceptar las peticiones de seguridad de JNLP

----- Avisar si el certificado del sitio no e corresponde con el nombre del host
----- [] Mostrar el certificado del sitio desde el servidor incluso si es valido
‘erificacion de sequridad de codigo mixto (sandbox Frente a de confianza)
Ackivar; moskrar advertencia si es preciso
Activar: oculbar advertencia v ejecutar con protecciones
Activar; oculkar adverkencia v no ejecukar codigo que no sea de confianza
) Desackivar verificacian (no recomendado)
Reaslizar comprobaciones de revocacion de certificado de cddiga Firmado en
) Certificada de publicador séla
Todos los certificados en la cadena de confianza
----- () Mo comprobar (no recomendado)
Camprobar revocaridn de certificado de codiga firmada con
) Liskas de Revocariones de Certificados (CRL)
Zinline Certificate Status Probocaol (QCSP)
) CRL v Q5P
Realizar comprobaciones de revocacion de certificado TL3 en
") Certificado de servidaor salo
Todos los certificados en la cadena de confianza
) Mo comprobar {no recomendada)
Comprobar revocacion de certificado TLS con
7 Listas de Revocaciones de Certificados (CRLY
Znlime Certificate Status Probocal (QCSP)
) CRL y OCSP
‘alores de Sequridad Avanzada
..[ ] Usar los certificados + daves del almacén de claves del exoloradar

Aceptar Cancelar

Realizar comprobaciones de revocacidn de certificado TLS en
----- {7 Certificado de servidor solo

----- (@ Todos los certificados en la cadena de confianza

----- {) Mo comprobar (no recomendada)

Comprobar revocacidn de certificado TLS con

----- () Listas de Revocaciones de Certificados (CRL)

----- () Online Certificate Status Protocol (OCSF)

----- (@ CcRLy OCSP

Valores de Seguridad Avanzada

- Usar los certificados y claves del almacén de claves del explorador

[“] Activar comprobacién de revocacidn de la lista negra

-[«] Activar almacenamiento en caché de contrasefia para autenticacidn

----- [ ] utilizar formato ClientHello compatible con SSL 2.0

----- [ ] utilizar TLS 1.0

-] Usar TLS 1.1

-] Usar TLS 1.2

Varios
i ] Almacenar configuracién de usuario en el perfil de itinerancia

------ [ ] colocar el icono de Java en la bandeja del sistema

----- [ ] Activar el entorno restringide del sistema operative (sandbox nativa)

Mo solicikar la seleccidn de certificados de cliente cuando no exista ningdn certificado o exista

Aplicar

>

Aplicar
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Afiadir en la lista de excepciones de sitios las direcciones de:

https://w2.seg-social.es:443/
https://w2.seg-social.es:80/
https://sede.seg-social.gob.es/
https://sede.seg-social.gob.es:443

| 5| Panel de Control de Java = =

General | Actualizar | Java | Seguridad | Avanzado

activar el contenido Java en el explarador

Mivel de seguridad

() Muy alta {configuracidn mas segura)

Solo s podran ejecutar las aplicaciones Java identificadas con un certificada no caducada de
una aukoridad de certificacion de confianza.

(®) alta {minimo recomendada)

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autaridad de
certificacion de confianza.

() Media {configuracidn menos segura)

Se podran ejecutar bodas las aplicaciones Java después de presentar un certificado de
seguridad,

Lista de excepriones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas,
https: | fwvaw  sede. frmt.gob.es ~
https:ffwz, seq-social .es: 443

Editar lista de sitios. ..

]
Restaurar Peticiones de Datos de Seguridad Gestionar Certificados, ..
Aceptar Aplicar
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Se importan en el Panel de control de java los certificados “CA de Firmante” necesarios, ver siguiente captu-
ra.

(£ Panel de Control de Java S
General | Actualizar | Java | Sequridad | pvanzado
Activar el contenido Java en el explorador
Mivel de seguridad
Certificados
Tipo de Certificado: | CA de Firmanke W
Usuario | Siskema
Emitido para Emitido por
FMMT-RCM AC RAIZ FMMT-RCM FMMT-RCM &C RATZ FNMT-RCM
FMMT FRMT Clase 2 Ca FHMT FHMT Clase 2 C4A
]
Impottar Exportar Elirinar Detalles
Cerrar
Restaurar Peticiones de Datos de Seguridad Gestionar Certificados., ..

Cancelar Aplicar

10 de 27 IFIWEB



£q GOBIERNO MINISTERIO
DE ESPANA DE TRABAJO, MIGRACIONES i
Y SEGURIDAD SOCIAL SECRETARIA DE ESTADO

DE LA SEGURIDAD SOCIAL Gerencia de Informatica

de la Seguridad Social

3.2. REQUISITOS ADICIONALES FIREFOX

El plugin Java para Firefox no hereda la conexién del navegador, por lo que al intentar descargarse el applet
debe gestionar una nueva conexion SSL contra el servidor. Para ello, necesita un certificado en el apartado
de “Autenticacién de Cliente”. Este certificado no es necesario que sea el mismo con el que el usuario se
identifica en la aplicacion.

Puesto que no es posible migrar el certificado de la tarjeta criptografica al plugin de java hay que afadir al
plugin cualquier otro certificado que pueda validarse contra el servidor. Asi, un usuario podria identificarse
en IFIWeb con su certificado personal en tarjeta criptografica y tener un certificado distinto valido en el plu-
gin de Java (quiza de entidad), no necesariamente expedido a su nombre. Esta seria la Gnica manera de
utilizar tarjetas criptograficas en IFIWeb y Firefox.

| General | Actuglizar I Ja'u'a| Seguridad | Avanzado

Activar el contenido Java en el explorador

. Certificados s

Tipo de Certificado: :Autentimcién de Cliente -

Usuario | Sistema |

Emitido para Emitido por

ESPAMOL ESPAMNOL JUAM - NIF 000191745 Seg-sodal 5GI -
ESPANOL ESPAMNOL JUAN - NIF 000191745 Seg-sodal 5G1

Importar H Expoartar H Elirninar H Detalles ]
L L g
Aceptar ] [ Cancelar Aplicar
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4. INTERNET EXPLORER 11

4.1. REQUISITOS

Afadir en sitios de confianza las direcciones:
e https://*.seg-social.es

https://sede.seg-social.gob.es

. ]
Opciones de Internet :
Conexiones | Programas I Opciones avanzadas
izeneral | Seguridad | Privacidad I Conkenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ &« v O

Inkernet Intranet local  Sitios de confianza Sitios restringidos

Sitios de confianza
Eska zona contiene sitios web que sabe que no

Puede agregar v guitar sitios web de esta zona, Todos los sitios
web en eska zona usaran la configuracion de seguridad de la
zona,

Agregar este sitio web a la zona de:

| | Agregar

Sitios web:

htkps: ) i* . seg-social .es
https: [ jsede.seg-social. gob,es
hitkps: /ey, sede, Fiimt, gob. es

Requerit camprabacian del servidar (https:) para todos los sitios
q p (https:) p

de esta zona

_errar

No usar SSL 2.0 ni SSL 3.0, sololos TLS 1.1y 1.2.

12 de 27

IFIWEB



Y SEGURIDAD SOCIAL

DE LA SEGURIDAD SOCIAL

Eq GOBIERNO MINISTERIO
) DE ESPANA DETRARIO MG CIONES SECRETARIA DE ESTADO

Gerencia de Informatica
de la Seguridad Social

Val

General Java Seguridad

|£ | Panel de Caontrol de Java —

Comprobar revocacion de certificado de codigo firmado con

Listas de Revocaciones de Certificados (CRL)
Online Certificate Status Protocol (OCSP)
CRL y OC5P

Realizar comprobaciones de revocacidn de certificado TLS en

() certificado de servidor solo
{® Todos los certificados en la cadena de confianza
() Mo comprobar (no recomendado)

Comprobar revocacion de certificado TLS con

() Listas de Revocaciones de Certificados (CRL)

() Online Certificate Status Protocol {OCSP)

{® CRLy OCSP

ores de Seqguridad Avanzada

[ ] Activar el entorno restringido del sistema operativo (sandbox nativo)
Usar los certificados y claves del almacén de claves del explorador
[] Activar comprobacién de revocacidn de la lista negra

[“] Activar almacenamiento en caché de contrasefia para autenticacién
[ ] utilizar formato ClientHello compatible con SSL 2.0

[ ] utilizar TLS 1.0

Usar TLS 1.1

Usar TLS 1.2

Varios
[ ] Almacenar configuracién de usuario en el perfil de itinerancia

[ ] colocar el icono de Java en la bandeja del sistema

>

Aplicar
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Importar los certificados raiz de FNMT Clase 2 y FNMT-RCM.

. ?
Opciones de Internet :
‘ 23
Conexiones | Pragramas | Opciones avanzadas |
zeneral I Seguridad | Privacidad | Contenido el 2
Prokeccidn infantil -

. I -
Controle el contenido de lo que | @F‘rutecci&-n infankil | ' j j _‘
se puede ver en Internet,

Certificados
IUse certificadas para las conexiones cifradas v para fines de PARA
a identificacidn,
| Borrar estado S50 | | Certificados | | Editores

Propdsita planteada: | <Todos = W |

Entidades de certificacin intermedias | Entidades de certificacion raiz de confianza | Editare [+ |

Emitido para Emitido por Fechade... Mombre descriptiva ™

54 AC RALIZ FMMT-RCM AC RAIZ FMMT-RCHM 01/01/2030  AC RALZ FMMT-. ..
@Ealtimnre CywberTru,,, Baltimore CwberTrusk .., 13/05/2025  Baltimaore Cyber, .
@Class 3 Public Prima... Class 3 Public Primary ... 02/08/2028  YeriSion Class 3 ...
@Class 3 Public Prima... Class 3 Public Prirary ... 08/01/2004  WeriSign Class 3 ...
@CDpyright (c1 1997 .., Copyright () 1997 Mi,..  31/12/1999  Micrasoft Timest, .,
B4 FMMT Clase 2 Ch FMMT Clase 2 C4, 18/03/2019  Fabrica Macional ...
@Micmsnft Authentic,., Microsoft Authenticod,,, 010012000 Microsoft Authe, .
@Micmsnft Root Aok, Microsoft Root Authority 3171202020 Microsoft Rook &,

@Micmsnft Rook Cert,,. Microsoft Root Cerkifi,,,  10/05/2021  Microsoft Rook C..,

| Imporkar, .. || Expoartar,.. Cikar | Opciones avanzadas

Propasitos planteados del certificado

Cbtener mas informacidn acerca de certificados
Cerrar
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4.2. ERRORES CONOCIDOS
PROBLEMA “NO SE PUEDE MOSTRAR ESTA PAGINA” CON INTERNET EXPLORER:

Solucioén:

Quitar SSL 2.0 y SSL 3.0 si estan y activar los TLS, tanto en java como en el Navegador.

i https://sede seg-social.gob.es/Sede 1/Lanzadera/i O ~ @ C || @ énica de la Segurida... i

dela Segur..

o [@] %

32 guiriclzieISERe
i ¥ GOBERNO MINSTERIO
WS T RS0 son . —
N Sel _l’_'/-‘—‘f’
= JC C

DI 3

No se puede mostrar esta
pagina

o Asegurate de que la direccidn web https://w2.seg-social.es sea correcta

e Busca la pagina con tu motor de busq

o Actualiza la pagina en unos minutos

| = | Panel de Control de Java —

General Java Seguridad

@) Mo comprobar (no recomendado)

Comprobar revocacidn de certificade de cddige firmado con

----- Listas de Revocaciones de Certificados (CRL)

----- Online Certificate Status Protocol (OCSP)

----- CRL y OCSP

Realizar comprobaciones de revocacidn de certificado TLS en

----- () certificado de servidor solo

----- {®) Todos los certificados en la cadena de confianza

----- {_) Mo comprobar (no recomendado)

Comprobar revocacidn de certificado TLS con

----- () Listas de Revocaciones de Certificados (CRL)

----- () online Certificate Status Protocol (OCSF)

----- {®) CRLy OCSP

Valores de Seguridad Avanzada

----- [] Activar el entorno restringido del sistema operativa (sandbox nativa)
----- Usar los certificados y claves del almacén de claves del explorador
----- Activar comprobacidn de revocacidn de la lista negra

----- Activar almacenamiento en caché de contrasefia para autenticacidn
----- [] utilizar formato ClientHello compatible con SSL 2.0

----- [ utilizar TLS 1.0

----- Usar TLS 1.1

----- Usar TLS 1.2

Varios

[[] Aimacenar configuracidn de usuario en el perfil de itinerancia

[] colocar el icono de Java en la bandeja del sistema

X

>

Aplicar
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PROBLEMA SECURITYEXCEPTION: “MISSING REQUIRED PERMISSION MANIFEST
ATTRIBUTE IN MAIN JAR”

T — T = TR

i ',53‘1 i Sede Electrénica de la Sequrida... i dela Segur... X

it =32 A
" $ SO ~
L .
Az TR mER »
Jectronica
SERVICIOS DE CESION D E DATOS PARA LAS AA.PP. \‘\‘ WA
SERVICIO DE ENVIO DE PRUEBA o1

mas informacion

Error de Aplicacién ===

SecurityException o

Missing required Permissions manifest attribute in main jar:
https://w2.seg-social.es/IFTWeb/ifiw ifiwsrc/html EnvioFirmado. jar

[ Detalles, [ Ignorar ] [ volver a Cargar

Volver a la lista de servicios

Solucién:

Afadir desde el panel de control Java los sitios de la seguridad social como sitios de confianza en la lista
de excepciones de sitios:

https://w2.seg-social.es:443/
https://w2.seg-social.es:80/
https://sede.seg-social.gob.es/
https://sede.seg-social.gob.es:443
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PROBLEMA: AL INTENTAR ABRIR EL SERVICIO SALE UN MENSAJE INDICANDO
QUE HAY UN PROBLEMA, O NO SE ABRE EL APPLET.

Ld IATENCION!

Error: Su peticion no puede ser realizada en este instante.Vuelva a intentarlo en unos minutos y si el error persiste reporte esta incidencia de
manera preferente a través del teléfono de la Unidad de Atencién Directa (91 390 2800), o alternativamente, por correo electrénice a la direccién
unidad.atencion.giss@seg-social.es, indicando en ambos casos que se trata de una incidencia de Intercambio de Informacién (IFLIFIW),la
denominacion del Servicio y la descripcién de |a incidencia

Volver a la lista de servicios

Solucién:

Revisar la configuracion de Java y si se tiene activados TLS v1.1y TLS 1.2 en Java, se debe probar a des-
activar TLS 1.2 para que solo funcione TLS 1.1.

PROBLEMA: FUNCIONAMIENTO LENTO O TARDA MUCHO EN ABRIR EL APPLET
CON EL SERVICIO REQUERIDO

Solucién:

Utilizar JVM 1.8.0.25 o inferior.
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5. FIREFOX

Sélo seran compatibles las versiones de Firefox anteriores a la 52, que dan soporte a los applets de java.

5.1. REQUISITOS

Afadir Autoridades de certificacion (FNMT Clase 2 y FNMT-RCM) en “Administrador de certificados” y mar-
car en confiar en todos los propositos.

@ Administrador de certificados = B 23
Descargando certificado

5e le ha pedide que confie en una nueva Auteridad Certificadora (CA).

(Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propdsitos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propasito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

[ Aceptar ] ’ Cancelar ]

- 4+ —
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~
‘, Administrader de certificados E@g

Sus ce:ti.fi.cad.usl Persuna.slSewi.d.ms Autoridades | O’trc-s|

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Mombre del certificado Dispositive de seguridad 253
|aFNMT |5
| FNMT Clase 2 CA - FNMT Disp. software de seguridad |
| 4FNMT-RCM |
| AC RAIZ FNMT-RCM - FNMT-RCM Disp. software de seguridad I

4 Generalitat Valenciana

Root CA Generalitat Yalenciana Builtin Object Token
4GeoTrust Inc.
GeoTrust Global CA 2 Builtin Object Token
’ Ver... ] ’Editar confianza... ] [ Importar... ] [ Exportar... ] [ Eliminar o dejar de confiar... ]

Anadir el certificado del usuario en “Sus certificados”.

F T %t
@ Administrador de certificados =@ 2 |
Sus certificados | Persun.aslSerl.ridura Auturid.adal []trus|
Tiene certificados de estas ocrganizaciones que le identifican:
Mombre del certificado Dispositivo de seguridad Muimero de serie Caduca el a3
45eg-social
ESPAROL ESPANOL ... Disp. software de seguridad  46:81:31:5C 24/08/2015
ESPAROL ESPARMOL J... Disp. software de seguridad ~ 46:81:31:5B 24,/08/2015
Ver... Hacer copia... Hacer copia de todo... ] ’ Importar... ] Eliminar...

19 de 27 IFIWEB



Gerencia de Informatica

1 GOBIERNO MINISTERIO
s DE ESPANA ?ESETGRG?R{‘DJ?D"@?EONES SECRETARIA DE ESTADO
de la Seguridad Social

DE LA SEGURIDAD SOCIAL

5.2. ERRORES CONOCIDOS

PROBLEMA: NO SE VE EL APPLET DE JAVA NI SE VEN LOS SERVICIOS DEL
USUARIO.

& Sede Electrénica de la Segu.. XJ/ i#: Sede Electrénica de la Segu... % \-i-

= | % [ https://sede.seg-social.gob.es/Sede_1/Lanzadera/inc 7 C E"G:\ogif r ﬁ B ¥+ & 4 @ = @

@ Disabler & Cookies~ Z CSS- u Forms- [&] Images~ © Information~ Miscellaneous~ »/ Outliner f Resize~ x Tools [ View Source~ [0

Sagureicd:zaed
%!Goamo MINISTERIO 3
< B ?Emgwsoon w-‘J- — ;
2097 :erjl—'_/:.»m
pu—) S

Servicios de Cesién de Datos

Solucién:

Instalar una version mas reciente de Firefox (anterior a la 52) y de java porque el plugin de Java no esta
bien instalado en el navegador.
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PROBLEMA: EN EL APPLET SALE EL MENSAJE: “ESTE PLUGIN ES VULNERABLE Y
DEBE SER ACTUALIZADO”

#: Sede Electrénica de la Segu... xjv"’ i#: Sede Electrénica de la Segu... * \\\+

6 ﬁ & https: sede.seg-social.gob.es/Sede_1/Lanzadera/index. C || Q Buscar ﬁ E ‘ ﬁ =

®
Firefox ha evitado que el plugin desactualizado "Java"

se gjecute en sede.seg-social.gob.es. Actualizar ahora...

£
Iy
>
W
>

e

(~

(r
Ly
| —
(L

[ Permitir ahora ] [ Permitir y recordar ]

SERVICIOS DE CESION DE DATOS PARA LAS\f"g‘.P.P.
C

SERVICIO DE ENVIO DE PRUEBA

Este plugin es vulnerable y debe ser actualizado.
Activar Java.

Buscar actualizaciones...

Volver a la lista de servicios

Solucién:

Pulsar arriba a la izquierda en el dialogo de Firefox en “Permitir y recordar” para que confie en el sitio.
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PROBLEMA: NO EJECUTA EL APPLET: “CLASSFORMATERROR” : “INCOMPATIBLE

MAGIC VALUE”
==& =)
i Sede Electrénica de la Segu... x /{' i Sede Electrénica de la Segu... * E
(- 3 & https: sede.seg-social.gob.es/Sede_1/Lanzadera/index. C || Q Buscar ﬁ E 3 @ =

.4 ¥ GOBIERNO MINISTERIO '
v "Q DE ESPANA DE EMPLEO
a Py Y SEGURIDAD SOCIAL

SERVICIOS DE CESION DE DATOS PARA LASS‘T{‘.P.P.
e\

SERVICIO DE ENVIO DE PRUEBA

Error de Aplicacién

@] Error. Haga clic para obtener
ClassFormatError

Incompatible magic value 1008813135 in dass file ifiw /ifiwsrc/applet/IfiwApEnvio "

Detalles ] [ Ignorar ][ Volver a Cargar ]

Volver a la lista de servicios

Solucién:

Hay que anadir un certificado en “Panel de Control Java -> Seguridad -> Usuario -> Autenticacion de Clien-
te” para que la conexién SSL de la comunicacién entre el applet y el servidor se realice con este certificado,
ya que Firefox no es capaz en este caso de usar un certificado de tarjeta o navegador. Debe estar en Java
directamente por lo que se guardara en un almacén de certificados con una clave que defina el usuario.
Esta clave se pedird en cada acceso a IFIWeb desde todos los navegadores si se deja asi configurado.
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6. CHROME

Sélo seran compatibles las versiones de Chrome anteriores a la 45, que dan soporte a los applets de java.

6.1. REQUISITOS

La pagina de excepciones es:
e chrome://settings/contentExceptions#plugins

( —— —_m 572 '

n & Sede Electronicadela % ! i Sede Electronicadela © X V,VI % Configuracion: Comple X \7

C' | [} chrome://settings/contentExceptions#plugins w =

Excepciones de complementos

URL de dominio Accion
https://[* Jw2.seg-social.es:443 Permitir
https://[*]sede.seg-social.gob.es:443 Permitir
Permitir v
Mas informacion | Listo |

Se debe afiadir excepciones en Chrome para los sitios web:
e https://w2.seg-social.es:443

e https://sede.seg-social.gob.es:443

Y comprobar que los certificados de FNMT Clase 2 y FNMT-RCM estan como Entidades raiz de certificacion
de confianza:
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Certficados - WSS =w
Propdsito planteado: [{Todns:» v]
| Entidades de certificacidn intermedias | Entidades de certificacion raiz de confianza I Edjtorgm
Emitido para Emitido por Fecha de... Mombre descriptive =
B FMMT Clase 2 CA FMMT Clase 2 CA 18/03/2019  <ninguno =
[5/GI9ENZN701.99G.... GY9ENZN7D1.99G.GL.. 25/07/2020 <ninguno>
[5lGecTrust Global CA GeoTrust Global CA 21/05/2022  GeoTrust Global CA
@GeoTrust Primary C... GeoTrustPrimary Cer... 17/07/2036 GeoTrust
@GenTrust Primary C... GeoTrust Primary Cer... 02/12/2037 GeoTrust Primar...
@Glubal Chambersign... Global Chambersign ... 30/09/2037  <ninguno =
[l Globalsian Globalsign 18/03/2029  GlobalSign
[l Globalsign Globalsign 15/12/2021  GlobalSign
[5Globalsign Root CA - GlobalSign Root CA 28/01/2028  Globalsign -
[ Impaortar... ] [ Exportar... ] | Quitar | [ Opciones avanzadas ]

Propésitos planteados del certificado
<Todos=

Cerrar

CObtener mas informacion acerca de certificados
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)

Certificados

Propdsito planteado: [<Todos>
Personal |Dtras personas | Entidades de certificacién intermedias | Entidades de certificad * |

Mombre descriptivo

Emitido por Fecha de...
30/03/2113  <ninguno >

Emitida para

99GU3581 03f11/2113  <ninguno =
240592015  <ninguno =
24059/2015  <ninguno =

[ lascU3sa1
[ lespafioL EspafioL... 5GI
[ lespafioL EspafioL... 5GI

[ Opciones avanzadas ]

Importar.... | | Exportar... || Quitar

Propasitos planteados del certificado

Sistema de cifrado de archivos
Obtener mas informacion acerca de certificados
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6.2. ERRORES CONOCIDOS

PROBLEMA: NO ABRE EL APPLET: “THIS SITE USES A PLUGIN (JAVA(TM)) THAT IS
UNSUPPORTED.”

-

t7 i3 Sede Electronicade la Se. x J i Sede Electronica de la Sec X

€« C' | & https://sede.seg-social.gob.es/Sede_1/Lanzadera/index.htm?URL=323 d—
A Thissite uses a plugin (Java(TM)) that is unsupported. Mas informacion > :
sguricdzid ’
:ﬁ; gonp || P
| M 'Y SEGURIDAD SOCIAL -~ - - =4 & e .
bt > '_] = r"j BCl
— LSO
SERVICIOS DE CESION DE DATOS PARA LAS AA.PP. \‘

SERVICIO DE ENVIO DE PRUEBA

No se admite este complemento.

Volver a la lista de servicios

Solucién:

O seinstala una nueva version de java o se habilitan complementos NPAPI.

Coémo habilitar complementos NPAPI temporalmente

Si debes utilizar un complemento NPAPI, existe una solucion temporal que
funcionara hasta el lanzamiento de la version 45 de Chrome en 2015:

1. Abre Chrome.

2. Enlabarra de direcciones situada en la parte superior de la pantalla, escribe chrome://flags/#enable-
npapi.
3. Enlaventana que se abre, haz clic en el enlace que indica Habilitar en la seccién Habilitar NPAPI:
<« C' [ chrome://flags/#enable-npapi
Enable NPAPI

Enable

Enable support for WebRTC Stun header.

4. En laesquina inferior izquierda de la pagina, haz clic en el boton Reiniciar ahora.

Tras el lanzamiento de la version 45 de Chrome, deberas utilizar un navegador
web alternativo para cargar contenido que requiera un complemento NPAPI.

(https://support.google.com/chrome/answer/6213033)
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PROBLEMA: SE BLOQUEA EL COMPLEMENTO JAVA(TM)

Aparece el siguiente dialogo en pantalla:
[

Se han bloqueado los siguientes complementos en esta pagina: Mas informacion

| ¢ Java(TM)

T T

#) Permitir siempre complementos en sede.seg-social.gob.es

Seguir bloqueando complementos

Ejecutar tedos los complemnentos esta vez

Administrar blogueo de complementos... Listo l

Solucién:

Seleccionar en “Permitir siempre complementos en sede.seg-social.
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