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1. INTRODUCCION

Como respuesta a la propuesta que se recibié por parte de algunos colectivos (concretamente, de los Gra-
duados Sociales) para incorporar al sistema de Notificaciones un nuevo canal automatizado que pueda faci-
litar la gestion de grandes voliumenes de notificaciones, la Seguridad Social ofrece un nuevo servicio de

consulta de Notificaciones Telematicas en la Sede Electrénica.

Dicha propuesta se ha concretado en el disefio de un nuevo canal, utilizando la tecnologia de Servicios
Web, que permite la consulta de Notificaciones Telematicas por parte de los usuarios autorizados con sis-

temas de informacion de terceros como intermediarios.
Funcionalidad ofrecida:

La funcionalidad ofrecida es exactamente la misma que la ofrecida por el canal Web, pero es preciso incluir
algunos ajustes debido a las caracteristicas del nuevo canal. En concreto, en el nuevo canal ademas de las
medidas de seguridad del acceso tradicional, se incorpora alguna mas con objeto de dotar al mismo de la
fiabilidad adecuada.

El acceso al servicio se realiza a través de un certificado digital, para asegurar la identidad del usuario, con
caracter previo a la consulta de una notificacion.

El usuario final seguirad aceptando o rechazando la notificacion, pero a través de sistemas de informacion
existentes en sus dependencias. Con objeto de garantizar el no repudio, el usuario debe firmar digitalmente

un acuse de recibo de aceptacion o de rechazo.

Las notificaciones estan firmadas digitalmente con el Sello Electrénico de la Seguridad Social, para propor-
cionar al ciudadano la garantia de que han sido emitidas por esta, asi como de que no han sido modificadas
por terceros.

En el sistema interactian tres actores fundamentalmente:

1 el usuario que accede a un sistema de informacién externo.
1 el sistema de informacidn externo

1 los servicios web de Consulta de Notificaciones proporcionados por la Seguridad Social.
Descripcién de lainteraccién de los usuarios:

1. Elusuario accede al sistema externo con un certificado.

2. El sistema externo genera y envia una peticion firmada con el certificado del usuario al Servicio Web
para acceder a la informacioén de las notificaciones del usuario.

3. El Servicio Web verifica la firma de la peticién, comprueba que el usuario tiene notificaciones y, en
caso afirmativo, devuelve al sistema externo el listado con las notificaciones disponibles.

4. El sistema externo muestra al usuario el listado de notificaciones disponibles.
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Si el usuario decide aceptar una notificacion:

1. El sistema externo generay envia una peticion firmada con el certificado del usuario al Servicio Web
para obtener un acuse de aceptacion.

2. El SW verifica la firma de la peticion, comprueba que el usuario tiene derecho a acceder a la notifi-
cacion cuyo acuse ha sido solicitado y, en caso afirmativo, devuelve al sistema externo el acuse de
aceptacion firmado con el Sello Electrénico de la Seguridad Social, para garantizar la integridad del
mismo.

3. El sistema externo permite que el usuario firme el acuse de aceptacién con su certificado digital (pa-
ra garantizar el no repudio) y genera y envia una peticién firmada con el certificado del usuario al
Servicio Web y con el acuse firmado para recuperar la notificacion.

4. EI SW verifica la firma de la peticion y del acuse, comprueba que el usuario tiene derecho a acceder
a la natificacion cuyo acuse ha sido enviado y, en caso afirmativo, incluye un sello de tiempo en el
acuse (que acredita el momento de la aceptacion), lo almacena en el Archivo Electrénico y devuelve
al sistema externo la notificacion solicitada.

5. El sistema externo muestra al usuario la notificacion solicitada.

En el caso de rechazo, el funcionamiento es analogo, excepto porque el SW no devuelve la notificacion
al sistema externo.

También existe la posibilidad de que el sistema externo consulte notificaciones ya aceptadas, con fun-

cionalidad analoga a la del servicio de la Sede Electronica.

Se han desarrollado dos aplicaciones, una que ofrece datos reales y otra que los datos son ficticios y

que permite a las aplicaciones realizar pruebas (las dos tienen las mismas operaciones).

WSCN_AP2.1.2 6de4l [ Sy i NmfragsBuctdras yesarrollo



:g‘ HNME:‘SQN

S DE INCLUSION. SEGURIDAD SOCIAL  <cCpeTARIA DE ESTADO G ia de Inf Ati

o ¥ ¥ MIGRACIONES AD SOC erencia de Informatica
1 3 DE LA SEGURIDAD SOCIAL de la Seguridad Social

2. REQUISITOS DE SEGURIDAD

El servicio web de consulta de notificaciones implementara los mecanismos de seguridad:

Autenticacion: Para ello, se exigird el acceso al servicio web mediante certificado digital de cliente.
Los certificados admitidos son todos los tipos de certificados emitidos por las Autoridades de Certifi-

cacion admitidas por la Sede Electronica de la Seguridad Social.

Confidencialidad de la informacion transmitida: Para ello, la informacion intercambiada entre la
plataforma y WSNC se transmitird mediante protocolo https. Es decir, se cifraran las comunicaciones,

no los datos.

Integridad y No Repudio: Para ello, se requiere que los mensajes transmitidos entre la plataforma
externa y la GISS estén firmados electronicamente mediante los certificados admitidos (son todos los
tipos de certificados emitidos por las Autoridades de Certificacion admitidas por la Sede Electrénica

de la Seguridad Social).
Disponibilidad: El servicio web de notificaciones para entidades externas asegurara que proporcione

un servicio 23x7, debido a que el sistema no estara disponible una hora diaria por motivos de mante-

nimiento.
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3. ENDPOINT DE LOS SERVICIOS

Las URL del servicio son las siguientes:

Para la aplicacion de pruebas:
https://ws.seg-social.gob.es/INFRWSCN Pruebas/WSCNPruebasService

Para la aplicacion que ofrece datos reales:
https://ws.seg-social.gob.es/INFRWSCN/WSCNService
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