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1. INTRODUCCION

Este documento esta destinado al usuario final y pretende explicar el funcionamiento general de la aplicacion
Cliente de Intercambio de Ficheros Institucionales (IFl) asi como describir el funcionamiento de cada uno
de sus componentes.

El proyecto IFI es un software de Intercambio de Ficheros via Internet que permite a las instituciones enviar y
recibir ficheros a/desde la Seguridad Social cumpliendo los siguientes requisitos:

Identificacion basada en certificados digitales

Autorizaciones de transferencia otorgadas por parte de la Seguridad Social
Transferencias por lotes en modo atendido (interactivo) y desatendido (automatico)
Unidades de intercambio individuales o por lotes firmadas y cifradas

El software constituido en este proyecto esta formado por una aplicaciéon Cliente/Servidor. El servidor esta
ubicado en la Seguridad Social y el cliente se distribuye a cada institucion autorizada a transmitir ficheros con
la Seguridad Social.

El cliente IFI se encarga de realizar la identificacion correspondiente contra los servidores de la Seguridad
Social y proporciona un mecanismo seguro para realizar el intercambio de ficheros.

La identificacion del usuario se realiza mediante certificados personales de la FNMT Usuarios clase 2 o
certificados de componente SILCON clase 2. Ademas, el usuario debe tener autorizacién por parte de la
Seguridad Social para poder transmitir ficheros.

El mecanismo de intercambio de ficheros estd desarrollado mediante buzones de envio/recepcion. Estos
buzones estan representados fisicamente por directorios en el sistema de archivos. De esta forma, el Cliente
IFI posee un buzén de recepcidon en donde coloca los ficheros recibidos del servidor y un buzén de envio de
donde toma los ficheros que envia al servidor.

La transmision de los ficheros se realiza de forma segura. La primera garantia de seguridad consiste en cifrar
todo el canal de comunicacion mediante SSL. De esta forma no solo se protegen los ficheros, sino también
cualquier otro pardmetro transmitido entre cliente y servidor.

Otra medida de seguridad consiste en que los ficheros se firman en origen antes de ser enviados, con lo que
se garantiza el emisor del fichero. Ademas, para mayor seguridad, opcionalmente los ficheros se pueden cifrar
antes de ser transmitidos.

El cliente de Intercambio de Ficheros posee un planificador que, mientras el usuario mantenga su conexion
con el servidor, se encarga de comprobar de forma periddica si existen ficheros en el servidor pendientes de
recibir o si existen ficheros en el cliente pendientes de enviar, para transmitir dichos ficheros.
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2. INICIO DEL CLIENTE DE INTERCAMBIO DE FICHEROS
INSTITUCIONALES

Para iniciar la aplicacion “Cliente de Intercambio de Ficheros Institucionales”, basta con una vez instalada dicha
aplicacion seleccionar la opcion de menu “Cliente IFI” en la lista de aplicaciones (ver figura 1).

Todo  Aplicaciones Documentos Web Mis =

Mejor coincidencia

- ClientelFl
Aplicacién

Aplicaciones

ClientelFl
B ClientelFl.bat Aplicacion

EE ClientelFl.exe
Buscar en Internet T Abrir

AL clienteifi - ver mas resultados de la I} Abrir ubicacisn de archivo
busqueda

KL dliente ifi

@ cliente ifi seguridad social

Documentos
ClientelFl.properties

ClientelFl.keystore - en Ficheros
configuracién

ClientelFl.log
Carpetas

R ClientelFl

Pagina !

L clienteifi

Figura 1: Inicio de la aplicacién Cliente IFI

Otra posibilidad de iniciar la aplicacidn es ejecutar el ejecutable ClienteIfi.bat! situado en el directorio
donde se haya realizado la instalacién del software. Para ello, basta con hacer doble clic sobre estos ficheros
desde el explorador de Windows (ver figura 2).

1 Los ficheros “ClienteIfi.sh”y“ClienteIfi.ncf” son los ejecutables para los sistemas Unix/Linux y Netware respectivamente
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Archivo Inicio Compartir fisti Herramientas de aplicacién

= ortar Nuevo elemento - I Abrir ~ eleccionar todo
h ER = 17}
-

Copiar ruta de acceso A Fadil acceso - eccionar nada
Mover Copiar | Eliminar Cambiar ~ Nueva Propieda
- - nombre  carpeta -

ral (Copiar Pegar )
B Pegara directo B Historial nvertir seleccién
z N Abrir Seleccionar

CORPAS MARTIN, DAVID > AppData 0 Programs » ClientelF|

Nombre e Tipo Tamafio

peta de arc
Carpeta de arc
Carpeta de archiv
Carpeta de arc
Carpeta de arc
Carpeta de arc
B Imagenes o 0 Carpeta de arc
Misica 0 : Carpeta de arc
Carpeta de arc
Carpeta de archiv
entelF| sin interfaz.bat
entelFl.bat
ClientelFl jar

EMNFSCL2-DATOS-G-SERVER) (G entelFl.ncf

olFI-MT.bat

23 elementos | 1 elemen eccionado

Figura 2: Inicio de la aplicacién Cliente IFI

3. VISTA GENERAL DE LA APLICACION

Una vez iniciado el Cliente IFI, se mostrara en el escritorio la ventana de esta aplicacion (figura 3).

% Intercambio de Ficheros Institucionales,

Archivo Intercambio de Ficheros Ayuda

USUARIO: 10M10/2023 15:13:52
SERVIDOR: Versidn: 5.37.0
l/{:0nsola |/ |/ |’C0ntiguraci6n rAyuda |

RN 10/10/2023 14:54:22 Comprobando version de la aplicacion.
10/10/2023 14:54:23 Versidn de |a aplicacion: 05.34.01.01 CORRECTA.
10/10/2023 14:54:22 Identifiquese mediante su certificado digital.

Figura 3: Ventana general de la aplicacién Cliente IFI

La ventana consta de los siguientes elementos: la barra de mend, la barra de herramientas vertical y un panel
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central con distintas solapas (ver figura 4).

E Interca

Archivo |

mbio de Ficheros Institucionales.

ntercambio de Ficheros Ayuda

USUARIO:
SERVIDOR:

1010/2023 16:29:15
Version:  5.37.0

nd

Y
'y

l/Consola r r

rConﬂguraci()n rAyuda |

10/10/2023 14:54:22 Comprobando versidn de |a aplicacién.
10M10/2023 14:54:23 Version de la aplicacion: 05.34.01.01 CORRECTA.
10/10/2023 14:54:23 |dentifiquese mediante su certificado digital.

\Barra de
herramientas

Figura 4: Elementos de la ventana

"«

Barra de

menu

Panel
solapas

En la barra de menu se encuentran los menus: “Archivo”, “Intercambio de Ficheros” y “Ayuda”. En

el menu “Archivo” (ver figura 5) se encuentran las opciones de menu:

Manual d

de

“Conectar”, que sirve para conectarse con el servidor de Intercambio de Ficheros Institucionales

“‘Desconectar”, para desconectarse del servidor

“Modificar PIN”, para modificar el PIN del certificado digital

“Salir”, para terminar la ejecucion de la aplicacion

T Intercambio de Ficheros Institucionales.

Arl:hivnl Intercambio de Ficheros Ayuda

Conectar Al-C

10/10/2023 16:44:50
Version:  5.37.0

ros | Listados | Configuracion | Ayuda |

Ry
ectar AlD - 5
ﬂ LESEes e 8 Comprobando version de la aplicacion

9 Version de la aplicacién: 05.34.01.01 CORRECTA.
9

v

1 Sesidn iniciada correctamente
1 Comprobando la autorizacién del usuario.

. 1 Autorizacidn del usuario correcta.
Salir Alt-S 3
1 Cerlificado Senvidor: IFl

1 Certificada Cliente:

4 10M0/2023 16:38:51 Transmisiones planificadas cada: 120 minutos
ﬁl 10M0/2023 16:38:51 Comprobando ficheros pendientes de recepcian..
10M0/2023 16:38:51 No hay ficheros pendientes de recibir.

10M10/2023 16:38:51 Comprobando ficheros pendientes de envio..
Jﬁ 10M0/2023 16:38:51 No hay ficheros pendientes de enviar

Figura 5: Menu "Archivo"

e usuario

#5~, Modificar PIN ~i-¢  }9 Iniciando sesidn en Senvidor de Intercambio de Ficheros

7 de 20

10M10/2023 16:38:51 Fichero de log: =C:\Users\99GU3552\4ppDataiLocal\Programs\ClientelFlilogiClientelFl.log=

Gerencia de Informatica
de la Seguridad Social
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El menu “Intercambio de Ficheros” (ver figura 6) tiene las opciones:
e “Agregar abuzdn envio”. Copia un fichero del sistema de ficheros al directorio que utiliza la aplicacion
como buzoén de envio

e “Enviar a Usuario”. Copia un fichero del sistema de ficheros al directorio de envio indicando como
destino un usuario de IFI

e “Transmitir ficheros”. Ejecuta el planificador conectandose con el servidor de Intercambio de Fiche-
ros para enviar y recibir los ficheros pendientes de transmision

o ‘“Listado de Ficheros”. Muestra los ficheros transmitidos por el usuario

e “Configuracion”. Permite consultar y modificar las opciones de configuracion de laaplicacién

& Intercambio de Ficheros Institucionales.

Archivo | Intercambio de Ficheros | Ayuda

1010/2023 16:42:54

' Agregar a buzon envio AltA Version:  5.37.0

il
- W

L

Configuracion | Ayuda

rsign de la aplicacidn
cacidn: 05.34.01.01 CORRECTA.

Enviar a usuario AltE

i

]

Transmitir ficheros AT len Senidor de Intercambio de Ficheros
orrectamente

autorizacién del usuario

suario correcta,

or: IFI

i
ﬁ.

Listado de Ficheros ~ AltL

¢

C\Users\99GU3552\AppData\LocaliPrograms\ClientelFlilog/ClientelFlIog=
Configuracién Al llanificadas cada: 120 minutos

heros pendientes de recepcidn.

10M0/2023 16:38:51 No hay ficheros pendientes de recibir.

10/10/2023 16:38:51 Comprobando ficheros pendientes de envio

10/10/2023 16:38:51 Mo hay ficheros pendientes de enviar

AR
ﬁ‘j

7 €

Figura 6: Menu "Intercambio de Ficheros"

En el menu “Ayuda” se encuentra una unica opcion “Ayuda” que muestra la pantalla de ayuda de la aplicacion.
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Figura 7: Barra de Herramientas
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En la barra de herramientas se encuentran botones de rapido
acceso. Estos botones realizan las mismas funciones que las
opciones de menu comentadas anteriormente. Por facilidad de uso,
cada uno de estos botones lleva asociado el mismo dibujo que su
correspondiente opcion de menud. Ademas, al situar el ratdon encima
de uno de estos botones aparece una ayuda contextual que describe
la accion que realiza dicho botdn (figura 7).
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El panel central se compone de varias solapas, en donde cada una de ellas sirve para realizar
distintas operaciones con el cliente IFI (ver figura 8). Las solapas son:

e Consola: En este panel se pueden ver las acciones que va realizando el cliente en
la sesion actual

e Ficheros: En este panel se pueden consultar los ficheros transmitidos por el cliente
en la sesion actual. También se pueden afiadir ficheros para su envio al servidor

e Listados: En este panel se pueden consultar el histérico de todos los ficheros
transmitidos por el usuario y sus caracteristicas

e Configuracién: Panel para ver o maodificar la configuracion del cliente

e Ayuda: Panel para visualizar la ayuda bésica del cliente

[ Consola | Ficheros | Listados | Configuracién | Myuda |

220612005 11:27:27 Comprobando Version de |a aplicacion.
22062005 11:27:27 Versidn de |a aplicacion: 3.00 CORRECTA.
22082005 11:27:28
220612004 11:27:28 Iniciando sesidn en Servidor de Intercambio de Ficheros.

221672005 11:27:32 Sesidn iniciada correctamente.

22/6i2005 11:27:32 Comprobando |3 autorizacidn del usuario.

22162005 11:27:33 Autorizacion del usuario correcta.

22062006 11:27:33 Certificado Servidor: DESCRIPCION IF] - EMTIDAD Sl SEGURIDAD SCOCIAL - CIF Q28270034
221802005 11:27:33 Certificado Cliente: MERIMNG LAGURMILLA [GHRACIO - MIF 14263046%

22672005 11:27:33 Buzon envio: =DAClientelFILocalenviar=

2262005 11:27:33 Buzon recepcion; =DaClientelFlLocalirecibidos=

2262005 11:27:33 Fichero de log: =DuiClientelFILocalilogiClientelFllog=

2262005 11:27:33 Transmisiones planificadas cada: 30 minutos

220612006 11:27:33 Nivel de seguridad: Laos ficheros se transmiten firmados.

22062005 11:27:33 Tamafo maximo blogue fichero; 500 Kh

220612004 11:27:33 Comprobando ficheros pendientes de recepeidn...

220672005 11:27:34 Mo hay ficheros pendientes de recibir.

220612006 11:27:34 Comprobanda ficheros pendientes de envio..

22672005 11:27:34 Mo hay ficheros pendientes de enviar,

Figura 8: Panel central de la aplicacion

4. CONEXION AL SERVIDOR DE INTERCAMBIO DE FICHEROS

Para poder enviar o recibir ficheros, el cliente IFI se debe conectar a un servidor de
Intercambio de Ficheros. El primer paso consiste en validar la version del cliente IFI: si ésta
no se corresponde con la dltima versién que tiene el servidor, la aplicacion se actualiza de
forma automética.

A continuacion, el servidor valida las credenciales del usuario que intenta conectarse y luego
consulta si el usuario tiene autorizacién para poder realizar la accion solicitada.

Una vez superado el proceso de conexién y validacion, se procede a comprobar los
buzones de envio/recepcion. Simultdneamente, el cliente IFI recibe del servidor los ficheros
que tenga pendientes de recibir y envia al servidor los ficheros que tenga pendientes de
enviar.

Por dltimo, el cliente activa un planificador para ejecutar automaticamente este intercambio
de ficheros con el servidor de forma periddica.

Durante todo este proceso de conexion, en la solapa “Consola” del panel central se va
mostrando el resultado de la identificacién del usuario en el servidor, los parametros de

Manual de usuario 10 de 20 CID
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conexion y las transmisiones de los correspondientes ficheros (ver figura 9).

Figura 9: Conexién al

Archivo  Intercambio de Ficheros  Ayuda

T USUARIO: MERINO LAGUMILLA IGNACIO - NIF 1426304 6% 22105/2005
ok g SERVIDOR: DESCRIPCION IFI - ENTIDAD SGI SEGURIDAD SOCIAL - CIF 028270034 11:27:49

Consola rFicherus rListadus rCunﬁguraciﬂn r.uyuda |

Sl 22BI2005 11:27:27 Comprobando Version de la aplicacidn.
22612005 11:27:27 Version de la aplicacion: 3.00 CORRECTA.
_ 22BI200511:27:28
ﬂ 2262005 11:27:28 Iniciando sesidn en Servidor de Intercambio de Ficheros.
2262005 11:27:32 Besidn iniciada correctamente.
2262005 11:27:32 Comprobando la autorizacidn del usuario.
2262005 11:27:33 Autorizacion del usuario correcta.
220612005 11:27:33 Cetificada Semvidar: DESCRIPCION IFI - ENTIDAD 5G| SEGURIDAD SOCIAL - CIF Q28270034
v 220612005 11:27:33 Cedificada Cliente: MERINO LAGUMILLA IGMACIO - MIF 14263046
220612005 11:27:33 Buzan envio: =DAClientelFILocahenviar=
=Y 22062005 11:27:33 Buzan recepcidn: =DiClientelFILocalrecibidos>
};’. 220612005 11:27:33 Fichero de log: =DuClientelFlLocalflogClientelFlIog=
22062005 11:27.33 Transmisidnes planificadas cada: 30 minutos
220612005 11:27:33 Mivel de seguridad: Los ficheros se transmiten firmados.
ane 220812005 11:27:33 Tamafio maximo blogue fichero: 500 kh
W 2206812005 11:27:33 Comprobando ficheros pendientes de recepcion...
220612005 11:27:34 Mo hay ficheros pendientes de recibir.
22612005 11:27:34 Comprobando ficheros pendientes de enyio...
'E'\’ﬁ 22612005 11:27:34 Mo hay ficheros pendientes de enviar.

servidor IFI

4.1. CONEXION AL SERVIDOR DE FORMA MANUAL

La conexion manual requiere la intervencion del usuario. El usuario debe introducir el tipo de
certificado que va a utilizar (FNMT - RCM 2 o SILCON), la ruta donde se encuentra dicho
certificado y la contrasefia de este en el didlogo de conexion para poder realizar la conexion
(ver figura 10).

Autentificacion del Usuario x|

Tipo del certificado de seguridad:

Certificado FHMT Clase 2 ™

Ruta del certificado de seguridad:

Doignaciowpilanacio Mering 2CA_2006.af« __j Examinar

Introduzca la contrasefia o PIN de acceso:

| |
v Aceptar “ Cancelar

Figura 10: Ventana de conexién manual

Para mayor comodidad, este dialogo muestra el Gltimo certificado utilizado en una conexion
previa. De esta manera, si el usuario va a utilizar el mismo certificado sélo tiene que introducir
la contrasefia de este.

Manual de usuario 11 de 20 CID
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4.2. CONEXION AL SERVIDOR DE FORMA AUTOMATICA

La conexién automatica se diferencia de la conexién manual en que no se necesita la
intervencién del usuario.

Cuando se realiza una conexién manual se prepara un fichero especial con datos cifrados y
firmados. Este fichero se utiliza en conexiones automaticas sucesivas para conectarse al
servidor con los mismos pardmetros de la conexion manual sin necesidad de que el usuario
tenga que volver a teclear la contrasefa del certificado.

Con esta operativa, resulta obligatorio realizar una primera conexién manual antes de
poder realizar una conexién de forma automatica.

Cada vez que se inicia la aplicacion “Cliente IFI” ésta intenta realizar una conexién de forma
automatica utilizando el fichero especial generado para dicho propdsito en una conexién
manual anterior. Si esta conexién no es posible, el usuario debera realizar una conexion
manual.

Ademas, la conexion automética se realiza de forma transparente por el planificador cada
vez que éste tiene que conectarse al servidor de Intercambio de Ficheros para transmitir
ficheros.

4.3. MODIFICACION DEL PIN DEL CERTIFICADODIGITAL

En el cliente IFl se permite que un usuario pueda modificar la contrasefia de su certificado
digital (ver figura 11).

Modificacion del PIN del certificado |

Tipo del certificado de seguridad:
Cedificado SILCOMN
Ruta del certificado de seguridad:

Cignacioyplgnacio Merinog SILCOM. epf

PIH actual Huevo PIM Confirmar PIN

| || |
W Aceptar “ Cancelar

Figura 11: Modificacion de
PIN

Solo se puede modificar el PIN del certificado con el que el usuario se ha identificado en la
aplicacion. Por seguridad, se vuelve a solicitar el PIN del certificado y se pide dos veces el
nuevo PIN para evitar posibles errores de introduccién de datos.

NOTA: Cabe resaltar que, al modificar la contrasefia del certificado, las credenciales para
realizar la conexion automatica quedan invalidadas ya que la contrasefia del
certificado ya no es valida. En este caso, es necesario hacer una conexion
manual para volver a generar las nuevas credenciales.
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4.4. DESCONEXION DEL SERVIDOR DE INTERCAMBIO DE FICHEROS

Para interrumpir la transmisién de ficheros, el Cliente IF| dispone de la opcion “Desconectar”.
Al activar esta opcion se rompe la conexién que mantiene el cliente con el servidor. Esto
provoca que el planificador deje de ejecutarse.

NOTA: Hay que tener en cuenta que, dado que ya ha habido una conexién al servidor, existe
un fichero especial en el que se mantienen los pardmetros necesarios para
realizar una nueva conexioén de forma automatica sin intervencién del usuario.
Saliendo y volviendo a entrar en la aplicacion, ésta intentara una conexion
automatica.

5. TRANSMISION DE FICHEROS

Ya se ha mencionado anteriormente que el mecanismo de intercambio de ficheros se realiza
mediante buzones de envio y recepcion. El Cliente IFl posee un buzén de recepcion (por
defecto ubicado en el subdirectorio “recibidos”) en donde situa los ficheros que recibe del
Servidor de Intercambio de Ficheros. También posee un buzén de envio (por defecto ubicado
en el subdirectorio “enviar’) en donde sitda los ficheros pendientes de enviar al Servidor de
Intercambio de Fichero. Es posteriormente el planificador el que se encarga de transmitir
estos ficheros al servidor.

Desde el panel “Ficheros” se pueden controlar todos los ficheros que transmite la aplicacion.
Este panel esta dividido en dos tablas, uno para los ficheros entrantes o recibidos y otra para
los ficheros salientes o enviados (ver figura 12).

Archivo Intercambio de Ficheros Ayuda

? USUARIO: MERINO LAGUNILLA IGHACIO - NIF 14263046X 22105/2005
1 3 SERVIDOR: DESCRIPCIOHN IFI - ENTIDAD SGI SEGURIDAD SOCIAL - CIF Q28270034 16:20:34
(Consola | Ficheros | Listados | Configuracion | Ayuda |
3 Entradas
Fecha | Momibre Fichero | Estagn | Dbservaciones
§ 220612005 16:20:28 |DAT.PRUEBA_U21 TAT Recibido
o
Y
El
Salidas
_ Fecha | Mombre Fichero | Estado | Observaciones
I“ 2362005 16:19:20  |DAT.PRUEBA_UZ21 TXT.001 426 D3048 Enviado Destino: 1426304 6x

a -
.;: Agrepar = o Enviar a Usuario f: Transmitir

Figura 12: Panel Ficheros

En la parte inferior del panel hay tres botones. El botdn “Agregar” permite copiar un fichero
al directorio de buzon de envio de ficheros para su posterior transmision al servidor.
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El botén “Enviar a usuario” permite también copiar un fichero al buzén de envio, pero en este
caso, se indica que el destino del fichero es otro usuario (ver figura 13).

Envio de Fichero a Usuario x|

Hombre del fichero:

CoaclientelFILocahDAT PRUEBA L2 THT ___j Examinar

Hif del Usuario Destino:

I |
w Aceptar 3 Cancelar

Figura 13: Ventana de envio
a usuario

Por ultimo, el botén “Transmitir” fuerza la ejecucion del planificador haciendo que el cliente
IFI se conecte con el servidor y transmita todos los ficheros pendientes tanto de enviar como
de recibir.

El envio y recepcién de ficheros se realiza de forma automatica por el planificador que
incorpora el Cliente IFl. Siempre que un usuario mantenga una conexién con un
servidor, el planificador se activara de forma periédica para transmitir los ficheros
pendientes que existan.

Cuando se activa el planificador se muestra una ventana de dialogo que informa al usuario
del proceso (ver figura 14).

x

Iniciando sesion ...

Figura 14: Ventana de
proceso de operacion

El funcionamiento del planificador es el siguiente:
e El planificador se conecta de forma automatica al servidor y se comprueba la
identificacion y autorizacion del usuario
e A continuacion, se transmiten todos los ficheros pendientes de envio/recepcion que
existan entre el usuario y el servidor

Por cada uno de estos ficheros se muestra una ventana de dialogo que indica el progreso de
transmision de dicho fichero (ver figura 15)
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Transmitiendo

w0 L[0T
[ 19%

Emviando DAT jre1_3-windows.exe ...

Figura 15: Ventana de
progreso de transmision

Manual de usuario 15 de 20 CID



8 & MINISTERIO . -

b nd DE INCLUSION, SEGURIDAD SOCIAL  SECRETARIA DE ESTADG dGelrené:la deJﬂLOémﬂﬁl(i‘.ﬂ

q T vricRACionEs B I cON DA ot e la Seguridad Social
Y PENSIONES

6. LISTADO DE FICHEROS

Mediante el panel “Listados” (ver figura 16) el usuario puede consultar el histérico de todos
sus ficheros transmitidos con el servidor de Intercambio de Ficheros.

Archivo  Intercambio de Ficheros  Ayuda

T USUARIO: MERINO LAGUNILLA IGNACIO - NIF 14263046X 16/02/2006
T a SERVIDOR: IFI - SGI Seqguridad Social - CIF Q28270034 14:06:59
r(:unsula |/ Ficheros r Listados |/ Configuracion |/ Ayuda |/ Errores
e Listado de Ficheros
Usuario: Aplicacion: Hombre Fichero: Estado: Fecha Desde: Fecha Hasta:
3 | -] | ] |
Codigo | Llsuario | Aplicacian | Mombre Fichero | Estado | Fecha Envio | Fecha Respu
W
A
/\’_':I
[»

- f Buscar . -l L:J

Figura 16: Panel “Listado” de ficheros

Este panel consta de:

¢ Unos campos de busqueda situados en la parte superior del panel

¢ Unatabla con el resultado de la basqueda

e Unafila de botones con distintas acciones

e Una barra de estado que informa al usuario de la situacion de la aplicacion.

La primera fila de campos sirve como filtro de basqueda en la consulta de ficheros. Se puede
filtrar por cédigo de usuario, nombre de aplicacién o servicio, nombre de fichero o parte de
su nombre, estado del fichero y rango de fechas de envio del fichero al servidor IFI.

La fila de botones contiene los siguientes botones:

e “Buscar’. Realiza la busqueda de ficheros con los criterios de busqueda introducidos
en los campos de bisqueda.

e “Mas”. Contintia recuperando ficheros con las mismas condiciones de blisqueda. La
basqueda de ficheros se realiza en bloques de varios registros. Si no se pueden
recuperar todos los registros de una sola vez, se habilita este boton.

e “Guardar”. Almacena el resultado de la consulta de ficheros que se esta visualizando
en la tabla en un fichero de texto.

e “Detalle”. Visualizar en una nueva pantalla con mas detalle el fichero seleccionado
de la consulta (ver figura 16).
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EDetalle de Fichero x|
~Detalle de Fichero

Codigo: 5000000358 Usuario: 142630465 | Aplicacion: [DaTos |
Fecha envio: | 16/02/2006 140143 | Fecharespuesta:  |16/02/2005 140331 |
Estado: |Erwiad|:| al uguario | Tamafio: |5354595 | ytes

Fichero: |DAT.j re _3-windows exe |

Observaciones:

’Q.! Solicitar Reenvio " Aceptar

Figura 17: Pantalla de detalle de fichero

En la pantalla de detalle del fichero, se puede ver en detalle la situacién del fichero y en caso
de que el fichero se haya enviado al usuario se puede solicitar al servidor el reenvio de dicho
fichero.

7. OPCIONES DE CONFIGURACION

El panel “Configuracion” sirve para consultar y modificar las opciones de configuracion del
Cliente de Intercambio de Ficheros (ver figura 18).
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Figura 18: Ventana de
Archivo  Intercambio de Ficheros  Ayuda

? USUARIO: IFI CUATRO PRUEBA 444444440 07/06/2006
S i 3 SERVIDOR: PRUEBAS - ENTIDAD GISS - CIF Q28270034 13:19:32

Consola rFicherus rListadus rCunﬁguracién rnyuda rErrures

Opciones de configuracion

URL Servidor: |https:II1D.99.22.T3:844BISNIFII59NIeUrpcr0uter M iaLibre: |[117760
ﬁ Servidor Proxy Directorio LDAP
Direccidn Proxy: | ||| pireccion Lpap: [194.179.55.69 |
> Puerto Proxy: | ||| puertoLpap:  [320 |
[C] Solicitar identificaciin en proxy?
; Opciones de transmision
- Nimero de reintentos Comprobar ficheros cada
I ., ] & ]

w 1] 1 2 3 4 5 30min 60 min 120 min 180 min

Aplicaciones autorizadas

% [ CATASTRO | CIRCE | DATOS

Buzon envio: DicClientelFILocahenyiandatosi _,J Examinar
LB) Buzon recepcidn: | DAClientelFILacalirecibidos! _,J Examinar

Tamaiio Blogue Fichero
Wl

[ ik 1

i?j [Z] Cifrar ficheros durante la transmisidn?

250 Kh 1Mh 2Mhb 3 Mb

-’@ Configuracion inicial V Maodificar

configuracién

El primer cuadro de texto se corresponde con la direccion URL del servidor de Intercambio
de Ficheros con el que se conecta el cliente.

Justo al lado hay un campo de texto que indica la memoria libre que tiene disponible el cliente
IFI.

Un poco mas abajo se muestra la configuracion del servidor Proxy y del directorio LDAP a
configurar en caso de que el usuario quiera utilizar estos servicios.

El servidor Proxy se utiliza en caso de que se necesite pasar por este tipo de servidor para
disponer de conexién a Internet. Para saber los datos de su servidor Proxy, puede consultar
la configuracion del Proxy que utiliza en su navegador de Internet o consultar con su
administrador de red.

El servidor LDAP se utiliza para validar los certificados digitales utilizados en la transmision.
Lo normal es que estos campos estén vacios ya que el usuario no suele disponer en su red
de un directorio LDAP de validacién de certificados. La validacion de los certificados ya se
realiza de forma obligatoria en el servidor IFI.

A continuacion, estan las siguientes opciones generales de transmision:

¢ Ndmero de reintentos antes de dar un fichero por erréneo
e Tiempo que transcurrira entre cada activacion del planificador

Por dltimo, se muestran opciones especificas de cada uno de los servicios que tenga
autorizados el usuario:

e Los directorios correspondientes a los buzones de envio y recepcion

e Cifrar o no los ficheros antes de su envio (hay que recordar que ya se cifra toda la
comunicacion con el servidor mediante SSL)

e Tamafio en bloques en los que se dividira un fichero para su transmision
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Si se modifica alguna opcidn y eso produce resultados no deseados, siempre se puede volver
a las opciones de configuracion por defecto activando el botén “Configuracion inicial”.

Los cambios realizados sélo se guardan tras pulsar el botén “Modificar’. Estos cambios
entrarén en vigor en la siguiente sesion.

8. IFI COMO SERVICIO NT

En servidores Windows-NT o 200X, el clientelF| se puede instalar como servicio del propio
sistema operativo. De esta manera, ya no se necesita que un usuario tenga que identificarse
en la maquina para arrancar la aplicacion, sino que con que la maquina esté arrancada, el
servicio NT iniciara de forma automatica el clientelFl.

Al iniciarse el clientelFI como servicio NT, éste actuara igual que siempre: intentara realizar
una conexién automatica con los parametros de la Gltima conexién, y si no, se quedara a la
espera de realizar una conexion manual.

Dentro del directorio principal de la aplicacién, se proporcionan dos ficheros de comandos
(InstalarServiciolFI-NT.bat y DeslnstalarServiciolFI-NT.bat) para instalar y desinstalar
respectivamente el cliente IFI como servicio.

Al ejecutar el clientelFI como servicio, cualquier opcién que se quiera indicar en el arranque
se debe colocar dentro del fichero de configuracion de servicio ubicado en
“Iservicio/lanzadorlFl.conf” antes de instalar el servicio. Si se desea modificar estas opciones,
es muy recomendable desinstalar primero el servicio, modificar las opciones necesarias y
luego volver a instalar el servicio.

9. DISPONIBILIDAD DE LOS FICHEROS

Los ficheros estan disponibles para el destinatario en el Servidor durante un tiempo
determinado, en concreto:

e En el estado «Recibido de la aplicacién», los ficheros enviados por la Seguridad
Social y que NO han sido descargados por el destinatario, permaneceran durante
12 meses a partir de la fecha de emision.

e En el estado «Enviado al usuario», los ficheros enviados por la Seguridad Social y
gue si han sido descargados por el destinatario, permaneceran durante 60 dias a
partir de la fecha de descarga.

10. ERRORES FRECUENTES
INSTALACION JRE

Problema: Una vez instalada la aplicacion Cliente IFI, al ejecutarla no hace nada.

Solucién: La causa mas probable es que el Java Runtime Environment (JRE) o no esté
instalado o esté mal instalado en el ordenador. El Cliente IFI requiere un JRE
1.8 o superior para poder funcionar. Consulte con su administrador para
comprobar la instalacion del JRE o ante la duda vuelva a instalar un JRE 1.8 o
superior.

CONEXION AL SERVIDOR IFI

Problema: Ya se ejecuta la aplicacion y sale la ventana del Cliente IFI, pero aparece
el mensaje en rojo “ERROR en conexion al servidor”.

Solucion: Lo mas probable es que 0 no se tenga conexién con los servidores de la
Seguridad Social, o que el Cliente IFI no esté configurado correctamente.

1. Lo primero es comprobar que el cliente IFI se conecta con el servidor IFI
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correcto. Existen varios servidores IFI; Internet, Intranet de la Seguridad
Social e Intranet Administrativa. Verifique que el campo “Servidor IFI” en
la solapa configuracion del Cliente IFI tiene el valor correcto.

2. Verifique que el ordenador tiene conexién al servidor IFIl. Para ello
copie la URL de conexién? en su navegador de Internet. Debe obtener
una pagina de respuesta con un mensaje en inglés indicando que no
habla http GET sino http POST. Si no obtiene este mensaje avise a su
administrador para verificar la conexion al servidor IFI de la Seguridad
Social.

3. Si obtuvo el mensaje indicado en punto anterior seguramente el
problema es que falta configurar los datos del servidor Proxy de su red
local en el Cliente IFl. En el navegador “Microsoft Internet Explorer”
puede consultar estos datos en el menud “Herramientas”, opcién
“Opciones de Internet...” solapa “Conexiones” botén “Configuraciéon de
LAN...”. Copie los datos del Proxy de su red local en los campos de
configuracién del Cliente IFI. Si no pudo obtener los datos de su Proxy,
consulte a su administrador de red.

4. Por Gltimo, si su red local no dispone de un servidor LDAP de validacion
de certificados, verifigue que los campos “Direccion LDAP” y “Puerto
LDAP” de la solapa “Configuraciéon” del Cliente IFI estan vacios.

ERROR AL LEER EL CERTIFICADO DIGITAL

Problema: Ya funciona la aplicacién, pero al introducir el certificado y la contrasefia
da un error “Invalid PKCS12 file”.

Solucion: La causa mas probable de este error es que el fichero que contiene el certificado
se haya obtenido de una exportacién incorrecta. Para exportar un certificado
desde su navegador de Internet a un fichero PKCS12 debe asegurarse de
exportar la clave privada del certificado y de incluir todos los certificados en la
ruta de acceso de certificacion.

ERROR DE IDENTIFICACION

Problema:  Ya funciona la aplicacién, pero al introducir el certificado y la contrasefia da
un error de identificacion (-111).

Solucion:  La causa de este error es que el servidor IFI no puede validar el certificado.
Asegurese de utilizar uno de los certificados admitidos por la aplicacion y de
indicar correctamente el tipo de certificado empleado.

ERROR DE AUTORIZACION

Problema: Ya funciona la aplicacion, pero al introducir el certificado y la contrasefia da un
error de autorizacion (-304).

Solucion: La causa de este error es que el usuario no esta autorizado a realizar intercambio
de ficheros con la Seguridad Social. Para ejecutar la aplicacion Intercambio de
Ficheros Institucionales primero debe ponerse en contacto con la Seguridad
Social y tramitar la autorizacion correspondiente.

2 La URL para el caso de conexiones internas o a través de la Red SARA seria
https://ifi.int.portal.ss/ServidorlFl/ServiciosIFINService. Para conexiones externas,
https://w6.seqg-social.es/ServidorlFl/ServiciosIFINService
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