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1 Objetivo

El presente documento detalla los pasos a realizar por los usuarios de cara a la configuracién adecuada del
navegador Microsoft Edge para poder realizar operaciones de firma y/o verificacion de documentos

electrénicos en la Sede de la Seguridad Social.

Para saber mds acerca de los sistemas de firma que utilizan los diferentes servicios web de la Seguridad

Social, acuda a los manuales correspondientes.
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2 Cuadro de compatibilidad de Microsoft Edge, Sistemas Operativos y tipo de

firma

@ Funciona @ No funciona @ No Aplica
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3 Configuracion del navegador

3.1 Certificados de confianza

Para poder validar que la conexidn que se realiza a un sitio seguro, de la Seguridad Social, es vélida y de
confianza hay que descargarse los certificados raices de la Seguridad Social y de la FNMT. El certificado de
la Seguridad Social valida que la conexion se pueda verificar, el certificado de la FNMT garantiza que el

certificado de la Seguridad Social es valido y que nadie esta suplantando su identidad.

3.1.1 Obtencion del certificado raiz

Para descargar el certificado Raiz de la FNMT (Fabrica Nacional de Moneda y Timbre) hay queir ala

siguiente URL:

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt ,

Buscar el apartado AC Raiz FNMT-RCM vy descargarlo.

Yuow Sede Electrénica
Real Casa de la Moneda
Fabrica Macional
de Moneda y Timbre

Certificados | Trdmites
ie la FNMT

Inicie * Descargas *  Certi

Certificados raiz de la FNMT

Descargue el Certificado raiz de la FMMT para cada una de las clases de certificado, si desea incorporarlas en su navegador como
Autoridades de Certificacidén validas.

A continuacién puede descargar los Certificados Raiz que provee la Fabrica Macional de Moneda y Timbre - Real Casa de la Moneda, asi
como sus huellas digitales:

FMNMT Clase 2 CA

Descarga certificado FNMT Clase 2 CA

HUELLA SHA-1: 42 f9 bl 10 d5 ba fd 48 22 52 31 b0 d0 08 2b 37 2f ef 9a 54

AC Raiz FNMT-RCM

3.1.2 Instalacion del certificado en los navegadores
a) Abra el Panel de Control.

b) Vaya a “Opciones de Internet”
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Ajustar la configuracién del equipo Verpor:  Iconos grandes

Administrador de

ﬂ‘ Administracién del color @ Administrador de . .
- ! dispositivos

credenciales

Barra de tareas y
B navegacion ’

.@. e

Carpetas de trabajo Centro de accesibilidad
Cifrado de unidad

KA Centro de redes y recursos . P
Centro de sincronizacién .
BitLocker

.-:" compartidos
% Conexién de RemoteApp y a& Copias de seguridad y

Correo (32 bits)

Escritorio restauracion (W...
ﬂ?) Cuentas de usuario .?‘;“, Dispositivos e impresoras g :frpnaacci::ac::ientu
Fechay hara ﬂ Firewall de Windows Flash Player (32 bits)
A Fuentes " Grupo Hogar 1:-‘ :der:wrianr;litergiia\fas
e Historial de archivos $ Idioma é_; Java (32 bits)
«2» Mouse @ Opciones de energia a’;"\/ QOpciones de indizacion
| Opciones de Internet = S:Zi::'llie\fodsa Explorador tg Pantalla
%’ Personalizacion @ E:Zg;gr‘ransinadus [\]. Ear?agcrlaerr?satsic);s

}

c) Pestafia “Contenido” > Botdn “Certificados”

nternet ? >
Conexiones Programas Opciones avanzadas
zeneral Seguridad Privacidad Contenido

Certificados

|Ise certificados para las conexiones cfradas v para fines de
] identificacian.

Borrar estado 551 Certificados Editores
Autocompletar
Autocompletar almacena lo escrito en Configuracion

paginas web para intentar anticparse a
lo que escribe v sugerir posibles
coincidendas,

Fuentes v Web Slices

Las fuentes y las Web Slices Configuracion
E proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer v en otros programas.

)
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d) En la nueva pantalla, vaya a la pestafia “Entidades de certificacion raiz de confianza” y pulse el

botdn “Importar”

Certificados

Proposito planteado: [ =<Todos>=

=)

{Entidades de certificacon raiz de confianza :”Editores de confianza I Fabricantes que no soi 1 | *

Emitido para Emitido por Fecha de... Mombre descriptivao G
AP‘J.C\C HEALTHSIGN AC HEALTHSIGM 26042039 =<ninguno > —l
Ealac RAIZ DGP AC RAIZ DSP 25/01/2037  <ninguno =
ER] AC RAIZ DMIE AC RAIZ DMIE 08/02/2036  <ninguno =

— AP‘JAC RAIZ FNMT-RCM AC RAIZ FNMT-RCM 01/01/2030 <ninguno >

n AP‘JAC RAIZ FNMT-RCM AC RAIZ FNMT-RCM 01/01/2030 <ninguno >
AP‘JAC 1 RAIZ MTIM AC1 RAIZ MTIN a3/11/2019 <ninguno >
Ealaccvralzi ACCVRAIZ1 31/12/2030 =<ninguno=
AP‘JACEDICOM Root ACEDICOM Root 13/04/2028 EDICOM
AP‘JAdd-rruSt External ... AddTrust External CA... 30/05,/2020 The USERTrust ... e

I[ Importar... ] I[ Exportar... ] [ Quitar ] [ Opciones avanzadas ]

Propdsitos planteados del certificado
<Todos>

Obtener mas informacién acerca de certificados

Cerrar

e) Se iniciard el asistente de importacién de certificados. Localice el certificado que acaba de
descargar cuando se lo solicite. Al finalizar el proceso de importacién, el certificado deberia aparece

en el listado del almacén.

3.2 Desbloquear ventanas emergentes para obtener informes

Los informes que se generan en linea en aquellos servicios a los que se accede mediante certificado digital
o via SMS en la Sede Electrénica tienen el formato PDF; para su correcta visualizacidon es necesario tener
instalado un visor de PDF, ademas debe desbloquear las ventanas emergentes, ya que estos informes

saldran en dichas ventanas.

Para ello haga lo siguiente:

“" ”

Iniciado el navegador EDGE, acceda a los tres puntos situados en la esquina superior derecha

>”Configuracion”
- X
fE ﬁv ;.-:. @
B Nueva ventana Ctrl+N
Ventana InPrivate nueva Ctrl+Mayts+P
Zoom — 100% +
A) Lectura en voz alta Ctrl+Maylis+G
= Anclar esta pagina a la barra de tareas
Mas herramientas >
[ £52 Configuracién ]
? Ayuda y comentarios >
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Pulsar en el menu de la izquierda “Privacidad y sequridad”:

Contrasefias y
Autorrellenar

> . : :
Privacidad y seguridad +
2 General
| 5 Privacidad y seguridad Seguridad
Q

Bloquear los elementos emergentes

(® ) Desactivado

)

Opciones avanzadas ]

SmartScreen de Windows Defender

Proteger mi PC contra las descargas y los sitios
malintencionados con el filtro SmartScreen de
Windows Defender

(D Desactivado

La opcidn “Bloquear los elementos emergentes” debe de ser desactivada.
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4 Configuracion de Java para cada tipo de firma

4.1 Saber la version de Java instalada en nuestro equipo

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

En el “Panel de control de Java” seleccionar la pestaiia Java y después pulsar el botén “Ver...” se abrira otra

pantalla.

| £ Panel de Control de Java — e
General Seguridad  Avanzado

Visualice v gestione la configuradién v las versiones del iempo de gjecuddn de Java para applets y
aplicaciones Java.

Ver...

En la pantalla que se muestra un listado con las instalaciones de Java que tiene el equipo. En la columna

“Producto”, se puede ver la version instalada.

| £z Configuracion de Java Runtime Environment >

Sistema

Fla... Producto Ubicacdn Ruta de Ac... Parametros de Tie... Activado  Arguite...
1.8 1.8.0_202 |hth:u:,|",|"ja'-.-'a.... E:'n,F‘ru:ugram | | |in6
Buscar Agregar Eliminar

Canclr
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Se recomienda disponer de una Unica instalacién de Java actualizada. Si dispusiera de mas de una maquina
virtual de Java instalada, acceda al panel de control del Sistema Operativo y desinstale las versiones mas

antiguas.

4.2 Configuracion de Java en procesos de firma mediante JNLP

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

Una vez dentro, acceder a la pestaia “Avanzado”

e Para la primera vez que se ejecuta el proceso de firma se recomienda no activar la opcion: “No

solicitar la seleccion de certificados de cliente cuando no exista ningun certificado o exista sélo uno”

(4] Panel de Control de Java - >
General Java Seguridad Avanzado

[ ] Mostrar el certificado del sitio desde &l servidor induso si es vélido
Verificacion de seguridad de cddigo mixto (sandbox frente a de confianza)
(W) Activar: mostrar advertendia si es preciso
=) Activar: ocultar advertendia y ejecutar con protecdones
() Activar: ocultar advertendia y no ejecutar cddigo que no sea de confianza
“-{_) Desactivar verificadién (no recomendado)
Realizar comprobaciones de revocacidn de certificado de cddigo firmado en
(7 Certificado de publicador sélo
=) Todos los certificados en la cadena de confianza
(®) No comprobar (no recomendado)
Comprobar revocacin de certificado de codigo firmado con
; Listas de Revocadones de Certificados (CRL)

Finlina Fartifcabs Skaboe Drabaensl (AESDY

Si estuviera habilitado no se mostraria la ventana de elecciéon de certificado en el momento de la

identificacion; al menos en esta primera vez es necesario que esta opcidn se desmarque.

Tras esta primera ejecucion, se puede dejar activada, de este modo se evitaria mostrar la seleccidn del

certificado en este punto, ahorrando un paso en el proceso.
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e Activar la opcidn “Usar los certificados y claves del almacén de claves del explorador”

| £ Panel de Control de Java _ %
General Java Seguridad Avanzado

&+{_J lodos los certicados en la cadena de confianza ~
@ Mo comprobar (no recomendadao)

Comprobar revocacian de certificada de cadigo firmado con

----- Listas de Revocaciones de Certificados (CRL)

----- Online Certificate Status Protocol (OCSF)

----- CRL y OCSP

ealizar comprobaciones de revocacidn de certificado TLS en

----- () Certificado de servidor solo

----- (®) Todos los certificados en la cadena de confianza

----- {_) Mo comprobar (no recomendada)

omprobar revocadon de certificado TLS con

----- (") Listas de Revocadiones de Certificados {CRL)

----- () Orline Certificate Status Protocol (DCSP)

----- (@) CRL y OCSP

Valores de Seguridad Avanzada

i-[ ] Activar el entorna restringido del sistema operative (sandbox native)

I IUsar los certificados v daves del almacén de daves del explorad

e || Activar comprobacon de revocadon de la lista negra

----- Activar almacenamiento en caché de contrasefia para autenticadian

----- [ utilizar formate ClientHello compatible con S5L 2.0

----- Utilizar TLS 1.0

----- Usar TLS 1.1

----- Usar TLS 1.2

)

]

Varios

----- [] Almacenar configuracién de usuario en el perfil de itinerandia

----- ] Colocar el icono de Java en la bandeja del sistema W
< >

Cancelar Aplicar

ilMPORTANTE!

El proceso de firma debe realizarse en menos de cinco minutos, la demora puede dar lugar a un error al

finalizar el proceso de firma

4.3 Configuracion de Java en procesos de firma mediante Applets

Acceda al panel de control de Java (ver anexo: Acceder al panel de control de Java)

Recuerde que para que los cambios que vamos a realizar a continuacion tenemos que abrir el “Panel de

control de Java” como administrador y después pulsar en editar lista de sitios (Véase imagen)

Manual de configuracion de Microsoft Edge en
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Todo  Aplicaciones Documentos Web Mis = Comentarios

Mejor coincidencia

.. Configurar Java ¢
= 7
Aplicacion lij
Lo Ejecutar como administrador
Comando .
[ Abrir ubicacién de archivo ©figurar Java
4| java o Aplicacion
-2 Anclar a Inicio
Aplicaciones
-2 Anclar a la barra de tareas
+  Acerca de Java .
Ti] Desinstalar
+  Comprobar Actualizaciones b2 ~0U Ejecutar como administrador
Buscar en Internet [} Abrir ubicacion de archivo
L java - Ver resultados web > ' Anclar a Inicio
_D:]
Fotos (6¢) Anclar a la barra de tareas
Sitios web (1) ]E Desinstalar
| & Panel de Control de lava - x

General Actusiizar Jave Seguidad  Avanzads
[#] Activar & contenido Java en e exploradar

Nivel de seguridad de las apicadones gue no estan en la ksta de excepodn de sitios

() Muy Alta

Solo se podrdn ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacidn de confianza y solo =i &l certificado se puede verificar como ne revocada.,

(®) Alta
Se podran ejecutar las apicadones Java identificadas con un certificads de una autoridad de

certificacdn de confianza, ncluso si no & puede verificar &l estado de revocacon del
certificado.

Lista de excepdones de sitios
Las aphcaciones inidadas desde los sitios que se enumeran a continuacin se podean ejecutar
después de las petidones de datos de sequrdad apropiadas,

http://badaral.map.es -
hittps:{fanw regstradores ongf

Restaurar Peticones de Datos de Segurnidad Gestonar Certificados. ..

Aceptar Cancelar Aphcar
Pulse en agregar y anada las siguientes direcciones web:
e https://w2.seg-social.es
e https://w6.seg-social.es
e https://w7.seg-social.es
Manual de configuracion de Microsoft Edge en 12 de 19 Centro de Seguridad de la Informacion
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| £ Lista de excepciones de sitios

Laz aplicaciones iniciadas desde los sitios que se enumeran a continuacon se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacdan

https:/fw2.seg-sodial.es
https: /fwi.seg-social.es

https: //jw7.seq-social.es

l?h Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar Cancelar

Pulse “Aceptar” y vuelva a la pestafia de seguridad. Marque las siguientes opciones:

e Activar el contenido java en el explorador
e Nivel de seguridad alta

e Restaurar peticiones de Datos de seguridad

| £/ Panel de Control de Java

General Actualizar Java Seguridad  Avanzado

[ Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios

(O Muy Alta
Solo se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad
de certificacion de confianza y solo si el certificado se puede verificar como no revocado.

€ podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.
http://badaral.map.es -
https:/fwww.registradores.org/

v

Restaurar Peticiones de Datos de Seguridad [ Gestionar Certificados. ..

Aceptar Cancelar Aplicar

Acceda la pestaia General

Botdn: "Configuracion" -> Botén: "suprimir archivos" -> Marcar las 3 opciones y aceptar.
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General glizar Java Seguridad Avanzado

Acerca de

Consulte la informacion sobre la versidn del panel de control de Java.
Acerca de...
Configuracién de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet. Java utilizara por
defecto la configuracién de red del explorador web. Esta configuracion sdlo debe ser modificada por
usuarios con conodmientos avanzados.

Configuracidn de Red...
Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedial para acelerar
su ejecucidn posterior. Sélo los usuarios con conodmientos avanzados deberian suprimir archivos o
modificar esta configuracion.

El explorador tiene Java activado.

Consulte el separador Seguridad

Configuracién de Archivos Temporales

rales en mi Computadorg

Ubicacidn

Seleccione |a ubicaddn en donde se guardan los archivos tempaorales:

C:\Wsers\99GUe967\AppDataLocallow\Sun Yava \Deployment\cache Cambiar...
Espacio en Disco
s Seleccione el nivel de compresidn de los archivos JAR: Ninguna v

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:

' 32768 5| MB

Suprimir Archivos... Restaurar Valores por Defecto

Aceptar Cancelar
trol de Java — >
General Java Seguridad Avanzado
Acerca de
|
Consulte |a informacion sobre la version del panel de control de Java. |
Co Archivos Temporales X
Conservar Archivne Tamnarales sn mi Cammtadars
Suprimir Archivos y Aplicaciones *
Ubicacidn |
Seleccion A ~ - o X |
B i } éSeguro que desea suprimir los siguientes archivos?
C:\Userg * biar. .. |
Espacio &n Di Archivos de Rastreo y Log
Seleccion Aplicaciones y Applets en Caché P .
Establezq icaciones y Applets Instalados temporales:
5315 B
Canclr
or Defecto
Canclr
- Cancelar Aplicar
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4.4 Configuracion de Java en procesos de firma mediante Ci@ve
Si accede a un servicio con usuario y contrasefia, realizara la firma mediante C/@ve

Este tipo de firma no requiere ninguna configuracion en Java

Manual de configuracion de Microsoft Edge en
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5 ANEXOS

5.1 Pasos para acceder a panel de control de Java
» Pasol: Acceder al "Panel de Control de Windows".

e En Windows XP

Seguir laruta "Botdn de Inicio / Configuracidn / Panel de Control".

@ Configurar acceso v programas predeterminados
B2 Windows Catalog

4 Windows Update

- Configuracion H'B- Panel de control
Buscar r
» . & Conexiones de red »
&) Ay y soparte tecrico <2y Impresoras y faxes
= g, BarradetareasymeniInido |
(@] Apagar... |ab. internacional)

e Windows Vista/7

Seguir la ruta: "Boton Inicio / Panel de Control"

- - -

- ] Documento
£y 1BM Retional & Software Architect Seumentes
for WebSphere Software 8

@ Remedy

—
(§i1) Lotus Notes & (Basic)

Imégenes

Equipo

j‘n-:- Adobe Reader X1 3
Panel de control

. Server Automation Console
- J 8.1.02.233

Dispositives e impresoras

e Google Chrome 3 .
Programas predeterminados

;| Calculadora

Ayuda y soporte técnico

» Todos los programas

e  Windows 8 /10

Seguir la ruta: Botdn derecho sobre botdén de Inicio (en la parte izquierda inferior de su pantalla).

En el desplegable seleccione panel de control.
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Programas y caracteristicas
Opciones de energia

Visor de eventos

[ -

Sisterma

Administrador de dispositivos

T |

Conexiones de red

Administracion de discos

Administracion de equipos —
Simbolo del sisterna
Simbolo del sisterma (administrador) !

Administrador de tareas

Panel de control |

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion 3

Escritorio

e Mac/OS

Los pasos a seguir para abrir el panel de control son:

1. Haga clic en el icono de Apple en la esquina superior izquierda de la pantalla
2. Abrir preferencias del Sistema.
3. Abrir el icono Preferencias de Java.

> Paso 2: Acceder al panel de control de Java

Segun el tipo de vista mostrado en pantalla, las aplicaciones se dispondran en forma de lista de iconos o por

categorias. En el primer caso podra distinguir el correspondiente a Java:

<

L a=—"0)
Java

Si la vista esta dispuesta por categorias, localice la aplicacidn del panel de control de Java dentro del grupo

de aplicaciones “Programas”

Ajustar la configuracion del equipo Verpor: Categoria ™

Cuentas de usuario y proteccion infantil
'@Agregar o quitar cuentas de usuaric

'@' Configurar el Control parental para todos los
usuarios

gy Sistemay seguridad
{'3 Revisar el estado del equipo
. Hacer una copia de sequridad del equipo

Buscar y corregir problemas

Redes e Internet
&h Ver el estado y las tareas de red
“&2,  Elegir grupo en el hogar y opciones de uso
compartido

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio

Ajustar resolucién de pantalla

./ Hardware y sonido
___ﬁ‘ Ver dispositivos e impresoras
Agregar un dispositivo
Programas
Desinstalar un programa

Reloj, idioma y region

Cambiar teclados u otros métodos de entrada

Accesibilidad

Permitir que Windows sugiera parametros de
cenfiguracién

Optimizar |a presentacion visual

& & &

@
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5.2 Versidn del Sistema Operativo instalado

» En sistemas Windows

o Opcion 1: Ir al "Mend Inicio" y sobre el icono de "Mi PC/Equipo" hacer clic con el botén
derecho del ratén. Del menu contextual seleccionar "Propiedades":

J Mis documentos

l.nb Documentos recientes ¥
j}' Mis imagenes

j Mi miisica

—
g Mis sit  Abrir

Explorar
9 Panel d Buscar...
Administrar
Configu
progran  Conectar a unedad de red...

-.";glrnnrerst Desconectar de unidad de red...

Mastrar en el escritorio
t_)) Ayudas  Cambiar nombre

DI Fropiedades

Todos los programas b 7 Ejecutar...

ion @| Apagar

o Opcidn 2: Si el sistema operativo es anterior a Windows XP o es un Windows XP en modo
clasico ir al escritorio y sobre el icono de Mi PC/Equipo hacer clic con el boton derecho del
ratén y seleccionar Propiedades:

Abrir
Explorar
Buscar, ..
Administrar

Conectar a unidad de red...
Desconeckar de unidad de red...

Crear accesa direcka
Elirminar
Cambiar nombre

Propiedades
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Se muestra una pantalla con el sistema operativo del equipo y en caso de ser Windows
Vista/7 aparece la versién de 32 o 64 bits.

o Opcidn 3: Si el sistema operativo es Windows 10, pulse en el icono de la “lupa” en la parte
inferior izquierda, escriba “Acerca de tu PC” y pulse sobre el apartado obtenido.

Mejor coincidencia

Acerca de tu PC
Configuracion del sistema

2= Mlis cosas

Acerca de tu Pd

> En sistemas Mac/0S

Dirigirse a la barra de tareas, hacer clic en la manzana de Apple, pulsar “acerca de este Mac”

Se mostrara la version.
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