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1. INTRODUCCION

Este documento esta destinado a los usuarios finales de la aplicacion Cliente de Intercambio de Ficheros
Institucionales (Cliente IFI). Pretende explicar los pasos a realizar para la correcta instalacion de dicha apli-
cacion.

La aplicacion IFI es un software con arquitectura cliente/servidor para transmitir de forma segura ficheros via
internet. Permite a las instituciones enviar y recibir ficheros a/desde la Seguridad Social cumpliendo los si-
guientes requisitos:

¢ ldentificacion con certificados digitales.
e Autorizaciones de transferencia otorgadas por parte de la Seguridad Social.
e Transferencias por lotes en modo atendido (necesario operador) y desatendido (automético).

¢ Unidades de intercambio individuales o por lotes, firmadas y cifradas.
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2. REQUISITOS MINIMOS

2.1. REQUISITOS HARDWARE

Para el correcto funcionamiento de la aplicacion serd necesario un ordenador con las siguientes caracteris-

ticas minimas:

e PC Pentium 133 MHz o superior.
e 128 MB memoria RAM.
e 20 MB de espacio en el disco duro

e Conexion a Internet o0 a la Intranet de la Seguridad Social.

2.2. REQUISITOS SOFTWARE

Asimismo, para que la aplicaciéon pueda ejecutarse necesitara los siguientes componentes software:

e Sistema operativo Windows (10), UNIX (Linux, Solaris) o Netware.
o Certificado digital de los siguientes tipos:
* Personal expedido por cualquiera de las siguientes CA:
* FNMT Clase 2 CA
*  FNMT Usuarios

+ De componente expedido por las siguientes CA de SILCON (siempre que contenga un

NIF de responsable):
+ SILCON PKI ACGISS

+ SILCON PKI ACGISS2021

e Entorno de Ejecucion Java
* Version JRE 8

» Debe tener habilitado en el panel de control Java (Avanzado > Valores de Seguridad
Avanzada) tanto TLS 1.1 como TLS 1.2
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|£| Panel de Control de Java — =

i) lodos 105 certificados en la cadena de confianza

(®) No comprobar {no recomendado)

Comprobar revocacian de certificado de cadigo firmado con

----- Listas de Revocadones de Certificados (CRL)

----- Online Certificate Status Protocol (OCSP)

----- CRL v QCSP

ealizar comprobaciones de revocacion de certificado TLS en

----- () Certificado de servidor solo

----- (") Todos los certificados en la cadena de confianza

----- (®) Mo comprobar {no recomendadao)

omprobar revocacion de certificado TLS con

----- Listas de Revocadones de Certificados (CRL)

----- Online Certificate Status Protocol (QOCSF)

----- CRL v QCSP

Valores de Seguridad Avanzada

----- [] Activar el entorno restringido del sistema operativo {sandbox nativa)

----- IUsar los certificados v daves del almacén de daves del explorador

----- Activar comprobacidn de revocacian de |a lista neara

----- Activar almacenamiento en caché de contrasefia para autenticacion

----- [] utilizar formato ClientHello compatible con S50 2.0

..... iz 1.0

< ----- Usar TLS 1.1
] Usar TLS 1.

Varios

el

[

----- [] Almacenar configuracién de usuario en el perfil de itinerandia
----- [] colocar el icono de Java en la bandeja del sistema W

Cancelar Aplicar

llustracion 1 - Configuracion del Panel de Control Java
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3. INSTALACION
3.1. INSTALACION EN SISTEMAS WINDOWS

La instalacion del Cliente de Intercambio de Ficheros Institucionales en sistemas Windows se realiza me-
diante un programa asistente de instalacion (ClientelFl_X_XX.exe, siendo X_XX la version del Cliente IFI)
que guia al usuario en todo el proceso. Al ejecutar este programa se visualiza la siguiente pantalla para ele-
gir el idioma de instalacion.

Seleccione el Idioma de la Instalacion =
\l/ Selecrione el idioma a utilizar durante |z instaladsn.
Espaniol e

Cancelar

llustracion 2.- Eleccion de idioma

La siguiente pantalla pregunta donde se quiere realizar la instalacion. Se aconseja dejar la ruta predetermi-
nada (C:\Users\<usuarios>\AppData\Local\Programs\ClientelFl) al requerir de menos permisos de ejecucion que si se
escogiera C:\Archivos de programa, por ejemplo:

|—*|'_=, Instalar - ClientelF| versién 05.34.01 -

Seleccione la Carpeta de Destino
éDénde debe instalarse ClienteIFI?

1,

| ]] El programa instalara ClientelFI en la siguiente carpeta.

Para continuar, haga dic en Siguiente, 5i desea selecdonar una carpeta diferente, haga dic en Examinar.

|C: \Users\296L3552)AppDataLocal \Programs \ClienteIFT Examinar. ..

Se reguieren al menos 16,2 MB de espacdio libre en el disco.

Cancelar

llustracion 3.- Eleccion de directorio
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La siguiente pantalla pregunta si se quiere crear un acceso directo en el escritorio.

|—~Jf_=, Instalar - ClientelFl version 03.34.01 — *

Seleccione las Tareas Adicionales
iQué tareas adidonales deben realizarse?

Seleccione las tareas adidonales que desea que se realicen durante la instalacidn de ClientelFI v haga dic
en Siguiente,

Accesos directos adicionales:

Cancelar

llustracion 4.- Tareas adicionales

El siguiente paso ya es para confirmar la instalacion.

|—~Jf_=| Instalar - ClientelF| versién 03.34.01 — *

Listo para Instalar
Ahora el programa esta listo para inidar la instalacidn de ClienteIFI en su sistema.

Haga dlic en Instalar para continuar con el proceso,

Atrds Cancelar

llustracion 5.- Resumen de instalacion

El programa instalara todos los componentes seleccionados en el equipo y cuando termine mostrara la pan-
talla de despedida. Al pulsar el boton “Finalizar” en esta pantalla, concluira la instalacion.
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|—~Jf_=, Instalar - ClientelFl versién 03.34.01

Completando la instalacion de ClienteIFI

El programa completd |a instalacidn de ClienteIFI en su sistema, Puede
ejecutar la aplicacion utilizando los accesos directos creados.,

Haga dic en Finalizar para salir del programa de instalacion.

Einalizar

llustracion 6.- Fin de instalacién
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3.1.1. INSTALACION COMO SERVICIO DE WINDOWS

Es posible instalar un servicio de Windows que ejecute el cliente de manera programada. Para ello, existe
un fichero denominado «InstalarServiciolFI-NT.bat» y un archivo de configuracion «servicio/lanzadorlFl.conf».

Inicialmente, habria que editar el fichero conf la siguiente propiedad:

#
# LanzadorlFI Properties
#

#

# Java Application

wrapper.java.command=C:\Program Files (x86)\Java\jre1.8.0_271\bin\java

Para poner la ruta concreta a la maquina virtual Java que se vaya a utilizar.

Después se podria ejecutar el fichero bat como administrador para que el servicio se instale en la maqui-
na. El resultado, si se ejecutara desde una consola de MS-DOS, deberia ser algo como esto:

C:\Users\ifilAppData\Local\Programs\ClientelFI>InstalarServiciol FI-NT.bat

wrapper | Intercambio de Ficheros Institucionales installed.

Para desinstalarlo bastaria con ejecutar como administrador el fichero DesinstalarServiciolFI-NT.bat.

3.2. INSTALACION EN SISTEMAS NO WINDOWS

En estos sistemas, generalmente UNIX LINUX o Solaris, habra que seguir los siguientes pasos:

1. Instalar el cliente IFlI nuevo en un entorno Windows cualquiera (ver Instalacién en sistemas
Windows).

2. Realizar una conexién manual en Windows usando el mismo certificado y contrasefia que se
utilizaba en el entorno original (ver Ejecucion en sistemas Windows). Con esto se consigue te-
ner una instalacién del cliente IFl nueva y capaz de conectarse autométicamente al servidor.

3. Parar el cliente en Windows.

4, Copiar todo el contenido de la ~carpeta de instalacion en  Windows
(C:\Users\<usuarios>\AppData\Local\Programs\ClientelFI, generalmente) y pegarla en el en-
torno original.

5. Madificar en el entorno UNIX/LINUX el fichero <ruta al cliente>/config/ClientelFl.properties para
cambiar la ruta al certificado. Esto es necesario porque al hacer la conexién en Windows se
guardé la ruta al certificado en ese entorno; en el entorno UNIX/LINUX tendra una ruta diferen-
te. Basta con cambiar, por tanto, la ruta en el apartado ‘EPF’ del fichero de configuracion.
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#lonfiguracion
EPF=C\:\\windnws\\Certificadus\\PRUEBAS_IFI.epf
CIFRADO=NO

ID_PROYT=NO

CRL_LDAP=NO

TIPO CER=5ILCON

PUERTO LDAP=3389

BLOQUE FICHERO=2000

PERICDO=30

NUM REINTENTOS=3

PIN=dhku356 25wz 12mv Zgd 0w = =
URL=httph://localhost) 19095/ 3rvIFI/ ServiciosIF INService
PUERTO PROZT=

IP PROZT=

IP_LDAP=1dap03.=zey-social.es

LASTUSER=09990014K

#Configuracion
EPF=£ruta_unibeertificadosfPRUEBAS_IFI.epf
CIFRADO=NO

ID _PROZT=NO

CRL_LDAP=NO

TIPO CER=3ILCCN

PUERTO LDAP=3383

BLOQUE FICHERG=2000

PERIODO=30

NUM REINTENTOS=3
PIN=dhku35628quuz 12w gl =\ =

URL=httph:// lozalhosth 19095/ 3rvIFI/ ServiciosIFINService
PUERTO PROZY=

I PROEY=

IP LDaP=1dap03.zeg-social.es
LASTUSER=99990014K

llustracion 7.- Cambio de ruta del certificado

Las rutas arriba consignadas son a modo de ejemplo.

6. Arrancar el cliente; deberia conectar automaticamente.

Importante: tras el arranque del cliente en el entorno Windows, es posible que éste se baje ficheros
pendientes del servidor. Si este fuera el caso, tras la adecuada actualizacion del cliente en el entorno
UNIX/LINUX habria que mover los ficheros descargados (carpeta “recibidos”) desde Windows al

UNIX/LINUX.
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4. EJECUCION

4.1. EJECUCION EN SISTEMAS WINDOWS

1. En primer lugar, hay que seleccionar el Servidor IFI contra el que se va a conectar. Para ello,
una vez arrancado el cliente con el interfaz grafico, ir a la pestafia ‘Configuracién’ y seleccionar la
conexion correcta en el desplegable ‘Servidor IFI’;

a. Para clientes externos a la Seguridad Social que no utilicen la red SARA, seleccionar In-
ternet

b. Para clientes internos de la Seguridad Social o externos que utilicen la red SARA, se-
leccionar Intranet

- o x

05082022 14:24:12
Versidn: 05.3400.00

Configuracian | Ayuda

Servidorl [ntranet || nips 165 pro portal a3/SenidonFiSeniciosFINSendce Memoria: 0

Senvidor Praxy Directoria LDAR.

o

)
[ || owecrite promy Direcein Lop
Puect Proay Puerto LOAP

e

4Slicitar ientificaciin on proxy?

Opciones de transmiskin

Niimero e reintentos Comprabar ficheras cad:
v

-

] 1 2 3 1 5 30mm 50 min 120 min

180 min
Apbcaciones autorizadas

£ Conurackin mcil [ sostcar |

llustracion 8.- Pantalla de configuracion

2. Pulsar el botén ‘Modificar’, cerrar el cliente y volver a arrancarlo
3. Realizar una primera conexidn con el Servidor IFI de forma manual pulsando el botén de conexion

llustraciéon 9.- Botén de conexiéon

En esta primera ejecucion, el usuario debe seleccionar el certificado correspondiente al cliente e
introducir su contrasefia.
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r Bkl
Autentificacién del Usuario @

Tipo del certificado de seguridad:

Certificado SILCON I~

Ruta del certificado de seguridad:

PRUEBAS_IFI_DOS_99990015E_GISSusr010.epf | | _J Examinar ‘
- - . L,”

|

r Introduzca la contrasefia o PIN de acceso:

=

llustracion 10.- Autenticacion

4. El nuevo cliente IFI instalado no realizara ninguna transmision (envio y/o recepcion) de ficheros
hasta que no se configuren, para él, los servicios IFI correspondientes en la infraestructura de Se-
guridad de Gerencia. Si ya los tiene configurados, desde el mismo momento en que se realice la
conexion empezara a enviar y recibir listados.

4.2. EJECUCION EN SISTEMAS NO WINDOWS

4.2.1. CON INTERFAZ GRAFICA

En el caso de tener un entorno UNIX/LINUX con interfaz grafica, aplica lo mismo que en Windows. El cliente
se arrancaria con una instruccién similar a:

java -Xmx256m -jar ClientelFl.jar

Existe un script de Shell a modo de ejemplo en la instalacién, denominado ClientelFl.sh con el siguiente
contenido:

#!/usr/bin/bash
JAVA_HOME="/usr/bin"
IFI_HOME="."
JAVA_OPTS="-Xmx256m"

# -nogui ==> No muestra el interfaz de usuario

# -noplan ==> No ejecutar el planificador interno del ClientelFI

# -idUsuOrig ==> Los ficheros descargados incluiran en el nombre el NIF del emisor
# -dir ==> Directorio base de instalacion del cliente

"$JAVA_HOME"/java "$JAVA_OPTS" -jar ClientelFl.jar -nogui -noplan -idUsuOrig -dir "$IFI_HOME"

Las opciones tras ClientelFl.jar son opcionales. Igualmente, el JAVA HOME del sistema puede ser uno
diferente al del ejemplo.

4.2.2. SIN INTERFAZ GRAFICA

En el caso de no tener la interfaz gréfica, existen 2 opciones:

a) Realizar la conexién en una instalacion de Windows y posteriormente llevarla al sistema
UNIX/LINUX (ver Instalacion en sistemas no Windows)
b) Ejecutar directamente desde la linea de comandos pasando:

java -jar ClientelFl.jar -pinCert miPin -rutaCert "mi Certificado.p12" -tipoCert SILCON_NUEVO -noplan
-nogui -salidaESAPI
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Donde:

e miPin: es la contrasefia del certificado usado para establecer la conexion.

e "mi Certificado.p12": es el certificado usado para establecer la conexién. Ira entre comillas
dobles si el nombre del certificado incluye espacios en blanco.

e SILCON_NUEVO: es el tipo de certificado. También podria ser FNMT_2 o SILCON (si aun
existiera un certificado SILCON antiguo).

Intercambio de ficheros institucio- 14 de 15 Centro de Infraestructuras y Desarrollo
nales (IFI)



S ¥ GOBIERNO MINISTERIO

Wy N DE TRABAJO, MIGRACIONES i
DE ESPANA . ) -
1 ? Y SEGURIDAD SOCIAL SECRETARADE BIADO Gerencia de Informatica
& DE LA SEGURIDAD SOCIAL de la Seguridad Social

TABLA DE ILUSTRACIONES

llustracion 1 - Configuracion del Panel de Control JAVA .........cc.uvvviieee i iiiciiieee et e e e 6
[lustracion 2.- EIECCION A8 IdIOMI@.........iiiiiuiiieeiitiiie e ittt e sttt e st e e st e e e st e e e s sate e e e sastaeeesassaeeessssseeesassseeesansaeeens 7
llustracion 3.- EIECCION A& QIFECIOMO ... ...civiiieeiiiiie e ittt ettt sttt e et e e st e e st e e e s st e e e e sssbaeeeassbaaeesansbeeesansaeeens 7
[UStracion 4.- Tar€as AdiCIONAIES .........ccciiuuiiieiiiiiee ittt ettt e st e e st e e e st e e e s rateeeessssaeeesassaeeesassaeeesansseeesansaeeens 8
llustracion 5.- ResumMen de INSTAIACION............ccuiiiiiiieie e e e st e e e s saa e e e s nnsreeessnsreees 8
[ustracion 6.- FiN de INSTAIACION ...........oiiiiiiie et s e e e st e e e s st e e e s esbaeeesansaeeesansaeeens 9
llustracion 7.- Cambio de ruta del CErtificado ..........iiuuiiiiiiiiic e 11
llustracion 8.- Pantalla de CONfIQUIACION............ciiiiiiiiiiiiieec e e e e e e e s s e e e e e e s e snnbreeeeaeeeesannes 12
[USEracion 9.- BOION A& CONEXION .......uviieiiiiii e ittt ettt e e sttt e sttt e e s e st e e s sntbe e e s ans b e e e annbe e e e asbeeeeannbaeeeennses 12
WIS (= Yot (o] o I O B N 0 1= o i o¥= ol o o RSP RRUPRR 13
Intercambio de ficheros institucio- 15 de 15 Centro de Infraestructuras y Desarrollo

nales (IFI)


file://///G99ENFSCL2-DATOS-I-SERVER/DATOS_I/IBASE/IC/Documentación%20OLD/IF/IFI/Documentación/Manuales/Manual%20de%20instalación%20Cliente%20IFI%20v3.1.docx%23_Toc116027236
file://///G99ENFSCL2-DATOS-I-SERVER/DATOS_I/IBASE/IC/Documentación%20OLD/IF/IFI/Documentación/Manuales/Manual%20de%20instalación%20Cliente%20IFI%20v3.1.docx%23_Toc116027237
file://///G99ENFSCL2-DATOS-I-SERVER/DATOS_I/IBASE/IC/Documentación%20OLD/IF/IFI/Documentación/Manuales/Manual%20de%20instalación%20Cliente%20IFI%20v3.1.docx%23_Toc116027238

