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1. INTRODUCCION

Q c

La Firma Sin Certificado es una firma no criptografica implantada en la Seguridad Social, cuyo objetivo es
ofrecer un método de firma sencillo para aquellos ciudadanos que se identifican con medio distinto al del
certificado electronico a la hora de realizar tramites a través de la Sede Electrénica de la Seguridad Social.

Cuando un usuario accede a la Sede electronica de la Seguridad Social, en funcién del tramite que quiera
realizar, se le pedira que se identifique con un medio que garantice un determinado nivel de seguridad para
su propia proteccion. Si el tramite elegido exige la firma del usuario, sera el propio tramite el que le habilitara
el tipo de firma a utilizar ya sea una firma criptografica (con certificado o Clave Permanente) o una firma no
criptografica (como es la Firma Sin Certificado).

En este manual, se describen las pantallas y los datos necesarios para realizar una Firma Sin Certificado.

La posibilidad de utilizar Firma Sin Certificado viene definida en la Resolucién de 4 de julio de 2024, de la
Secretaria de Estado de la Seguridad Social y Pensiones, por la que se establecen las condiciones de uso de
firma electrénica no criptografica, en las relaciones de las personas interesadas con las entidades gestoras y
servicios comunes de la Seguridad Social adscritos a la Secretaria de Estado de la Seguridad Social y Pen-
siones.
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2. FIRMA SIN CERTIFICADO

Cuando un usuario accede a la Sede electronica de la Seguridad para la realizacidon de un tramite y éste exige
una firma, si el usuario se ha identificado con su certificado electrénico o con su certificado centralizado de
Clave Permanente, seguira firmando con su certificado. Pero aquellos usuarios que se identifiquen de otra
forma (por ejemplo, Clave PIN o Via SMS), siempre que el propio tramite requiera una firma y lo permita,
podran utilizar la Firma Sin Certificado.

A continuacion, se detalla como se realiza el proceso de Firma Sin Certificado.

21. ¢,COMO HACER UNA FIRMA SIN CERTIFICADO?

Aquellos tramites de la Sede Electronica de la Seguridad Social que permitan el uso de la Firma Sin Certifi-
cado, en el momento de firmar ofreceran un botdn similar al que se muestra a continuacién:

Firma sin certificado

El proceso de firma sin certificado, de forma sencilla, se realiza en dos pantallas:

1. En la primera pantalla, el usuario debera introducir un teléfono movil previamente registrado, marcar
la casilla de consentimiento y seleccionar “Continuar”.
Si el numero introducido concuerda con el teléfono registrado, el usuario deberia recibir un mensaje
sms, con un cédigo de seguridad, en el teléfono movil que haya introducido (siempre que el teléfono
que haya introducido esté registrado en el sistema de identificacion que haya seleccionado al empezar
el tramite).

2. En la segunda pantalla, el usuario debera introducir el codigo recibido y seleccionar “Validar” para
completar la firma sin certificado.

A continuacién, se detalla el proceso de firma sin certificado:

1. Una vez seleccionado el botén de “Firma sin certificado”, aparecera la primera pantalla, que es la “Pan-
talla de Consentimiento”, similar a la que se muestra a continuacion:

Firma sin certificado de documentos de la Seguridad Social
Consentimiento E 6

Descripcion Documento a firmar

ar es: Descripcion de la informacion a firmar

> va a firmar puede pulsar el siguiente enlace

El documento que

Datos para la firma

Teléfono Consentimiento de firma

Debe indicar un nimero de teléfono mévil registrado en ci@ve a nombre del usuario 7 (*) Muestro mi conformidad con el contenido del documento y confirmo mi voluntad de firmar

(*)Numero de teléfono movil

ErE T

L &= Qfirmase
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En la parte de la Descripcion, si se selecciona Mas informacion, se le redirigira a un enlace donde podra
obtener mas informacion acerca de la Firma Sin Certificado.

En la parte del Documento a firmar, si se selecciona “Documento a firmar”, se le mostrara el contenido del
documento que va a firmar en formato texto (aunque previamente durante el tramite se le habra mostrado el
documento en formato legible).

En la parte de Datos para la firma, la pantalla tiene dos campos obligatorios a rellenar si se quiere avanzar en
la firma sin certificado:

e Teléfono:

Teléfono

Debe indicar un nimero de teléfono movil registrado en cl@ve a nombre del usuario

(*)Numero de teléfono maovil

+34 R

Se debe introducir un teléfono movil, que sera al que se envie un cédigo de seguridad.

El teléfono a introducir debera ser el que el usuario tenga asociado segun se haya identifi-
cado ala hora de realizar el tramite, ya que el sistema, internamente, comprueba que el teléfono
introducido por el usuario sea el mismo que el que tiene registrado en el sistema de identificacién
que esté usando.

El teléfono a introducir debera ser el registrado en el sistema de identificacion que se utilice (si se

identifica con Cl@ve Movil debera introducir el teléfono movil registrado en Cl@ve, vy si se identi-
fica con Via SMS debera introducir el teléfono mévil registrado en la Seguridad Social).

e Consentimiento de firma:

Consentimiento de firma

(*) Muestro mi conformidad con el contenido del decumento y confirmo mi voluntad de firmar

Debera marcar la casilla de consentimiento de firma (para mostrar la conformidad y voluntad de
firmar).

Si en la pantalla, se selecciona “Cancelar Firma”, se volvera al proceso del tramite que estaba realizando sin
haber completado la firma.

Una vez relleno el campo del teléfono y marcada la casilla del consentimiento, para avanzar con el proceso
de firma, se debera seleccionar “Continuar”,

Manual de Firma Sin Certificado 6de8 Centro de Seguridad de la Informacidn (GISS)



Gerencia de Informatica
de la Seguridad Social

MINISTERIO

DE INCLUSION, SEGURIDAD SOCIAL  sgcRETARIA DE ESTADO

Y MIGRACIONES DE LA SEGURIDAD SOCIAL
: Y PENSIONES

2. Aparecera entonces la segunda pantalla, que es en la que se debera introducir el “Codigo de seguridad”,
similar a la que se muestra a continuacion:

icado de documentos de la Seguridad Social

Introduccion de codigo de seguridad

4digo que s¢ le ha emviado @ su ndmena d taléfana

(%) Cédigo

ErE T

Eﬁim Qfirmase

‘Copyright © Seguridad Sacisl 2024, Todos los derechos ressrvados

En consecuencia, para finalizar la firma, habra que introducir el cédigo de seguridad que se le habra enviado
en un mensaje SMS al teléfono movil indicado en la primera pantalla de consentimiento.

¥ Instrucciones
Introduzca el cadigo que s2 le ha enviado a su ndmero de teléfono

(*) Cadigo

Introduce codigo recibido

Después de introducir el cédigo, debera seleccionar “Validar”

Si no hay ningun error, el proceso de firma sin certificado se habra completado, volviendo al tramite que se
estaba realizando.

Si el cadigo que se introduce no es el correcto, dispondra de varios intentos para poder introducirlo correcta-
mente.

En las dos pantallas del proceso de firma, si se selecciona “Cancelar Firma”, se nos redirigira de nuevo al
tramite que se estaba realizando, sin haber realizado la firma sin certificado del documento especificado.

Manual de Firma Sin Certificado 7 de 8 Centro de Seguridad de la Informacidn (GISS)



3 ® MINISTERIO

= DE INCLUSION, SEGURIDAD SOCIAL  SECRETARIA DE ESTADO . Lat
bl D Y MIGRACIONES ok N SecURIDAD SOt Gerencia de Informatica
= D Y PENSIONES de la Seguridad Social

2.2. COMUNICACION DE INCIDENCIAS Y SUGERENCIAS

Si tiene dudas o problemas relacionados con el proceso de Firma Sin Certificado, tiene a su disposicion el
formulario del buzén de consultas de la Seguridad Social.

Indique el tema Soporte informatico e incluya en el texto de la consulta la mayor informacion posible (sistema
operativo, navegador utilizado, medio de identificacién -Clave PIN, Via SMS-, nombre del tramite que intenta
realizar y momento en el que ocurre el error, adjuntando el cédigo de este si se muestra en pantalla).
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