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1. OBIJETIVO

El sistema de Firma No Normalizado Tipo 1 corresponde con el uso de applets de Java para reali-
zar el proceso de firma. En este manual se describen las pautas de configuracion de Java y de los

navegadores que son compatibles con este tipo de firma.
1.1. SERVICIOS DE LA SEDE QUE UTILIZAN APPLETS

La practica totalidad de los servicios web de nuestra Sede estan adaptados al sistema de firma
Normalizado mediando JNLP, siendo muy pocos los que realizan el proceso de firma mediante

applets.

Consulte el listado de servicios y tipo de firma asociado en el apartado de Requisitos de Firma

Electrdnica:

https://sede.seg-social.gob.es/binarios/es/Listados tipo firma
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2. COMPATIBILIDAD DE SISTEMAS OPERATIVOS Y NAVEGADORES EN EL SISTEMA
DE FIRMA NO NORMALIZADO TIPO 1

Cuadro de compatibilidad de Sistemas Operativos y navegadores para la firma mediante

certificado digital:

FIRMA NO P P .
Va _
NORMALIZADA c ]
TIPO 1 (Applets) \ ¥4

B e linternet Explorer Microsotf Edge Google Chrome Mozilla Firefox Safari

Actualmente los siguientes sistemas operativos y navegadores son los Unicos compatibles con

este tipo de firma:

- En Sistemas Windows: navegador Internet Explorer.

- En Sismeas Mac/OS navegador Safari.
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3. CONFIGURACION DE JAVA

Puede descargar e instalar la Maquina Virtual de Java desde su pagina oficial: www.java.com

3.1. PANEL DE CONTROL DE JAVA
o Para acceder al panel de control de Java en sistemas Windows:

1. Pulse con el ratén en el mend Inicio de Windows.
2. Busque Java en los programas que aparecen
3. Haga clic con el botén derecho del raton sobre Configurar Java -> pulse en Mds -> final-

mente Ejecutar como administrador.
o Para acceder al panel de control de Java en Mac OS X (10.7.3 y versiones posteriores):

1. Hagaclic en el icono de Apple en la esquina superior izquierda de la pantalla.
2. Vaya a Preferencias del sistema

3. Hagaclic en el icono de Java para acceder al panel de control de Java.

3.1.1. CONFIGURACION DE OPCIONES AVANZADAS DE JAVA

Una vez dentro del Panel de Control, acceda a la pestafia “Avanzado”. Verifique que las siguien-

tes opciones estdn marcadas o desmarcadas tal y como se indica a continuacion:

Consola de Java
(@) Ver Consola

------ (") Mo Inidiar la Consola

Cg:unﬁguran:hfun de seguridad de entorno de ejecucion
i Permitir que el usuario otorgue permisos para contenido firmado

----- [ ] Mo solicitar la seleccidn de certificados de diente cuando no exista ningdn certificado o Exista]
e W L Certncadn el sito No 5e corresponde con &l nombre del Nost

------ [ ] Mostrar el certificado del sitio desde el servidor incluso si es vélido

1.-'._a||:|res de Seguridad Avanzada

----- Ltilizar formato ClientHello compatible con S50 2.0
----- Utilizar TLS 1.0

----- Usar TLS 1.1

----- Usar TLS 1.2

----- [] Use TLS 1.3

En el caso de que desee utilizar Firefox debera marcar, ademas:
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Java por defecto para los exploradores
e Microsoft Internet Explorer
1 Familia Mozilla

3.1.2. INCLUSION DE URLS DE CONFIANZA DE LOS SERVIDORES DE LA SEGURIDAD SOCIAL

Para evitar bloqueos de seguridad a la hora de descargar el fichero ProsaFirma.jnlp se recomien-

da incluir en la lista de sitios de confianza de Java las siguientes direcciones de servidor:

Habiendo accedido al panel de control de java en modo administrador, en la pestafia Seguridad

pulse en el botdn Editar lista de Sitios:

|£:] Lista de excepciones de sitios X

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion
se podran ejecutar después de las peticiones de datos de seguridad
apropiadas.

.. Ubicacién

I e WA LT T et B~T]

https://w2.seg-social.es

https://w6.seg-social.es

https://w7.seg-social.es

https://www.example.com/dir/ or https://www.example.com/app.htr{ ¥
Agregar | Eliminar

'l Los protocolos FILE o HTTP se consideran un riesgo para la segurida

Se recomienda el uso de sitios HTTPS si estan disponibles. Elimi

Cancelar

Afiada una a una las siguientes direcciones:

- https://w2.seg-social.es
- https://w6.seg-social.es
- https://w7.seg-social.es

Acepte y continue con el siguiente apartado de configuracién.

3.1.3. ELIMINACION DE DATOS TEMPORALES Y RESTAURACION DE VALORES DE SEGURIDAD
DE JAVA

Es recomendable realizar estas operaciones si tiene sospechas que los procesos relacionados

Java muestran un comportamiento inadecuado o dejan de funcionar.
Abrir el Panel de Control de Java, tal y como se explica en el apartado anterior.

e Enla pestaiia General, en el apartado Archivos temporales de internet, pulse Configuracion:
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Archivos Temporales de Internet

Los archivos utilizados en |as aplicaciones de Java se guardan en una carpeta espedal para acelerar

su ejecudian posterior. Sdlo los usuarios con conodmientos avanzados deberian suprimir archivos o
modificar esta configuradon.

| Configuradian... |[ Ver...

A continuacidén, pulse Suprimir Archivos, marque las tres opciones y Acepte.

y. '\ £Sequro que desea suprimir los siguientes archivos?
£

Archivos de Rastreo v Log
Aplicaciones y Applets en Caché

Aplicaciones y Applets Instalados

Canceer

e En la pestafa Seguridad, pulsar en Restaurar Peticiones de Datos de Seguridad, posterior-

mente Restaurar todo:

Sepodran ejed, ¢ Seguro que desea restaurar todas las peticiones de
certificacion de

certificado. datos de seguridad?

20N

Hana dic en Restaurar Todo para mantener |la seguridad de la computadora restaurando todas
Lista de excepciones las peticiones de datos de seguridad que se han ocultado.

Las aplicaciones in

después de las pe | Restaurar Todo | [ Cancelar |
http://10.58. 16. 18

http://badaral.majp _
http:/fesil. portal.ss W =
&

| Restaurar Petidones de Datos de Sequridad | | Gestionar Certificados... iciado el procs

as paginas wel

3.1.4. IMPORTACION DEL CERTIFICADO RAIZ DE LA FNMT-RCM EN EL ALMACEN DE JAVA.

Descargue el certificado Raiz de la FNMT en una unidad local del equipo, siguiendo las indicacio-

nes del apartado: 4.1.1

En el panel de control de Java, acceda a la pestaia Seguridad -> Botdn: Gestionar Certificados.
una vez alli seleccione la carpeta CA Firmante y pulse el botén Importar. Localice el certificado y

pulse Abrir. Puede que tenga que “todos los archivos” para localizar el certificado.
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Certificados X

Tipo de Certiﬁcad{ |CA de Firmante v|

Usuario  Sistema

Emitido para Emitido por

FNMT-RCM AC RAIZ FNMT-RCM FNMT-RCM AC RAIZ FNMT-RCM

[ Importar | | Exportar | | Eliminar | | Detalles |
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4. CONFIGURACION DE INTERNET EXPLORER
4.1. CERTIFICADOS DE CONFIANZA

Los certificados de confianza firmantes actuales, tanto el de los servidores de la Seguridad Social
como el que certifica el software involucrado en los procesos de firma, por lo general ya vienen
incluidos en los navegadores de internet mas habituales. No obstante, se aconseja verificarlo y
en caso de que dé algun error el proceso de firma por falta de confianza en la entidad firmante
deberd instalar los siguientes certificados raiz e intermedio de la FNMT-RCM (Fabrica Nacional de

la Moneda — Real Casa de la Moneda).

4.1.1. DESCARGA DE LOS CERTIFICADOS RAIZ E INTERMEDIOS DE FNMT-RCM
La pagina de descarga de certificados de la Autoridad de Certificacién de la FNMT-RCM es:

Certificados raiz de la FNMT - Sede

Descargar los siguientes certificados a una unidad local del equipo.
Certificado Raiz:

Descarga certificado AC Raiz FNMT-RCM

Certificados Intermedios:

Descarga certificado AC FNMT Usuarios

Descarga certificado AC Componentes Informaticos

4.1.2. INSTALACION DE LOS CERTIFICADOS RAIZ E INTERMEDIOS DE FNMT-RCM EN IEXPLORER

Localizar la carpeta donde se han descargado los certificados y con cada uno pulsar con el botdn

derecho del raton y seleccionar: “Instalar certificado”.

¥ > Este equipo > Descargas *>

Nueva carpeta

" Nombre Fi

 hoy (1)
s AC_Raiz_FNMT-RCM_SHAZ256 (1).cer 1

Seleccionar

Abrir
n- Instalar certificado ]

Se iniciara el proceso de importacion. Pulse Siguiente.
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Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacian, es una confirmacidn de su
identidad v contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almaceén de certificados es el drea del sistema donde se

guardan los certificados.

Ibicadon del almacén

{®) Usuario actual

() Equipo local

Marque “Colocar todos los certificados en el siguiente almacén” y pulse “Examinar”

Almaceén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los

certificadaos.

Windows puede seleccionar automaticamente un almaceén de certificados; también se
puede espedificar una ubicacidn para el certificado.

e Selecdonar automaticamente el almacén de certificados sealdn el tipo de
certificado
(®) Colocar todos los certificados en el siguiente almacén

Almaceén de certificados:

| Examinar... |

Para el certificado Raiz: Marque la opcion “Mostrar almacenes fisicos” y seleccione la carpeta

“Entidades de certificacion Raiz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar”.

Selecdone el almacén de certificados que desea usar.

[+-{ | Personal P
= | Entidades de certificacion raiz de u:u:unﬁart
; =

| Tarjeta inteligente
i | Confianza empresarial
-7 Fnfidades de rerfficacidn intermedias ~
£ >

Mostrar almacenes fisicos

—

Para los certificados intermedios: Marque la opcidn “Mostrar almacenes fisicos” y seleccione la

carpeta “Entidades de certificacion Raiz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar” y

“finalizar”.
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Selecdone el almacén de certificados que desea usar,

[+ | Entidades de certificacién raiz de confian »

[+ | Confianza empresarial

I |'_{|---_‘: Entidades de certificacion intermedias
T

[#-{ | Editores de confianza

#.. | Certifiradne an lne mis nn es ronfia

>

Mostrar almacenes fisicos

—

4.1.3. INSTALACION DE LOS CERTIFICADOS RAIZ E INTERMEDIOS DE FNMT-RCM EN SAFARI
(Mac 0S)

(*) Es posible que las imagenes siguientes difieran segun la version de Mac/OS que disponga

Con la utilidad Spotlight buscar y ejecutar la aplicacion Acceso a Llaveros.app

Q llaver

# Acceso a Llaveros.app

Pulsar en la Categoria Certificados donde importaremos los certificados raiz e intermedios descar-
gados.

Acceso a Llaveros

r 8

Todos los items Contrasefias Notas seguras Mis certificados Claves

Apple Worldwide Developer Relations Certification Authority

Inicio de se...

iCloud Certifeate Autoridad de certificacién intermedia
= Caduca: martes, 7 de febrero de 2023, 22:48:47 (hora estandar de Europa central)
@ Es [o)

Sistema

Raiz del sist... Nombre

En el menu de la barra superior desplegar la opcion Archivo y pulsar en Importar elementos o Im-
portar ltems
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@ Accesoallaveros Archivo Edicién Visualizacién Ventana  Ayuda

Nueva contrasenfa...
Nueva nota segura...
Nuevo llavero...

Nueva preferencia de certificado...

Exportar items...

Anadir llavero...

Elin

Localizar el certificado a importar, seleccionarlo y pulsar Abrir.

Buscando "Este Mac”

Buscar: | Este Mac “Escritorio”
Antes Fecha de modificacién Tamafo

[) AC_Raiz_FNMT-RCM_SHA256.cer hoy 16:50

El certificado quedara instalado en el llavero:

Acceso a Llaveros

Todos los items  Contrasefias Notas seguras Mis certificados Claves | Certificados
Inicio de se...
) = AC RAIZ FNMT-RCM
iCloud B  Autoridad de certificacion raiz
= Caduca: martes, 1 de enero de 2030, 1:00:00 (hora estandar de Europa central)

e .~ -
@ Este certificado es valido

Sistema

Raiz del sist... Nombre

B AC FNMT Usuarios
B AC RAIZ FNMT-RCM

Repetir esta misma operacion con el resto de los certificados.
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4.2, DESBLOQUEAR VENTANAS EMERGENTES PARA OBTENER INFORMES

Es necesario permitir mostrar ventanas emergentes, ya que los informes se muestran de este
modo en el navegador, por lo tanto, es imprescindible establecer este permiso en el navegador.

Para ello, abierto Internet Explorer, seleccione del menu “Herramientas” -> Opciones de Internet
-> pestafa “privacidad”

Desmarcar la opcidn “Activar el bloqueador de elementos emergentes”

Opciones de Internet ? >
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Configuracion

Ubicacion

] Munca permitir que los sitios web solidten

A ) Borrar sitios
su ubicacidn fisica

Blogueador de elementos
@cﬁvar el blogueador de elementos emergentes T e
InPrivate

Deshabilitar barras de herramientas y extensiones cuando se inice la
exploracién de InPrivate
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5. DESCRIPCION DEL PROCESO DE FIRMA NO NORMALIZADO TIPO 1 (APPLETS)
El siguiente ejemplo simula un proceso de firma en un sistema Windows con Internet Explorer.

Tras acceder al servicio web se solicitara verificar la autenticidad de la conexion, es decir, si

confiamos en el servidor al que nos vamos a conectar. Para confirmar la confianza en el sitio

pulsaremos sobre el botén continuar.

Advertencia de Seguridad @

éDesea continuar?
La conexion a este sitio web no es de confianza.

Sitio web: https:ffws.seg-sodial.es:443

MNota: el certificado no es valido v no se puede utilizar para verificar la identidad de este sitio web.

Mas informacion

[ Continuar ]| Cancelar i

Se solicitara a continuacion confianza en el certificado firmante del applet. Puede consultar los

datos del certificado firmante pulsando en “Mas informacion”.

éDesea ejecutar esta aplicacion?

wombre:  Applet de firma SIAVAL
> Publicador: FIRMA DE SOFTWARE

([N

Ubicacidén:  hitps://wé.seg-sodal.es

Esta aplicacidn se ejecutard con acceso no restringido y puede poner en peligro su computadora y
su informacidn personal, Ejecute esta aplicacidn sdlo si confia en la ubicadidn y el publicador que

aparecen anteriormente.
divolver a mostrar esto ofra vez para apiicaciones del publicador v ubicadion antericres
i SR Cancelar

Si lo desea, puede marcar la opcidn “No volver a mostrar esto otra vez...” Para que no aparezca
esta ventana en futuras ocasiones.

Pulse en “Ejecutar”, se iniciara el proceso de firma.

| £ Actualizando librerias locales ... X

Validando entorno ...

Correcto
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Importante: Si se le solicita en este punto seleccionar un certificado, asegurese de elegir el mis-

mo certificado que selecciond para autenticarse en el servicio web.

Seleccione certificado para firmar O »

Mombre del Certificado Emisor Mimero de Serie  Valide ™
2.5.4.13=Ref:MVBZ_CEMVEZ_CE0001MVEZ_CED001_PO01/6/120420161... C=ES,0=FNMT... 423201451533... 14-abr

Concer

Una vez seleccione el certificado y acepte se iniciara el proceso de firma. Si éste finaliza correc-

tamente aparecerd una ventana de confirmacion.

Info *

@ Documento firmado y enviado correctamente al servidor
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6. COMUNICACION DE INCIDENCIAS

Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento de
los datos, incidencias en el proceso de firma, tiene a su disposicién el formulario del Buzén de

Consultas en la pagina de la Seguridad Social:

http://www.seg-social.es/wps/portal/wss/internet/FAQ

Si su incidencia es técnica, en el apartado “Formule aqui su propia pregunta”, incluya en el texto
de la consulta la siguiente informacién de su entorno de trabajo: Sistema Operativo, navegador
utilizado, tipo de certificado utilizado, Autoridad de Certificacion emisora, nombre del servicio o

tramite que intenta realizar y cddigo de la incidencia si se muestra en el mensaje de error.
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	1. Objetivo
	1.1. SERVICIOS DE LA SEDE QUE UTILIZAN APPLETS

	El sistema de Firma No Normalizado Tipo 1 corresponde con el uso de applets de Java para realizar el proceso de firma. En este manual se describen las pautas de configuración de Java y de los navegadores que son compatibles con este tipo de firma.
	La práctica totalidad de los servicios web de nuestra Sede están adaptados al sistema de firma Normalizado mediando JNLP, siendo muy pocos los que realizan el proceso de firma mediante applets.
	Consulte el listado de servicios y tipo de firma asociado en el apartado de Requisitos de Firma Electrónica: 
	https://sede.seg-social.gob.es/binarios/es/Listados_tipo_firma
	2. compatibilidad de sistemas operativos y navegadores en el sistema de firma no normalizado tipo 1
	Cuadro de compatibilidad de Sistemas Operativos y navegadores para la firma mediante certificado digital:
	/
	Actualmente los siguientes sistemas operativos y navegadores son los únicos compatibles con este tipo de firma:
	- En Sistemas Windows: navegador Internet Explorer.
	- En Sismeas Mac/OS  navegador Safari.
	3. CONFIGURACION de JAVA
	3.1. Panel de Control de Java
	3.1.1. Configuración de opciones avanzadas de Java
	3.1.2. Inclusión de urls de confianza de los servidores de la Seguridad Social
	3.1.3. Eliminación de datos temporales y restauración de valores de seguridad de java
	3.1.4. Importación del certificado Raíz de la FNMT-RCM en el almacén de Java.


	Puede descargar e instalar la Máquina Virtual de Java desde su página oficial: www.java.com
	o Para acceder al panel de control de Java en sistemas Windows:
	1. Pulse con el ratón en el menú Inicio de Windows.
	2. Busque Java en los programas que aparecen
	3. Haga clic con el botón derecho del ratón sobre Configurar Java -> pulse en Más -> finalmente Ejecutar como administrador.
	o Para acceder al panel de control de Java en Mac OS X (10.7.3 y versiones posteriores):
	1. Haga clic en el icono de Apple en la esquina superior izquierda de la pantalla.
	2. Vaya a Preferencias del sistema
	3. Haga clic en el icono de Java para acceder al panel de control de Java.
	Una vez dentro del Panel de Control, acceda a la pestaña “Avanzado”. Verifique que las siguientes opciones están marcadas o desmarcadas tal y como se indica a continuación:
	/
	/
	/
	En el caso de que desee utilizar Firefox deberá marcar, además:
	/
	Para evitar bloqueos de seguridad a la hora de descargar el fichero ProsaFirma.jnlp se recomienda incluir en la lista de sitios de confianza de Java las siguientes direcciones de servidor:
	Habiendo accedido al panel de control de java en modo administrador, en la pestaña Seguridad pulse en el botón Editar lista de Sitios:
	/
	Añada una a una las siguientes direcciones:
	- https://w2.seg-social.es
	- https://w6.seg-social.es
	- https://w7.seg-social.es
	Acepte y continúe con el siguiente apartado de configuración.
	Es recomendable realizar estas operaciones si tiene sospechas que los procesos relacionados Java muestran un comportamiento inadecuado o dejan de funcionar.
	Abrir el Panel de Control de Java, tal y como se explica en el apartado anterior.
	 En la pestaña General, en el apartado Archivos temporales de internet, pulse Configuración:
	/
	A continuación, pulse Suprimir Archivos, marque las tres opciones y Acepte.
	/
	 En la pestaña Seguridad, pulsar en Restaurar Peticiones de Datos de Seguridad, posteriormente Restaurar todo:
	- /
	Descargue el certificado Raíz de la FNMT en una unidad local del equipo, siguiendo las indicaciones del apartado: 4.1.1
	En el panel de control de Java, acceda a la pestaña Seguridad -> Botón: Gestionar Certificados. una vez allí seleccione la carpeta CA Firmante y pulse el botón Importar. Localice el certificado y pulse Abrir. Puede que tenga que “todos los archivos” para localizar el certificado.
	/
	4. Configuración de Internet explorer
	4.1. Certificados de confianza
	4.1.1. Descarga de los certificados Raíz e intermedios de FNMT-RCM
	4.1.2. Instalación de los certificados Raíz e intermedios de FNMT-RCM en IExplorer
	4.1.3. Instalación de los certificados Raíz e intermedios de FNMT-RCM en Safari (Mac OS)

	4.2. Desbloquear ventanas emergentes para obtener informes

	Los certificados de confianza firmantes actuales, tanto el de los servidores de la Seguridad Social como el que certifica el software involucrado en los procesos de firma, por lo general ya vienen incluidos en los navegadores de internet más habituales. No obstante, se aconseja verificarlo y en caso de que dé algún error el proceso de firma por falta de confianza en la entidad firmante deberá instalar los siguientes certificados raíz e intermedio de la FNMT-RCM (Fábrica Nacional de la Moneda – Real Casa de la Moneda).
	La página de descarga de certificados de la Autoridad de Certificación de la FNMT-RCM es:
	Certificados raíz de la FNMT - Sede
	Descargar los siguientes certificados a una unidad local del equipo.
	Certificado Raíz: 
	Descarga certificado AC Raíz FNMT-RCM
	Certificados Intermedios:
	Descarga certificado AC FNMT Usuarios
	Descarga certificado AC Componentes Informáticos
	Localizar la carpeta donde se han descargado los certificados y con cada uno pulsar con el botón derecho del ratón y seleccionar: “Instalar certificado”. 
	/
	Se iniciará el proceso de importación. Pulse Siguiente.
	/
	Marque “Colocar todos los certificados en el siguiente almacén” y pulse “Examinar”
	/
	Para el certificado Raíz: Marque la opción “Mostrar almacenes físicos” y seleccione la carpeta “Entidades de certificación Raíz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar”.
	/
	Para los certificados intermedios: Marque la opción “Mostrar almacenes físicos” y seleccione la carpeta “Entidades de certificación Raíz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar” y “finalizar”.
	/
	(*) Es posible que las imágenes siguientes difieran según la versión de Mac/OS que disponga
	Con la utilidad Spotlight buscar y ejecutar la aplicación Acceso a Llaveros.app
	/ 
	Pulsar en la Categoría Certificados donde importaremos los certificados raíz e intermedios descargados.
	/
	En el menú de la barra superior desplegar la opción Archivo y pulsar en Importar elementos o Importar Ítems
	/
	Localizar el certificado a importar, seleccionarlo y pulsar Abrir.
	/
	El certificado quedará instalado en el llavero:
	/
	Repetir esta misma operación con el resto de los certificados.
	Es necesario permitir mostrar ventanas emergentes, ya que los informes se muestran de este modo en el navegador, por lo tanto, es imprescindible establecer este permiso en el navegador. Para ello, abierto Internet Explorer, seleccione del menú “Herramientas” -> Opciones de Internet -> pestaña “privacidad”
	Desmarcar la opción “Activar el bloqueador de elementos emergentes”
	/
	5. descripción del Proceso de firma no normalizado tipo 1 (applets)
	El siguiente ejemplo simula un proceso de firma en un sistema Windows con Internet Explorer.
	Tras acceder al servicio web se solicitará verificar la autenticidad de la conexión, es decir, si     confiamos en el servidor al que nos vamos a conectar. Para confirmar la confianza en el sitio    pulsaremos sobre el botón continuar. 
	/
	Se solicitará a continuación confianza en el certificado firmante del applet. Puede consultar los datos del certificado firmante pulsando en “Más información”.
	/
	Si lo desea, puede marcar la opción “No volver a mostrar esto otra vez…”  Para que no aparezca esta ventana en futuras ocasiones.
	Pulse en “Ejecutar”, se iniciará el proceso de firma.
	/
	Importante: Si se le solicita en este punto seleccionar un certificado, asegúrese de elegir el mismo certificado que seleccionó para autenticarse en el servicio web.
	/
	Una vez seleccione el certificado y acepte se iniciará el proceso de firma. Si éste finaliza correctamente aparecerá una ventana de confirmación.
	6. Comunicación de incidencias
	Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento de los datos, incidencias en el proceso de firma, tiene a su disposición el formulario del Buzón de Consultas en la página de la Seguridad Social:
	http://www.seg-social.es/wps/portal/wss/internet/FAQ
	Si su incidencia es técnica, en el apartado “Formule aquí su propia pregunta”, incluya en el texto de la consulta la siguiente información de su entorno de trabajo: Sistema Operativo, navegador utilizado, tipo de certificado utilizado, Autoridad de Certificación emisora, nombre del servicio o trámite que intenta realizar y código de la incidencia si se muestra en el mensaje de error.

