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1. OBIJETIVO

El sistema de Firma Normalizada esta basado en el sistema de Protocolo de Ejecucion en Red Java

(jnlp) y sustituye al de firma mediante Applets.

El presente manual describe las pautas de configuracion de Java y de navegadores compatibles con

este tipo de firma y recoge al final del mismo soluciones a las incidencias mas habituales.
1.1. SERVICIOS DE LA SEDE QUE UTILIZAN LA FIRMA NORMALIZADA (JNLP)

La practica totalidad de los servicios web de la Sede de la Seguridad Social utilizan el Sistema de
Firma Normalizada. Puede consultar el listado de servicios por tipo de firma en el apartado de Re-

quisitos de Firma Electrdnica:

https://sede.seg-social.gob.es/binarios/es/Listados tipo firma

En este listado se indica qué servicios admiten Firma Normalizada; si se incluye el icono:
permiten ademas la firma con certificado centralizado o firma en la nube basado en el sistema de

identificacion de Cl@ve Permanente. Puede obtener mas informacion en el portal de Cl@ve:

https://clave.gob.es/clave Home/clave.html

iNDICE
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2. COMPATIBILIDAD DE SISTEMAS OPERATIVOS Y NAVEGADORES EN EL SISTEMA
DE FIRMA NORMALIZADA

Cuadro de compatibilidad de Sistemas Operativos y navegadores para la firma mediante certificado

FIRMA . . 2.
e
NORMALIZADA - e
(INLP) Certificado A\~ 4

digital:

D Internet Explorer Microsotf Edge Google Chrome Mouilla Firefox Safari
/ WV 7 0
\/ ) 7

Actualmente los siguientes sistemas operativos y navegadores son los Unicos compatibles con este

tipo de firma:

Sistemas Windows: Internet Explorer, Microsoft Edge, Google Chrome.

Sistemas Mac/OS: Safari y Google Chrome.

0 En el caso de Firefox, hay que indicar que sélo funciona en su versién de 64 Bits. Ademas, re-
quiere que el certificado del usuario esté instalado en el almacén de certificados del Sistema Ope-
rativo correspondiente, es decir, para sistemas Windows el certificado debe instalarse en el almacén
del sistema visible desde los navegadores Internet Explorer, Chrome o Edge, y en sistemas Mac/OS

en el llavero de claves. Recomendamos pues el uso de los navegadores indicados en laimagen como

compatibles.

iNDICE
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3. CONFIGURACION DE JAVA

Puede descargar o actualizar la Maquina Virtual de Java desde su pagina oficial: www.java.com

3.1. CONFIGURACION DE LA MAQUINA VIRTUAL DE JAVA
o Para acceder al panel de control de Java en sistemas Windows:

1. Pulse con el ratén en el menu Inicio de Windows.
2. Busque Java en los programas que aparecen
3. Hagaclic con el botén derecho del ratdn sobre Configurar Java -> pulse en Mds -> finalmente

Ejecutar como administrador.
o Para acceder al panel de control de Java en Mac OS X (10.7.3 y versiones posteriores):

1. Hagaclic en el icono de Apple en la esquina superior izquierda de la pantalla.
2. Vaya a Preferencias del sistema

3. Hagaclic en el icono de Java para acceder al panel de control de Java.
3.1.1. Configuracion de opciones avanzadas de Java

Una vez dentro del Panel de Control, acceda a la pestafia “Avanzado”. Verifique que las siguientes

opciones estan marcadas o desmarcadas tal y como se indica a continuacioén:

Consola de Java

Cpnﬁguraduﬁn de seguridad de entorno de ejecuddn
i Permitir que el usuario otorgue permisos para contenido firmado
; Mostrar banner de advertencda de sandbox

ILILE

----- [ ] Mo solicitar la seleccidn de certificados de diente cuando no exista ningtin certificado o exista
"] Avisar =i el certhcado del sito no e corresponde con el nombre del host
i ] Mostrar el certificado del sitio desde el servidor induso si es vélido

1.-'._3I-:|res de Seguridad Avanzada

----- Utilizar formato ClientHello compatible con S5L 2.0
----- Utilizar TLS 1.0

----- Usar TLS 1.1

----- Usar TLS 1.2

----- [or] Use TLS 1.3

En el caso de que desee utilizar Firefox debera marcar, ademas:

Java por defecto para los exploradores
o Microsoft Internet Explorer
1 Familia Mozilla
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3.1.2. Inclusion de excepciones en la lista de confianza: Servidores de la Seguridad Social

Para evitar blogueos de seguridad a la hora de descargar el fichero ProsaFirma.jnlp se recomienda

incluir en la lista de sitios de confianza de Java las siguientes direcciones de servidor:

Habiendo accedido al panel de control de java en modo administrador, tal y como se indica en el

apartado anterior, Acceda a la pestafia Seguridad y pulse en el boton Editar lista de Sitios:

|2 Lista de excepciones de sitios X

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion
se podran ejecutar después de las peticiones de datos de seguridad
apropiadas.

... Ubicacion

L e WAL LR L T =]

https://w2.seg-social.es ~
https://w6.seg-social.es
https://w7.seg-social.es
https://www.example.com/dirf or https: //www.example.com/app.htr| ¥

Agregar | |_Eliminar |

'k Los protocolos FILE o HTTP se consideran un riesgo para la segurida
Se recomienda el uso de sitios HTTPS si estdn disponibles. Elimi

Cancelar

Anada las siguientes direcciones:

- https://w2.seg-social.es
- https://w6.seg-social.es
- https://w7.seg-social.es

Acepte y continue con el siguiente apartado de configuracién.
3.1.3. Eliminacion de datos temporales y restauracion de valores de seguridad de java

Es recomendable realizar estas operaciones si tiene sospechas que los procesos relacionados Java

muestran un comportamiento inadecuado o dejan de funcionar.

Abrir el Panel de Control de Java en modo administrador, tal y como se explica en el apartado an-
terior.

e Enla pestaiia General, apartado Archivos temporales de internet, pulse Configuracion:

Archivos Temporales de Internet

Los archivos utilizados en las aplicadones de Java se guardan en una carpeta especial para acelerar

su ejecucian posterior. Solo los usuarios con conodmientos avanzados deberian suprimir archivos o
modificar esta configuracion.

| Configuracian. .. |[ Ver...

A continuacién, pulse Suprimir Archivos, marque las tres opciones y Acepte.
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),r"""'\ #Seguro que desea suprimir los siguientes archivos?
e

Archives de Rastreo vy Log
Aplicaciones y Applets en Caché

Aplicaciones y Applets Instalados

Carsr

e Posteriormente, en la pestafia Seguridad, pulsar en Restaurar Peticiones de Datos de Seguridad,

finalmente Restaurar todo:

Sepodrén eieal  § Sequro que desea restaurar todas las peticiones de '
certificacion de .
certificado datos de seguridad? AN
Haga dlic en Restaurar Todo para mantener |a seguridad de la computadora restaurando todas
Lista de excepciones las peticiones de datos de sequridad que se han ocultado.

Las aplicaciones in

después de las pe | Restaurar Todo | f Cancelar i
http://10.88. 16. 1§

http: //badaral. ma
http://esil.portal.ss L") =

as paginas wel

| Restaurar Petidones de Datos de Seguridad | [ Gestionar Certificados...

liciade el proc:

3.1.4. Importacion del certificado Raiz de la FNMT-RCM en el almacén de Java.

Descargue el certificado Raiz de la FNMT en una unidad local del equipo, siguiendo las indicaciones
del apartado: 4.1.1

En el panel de control de Java, acceda a la pestafia Seguridad -> Botdn: Gestionar Certificados. una
vez alli seleccione la carpeta CA Firmante y pulse el boton Importar. Localice el certificado raiz de
la FNMT descargado en su equipo; puede que tenga que seleccionar en Archivos de tipo: “todos los
archivos” para localizar el certificado. Una vez localizado seleccidénelo y pulse Abrir. Deberia incor-

porarse al almacén de certificados como se muestra a continuacion:

Certificados X

Tipo de Cer‘tiﬂcadu!: CA de Firmante e

Usuario Sistema

Emitido para Emitido por

FNMT-RCM AC RAIZ FNMT-RCM FNMT-RCM AC RAIZ FNMT-RCM

Exportar Eliminar Detalles

Cerrar

iNDICE
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4. CONFIGURACION DE NAVEGADORES
4.1. CERTIFICADOS DE CONFIANZA

Por lo general, la Autoridad de Certificacion de la FNMT-RCM (Fabrica Nacional de la Moneda — Real
Casa de la Moneda) estd incluida en los navegadores. Esta Autoridad de Certificacion valida y da
confianza a los certificados electrdnicos de los servidores de la Seguridad Social y al certificado con
el que se ha firmado (ProsaFirma.jnip), No obstante, se aconseja verificarlo y en caso de producirse
algun error el proceso de firma por falta de confianza en la entidad firmante deberd instalar los

siguientes certificados raiz e intermedio de la FNMT-RCM.
4.1.1. Descarga de los certificados Raiz e intermedios de FNMT-RCM
La pagina de descarga de certificados de la Autoridad de Certificacion de la FNMT-RCM es:

Certificados raiz de la FNMT - Sede

Descargar los siguientes certificados a una unidad local del equipo.
Certificado Raiz:

Descarga certificado AC Raiz FNMT-RCM

Certificados Intermedios:

Descarga certificado AC FNMT Usuarios

Descarga certificado AC Componentes Informaticos

4.1.2. Instalacion de los certificados Raiz e intermedios de FNMT-RCM en IExplorer, Chrome y
Edge

Localice la carpeta donde se ha descargado los certificados y en cada uno pulsar con el botdn dere-

cho del ratén y seleccionar: “Instalar certificado”.

¥ > Este equipo * Descargas *

Nueva carpeta

~ Nombre F

~ hoy (1)
# AC_Raiz_ FNMT-RCM_SHA256 (1).cer 1

Seleccionar

Abrir
IT Instalar certificado ]

Se iniciard el proceso de importacion.

Seleccione “Usuario actual” y Pulse “Siguiente”.
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Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmadién de su
identidad y contiene informacidn gue se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
guardan los certificados.

Ubicacién del almacén

(®) Usuario actual

() Equipo local

Marque “Colocar todos los certificados en el siguiente almacén” y pulse “Examinar”

Almacén de certificados

Los almacenes de certificados son |as dreas del sistema donde se guardan los

certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicacidn para el certificado.

OSelecdonar automaticamente el almacén de certificados seqgdin el tipo de

certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| | Examinar... |

Para el certificado Raiz: Marque la opcidon “Mostrar almacenes fisicos” y seleccione la carpeta “En-

tidades de certificacion Raiz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar”.

Seleccione el almacén de certificados que desea usar.

[ | Personal '\
- | Entidades de certificacion raiz de conﬁarﬂ

] il cgistro ’
| Tarjeta inteligente
| Confianza empresarial

.07 Frtidades de rerbfiracidn intermeadizs i
£ >
Mostrar almacenes fisicos
Aceptar Cancelar

Para los certificados intermedios: Marque la opcion “Mostrar almacenes fisicos” y seleccione la

carpeta “Entidades de certificacién intermedias” -> Carpeta “Registro”. Pulse “Aceptar” y “finali-

4

zar-.
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[-{ | Entidades de certificacidn raiz de confian »
[+-L | Confianza emoresarial
Entidades de certificacian intermedias

Editores de confianza

- rertifiradne en lne e nn es Fanfia N
< >
Mostrar almacenes fisicos
Aceptar Cancelar
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4.1.3. Instalacion de los certificados Raiz e intermedios de FNMT-RCM en Firefox

Abra Firefox y seleccionar Herramientas -> Opciones -> Privacidad y Seguridad -> Ver Certificados

-ﬁ- General Certificados
Cuando un servidor solicite su certificado personal
‘m It Seleccionar uno automaticamente
Q BUSCar ® Preguntar cada vez
Privacidad & Y, Consultar a los servidores respondedores OCSP para confirmar la [ Ver certificados...
Seguridad validez actual de los certificados o ——

8 Sync

Seleccione la pestafia “Autoridades” y pulse “Importar”. Localizar y seleccionar el certificado raiz

de la FNMT descargado. Habilitar “Confiar en esta CA” en ambos casos y acepte.

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en “"Autoridad certificadora (sin nombre)" para los siguientes propositos?

donfiar en esta CA para identificar sitios web.

(onfiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Repetir este mismo procedimiento con el resto de los certificados intermedios descargados.

4.1.4. Instalacion de los certificados Raiz e intermedios de FNMT-RCM en Safari (MacOS)

(*) Es posible que las imagenes siguientes difieran segun la version de Mac/OS que disponga

Con la utilidad Spotlight buscar y ejecutar la aplicacion Acceso a Llaveros.app

O\ ||3V8rd Acceso a Llaveros A

MEJOR RESULTADD
= Acceso a Llaveros
DOCUMENTOS

Importar y exportar del llavero

Q N\
Contrasefia Sirl — iCloud Drive 2
MARCADORES E HISTORIAL i a2
@ Cdmoimportar y exportar contrasef... .

El iPhone ya puede utilizarse como Il...

e
@ Apple abandond sus planes para cifr... ACCESO a L|a\r'er05
@  Siri: como pedirle que muestre nues... Version: 10.5

Pulsar en la Categoria “Certificados” donde importaremos los certificados raiz e intermedios descar-
gados.
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Acceso a Llaveros

Todos los items Contrasefias Notas seguras Mis certificados Claves
Inicio de se...

Apple Worldwide Developer Relations Certification Authority

iCloud Certifeate Autoridad de certificacién intermedia

Caduca: martes, 7 de febrero de 2023, 22:48:47 (hora estandar de Europa central)

Sistema

Raiz del sist... Nombre

En el menu de la barra superior despliegue la opcion “Archivo” y pulse en “Importar elementos” o
“Importar Items”

@ Accesoallaveros Archivo Edicién Visualizacion Ventana Ayuda

Nueva contrasefia...

Nueva nota segura...

Nuevo llavero...

Nueva preferencia de certificado...

Importar items
Exportar items...

Afadir llavero...

Eliminar

Localice el certificado a importar, una vez seleccionado pulsar “Abrir”.

Buscando “Este Mac"

Buscar: | Este Mac “Escritorio”

Antes » Fecha de modificac

E) AC_Raiz_FNMT-RCM_SHA256.cer hoy 16:50
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El certificado quedarad instalado en el llavero:

Acceso a Llaveros

Todos los items Contrasefias Notas seguras Mis certificados Claves  Certificados

Inicio de se...

) = AC RAIZ FNMT-RCM
iCloud ';""""’/’"””' Autoridad de certificacién raiz

B Caduca: martes, 1 de enero de 2030, 1:00:00 (hora estandar de Europa central)
S

Sistema

Raiz del sist... Nombre

B AC FNMT Usuarios
B AC RAIZ FNMT-RCM

Repita este mismo procedimiento con el resto de los certificados.

iNDICE
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5. ARCHIVO PROSAFIRMA.JNLP

Por razones de seguridad los navegadores por defecto no descargan o ejecutan ciertos tipos de ar-
chivos sin el consentimiento del usuario. El usuario debera siempre aceptar la descarga y la ejecu-

cion del archivo ProsaFirma.jnlp para que el proceso de firma se lleve a cabo.

Si tras descargar el archivo y ejecutarlo, la firma no progresa o bien se muestra un error, es muy
probable que el tipo de archivo jnlp no esté correctamente asociado a la aplicacidon Java™ Web
Start Launcher, modulo que se incluye en la Mdquina Virtual de Java (JRE), por lo tanto, si no dis-
pone de Java o si tiene que actualizarlo, antes de continuar, siga las instrucciones descritas en el

apartado 3 de este manual.

A continuacidn, se explica el modo de asociar adecuadamente el tipo de archivo jnlp a Java™ Web

Start Launcher.
5.1. DESCARGA DEL ARCHIVO PROSAFIRMA.JNLP AL DISCO

Iniciado el proceso de firma y segun el navegador utilizado, los mensajes de seguridad mostrados a

la hora de descargar el mddulo Prosafirma.jnlp pueden variar:
e En Internet Explorer

Si por algun motivo el tipo de archivo jnlp estuviera asociado a otra aplicacién o simplemente
no estuviera asociado a Java™ Web Start Launcher, se mostrara al pie de pagina el siguiente

mensaje:

JQuieres abrir o guardar ProsaFirma.jnlp desde w2.seg-social.es? Abrir Guardar - Cancelar

Pulse Guardar o Guardar Como, ubicando el archivo en un directorio donde poder localizarlo

posteriormente.
e En Chrome

Tras pulsar Firmar y Enviar se mostrara en la parte inferior de la pantalla la advertencia de se-

guridad siguiente:

Este tipo de archivo puede dafiar tu ordenador.
. N ) Descargar Rechazar
;Quieres descargar ProsaFirma (1).jnlp de todos modos?

Pulsar Descargar.
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Una vez finalizada la descarga, pulsar en el desplegable y elegir Mostrar en carpeta.

Abrir

Abrir siempre archivos de este tipo

( Maostrar en carpeta )

Cancelar

I ProsaFirma (1).jnlp

Se abrird el administrador de archivos del sistema.
e En Edge

Tras pulsar Firmar y Enviar se puede mostrar en la parte superior derecha de la pantalla la ad-

vertencia: “ProsaFirma.jnlp se bloqueod porque este tipo de archivo puede dariar el dispositivo.”

Descargas Ba - £

) ProsaFirma (1)ynlp se bloqued porque este tipo de archivo |
puede daniar el dispositivo. |

@ Eliminar

: ( Conservar ]
)

Notificar este archivo como no seguro

L
- &2 Copiar vinculo de descarga

Pulse en los tres puntos de la derecha (mds acciones) y seleccione “Conservar”
Finalizada la descarga pulsar en el icono de la carpeta a la derecha del nombre del archivo:

Descargas BQa - P

— ProsaFirma (1)nlp
— Abrir archivo (o @

e En Mozilla Firefox

Tras pulsar Firmar y Enviar, se mostrara una ventana como ésta:

Abriendo ProsaFirma.jnlp *

Ha elegido abrir:

| ProsaFirma_jnlp

que es: archivo JNLP
de: https://w2.seg-social.es

;Qué deberia hacer Firefox con este archivo?

(O Abrir con | Bloc de notas (predeterminada) e

(® Guardar archivo

D Hacer esto automaticamente para estos archivos a partir de ahaora.

Aceptar Cancelar
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Seleccione “Guardar archivo” y pulse “Aceptar”. Pulsar Ctrl + J, o bien acceda al apartado de

descargas, icono que se encuentra en la parte superior derecha del navegador:

CKET=a2b992b398184b b w

'“] PrasaFirma(1.jnlp
- Completada — 6,2 KB !

Meostrar todas las descargas

Pulsar en la carpeta asociada al archivo y situarse en la carpeta donde esta ubicado.

5.2. ASOCIAR EL TIPO DE ARCHIVO JNLP A LA APLICACION JAVA™ WEB START LAUNCHER
5.2.1. En Windows

Una vez salvado el archivo y localizado en el disco, pulsar con el botdn derecho del raton sobre él y

seleccionar “Abrir con” y seleccionar posteriormente “Java ™ Web Launcher”

& Compartir

I Copia de OFS..

Abrir con > | & Bloc de notas

Conceder acceso a > |[ [ Java(TM) Web Launcher _lr
g Afiadir al archivo... 2 e Microsoft Edge
B Anadir a "ProsaFirma(1).rar” [F] Buscar en Microsoft Store
E Anadir y enviar por email... Elegir otra aplicacion

E Afiadir a "ProsaFirma(1).rar" y enviar por email

Restaurar versiones anteriores

Si no aparece en el listado, seleccionar Elegir otra aplicacion

.| PrasaFirmajnlp 02/09/2019 10:15 Archivo JNLP
Abrir

Editar

Generar huella digital con AutoFirma
Firmar con AutoFirma

Edit with Notepad++

Compartir

Copia de OES..

Abrir con ) > | ) Bloc de notas
Escanear con Sophos Anti-Virus [W] Java(TM) Web Launcher

(o R EHO®

Conceder acceso a > E Buscar en Microsoft Store

@ UltraEdit [ Elegir otra aplicacion )
E Afiadir al archivo...
& Afadir a "ProsaFirma.rar”

B Afadir y enviar por email...

Firma Normalizada — Solucién jnlp 17 de 36 Centro de Seguridad de la Informacion



¥ GOBERNG  MINKTERIO
% DEESPafia  DE BICLUSION, SEGLRIDAD SOCIAL  seCRETARIA DE E5TADO
s ¥ MIGRACIONES

D€ LA SEGURIDAD SOCIAL

Gerencia de Informatica
¥ PENSIONES

de la Seguridad Social

Se mostrard un listado de aplicaciones instaladas en el sistema, seleccionar “Java™ Web Start Lau-

ncher”, marcar en la parte inferior Usar siempre esta aplicacion...

¢Como quieres abrir este archivo?

Seguir usando esta aplicacion

E Bloc de notas

Otras opciones

I:I Java(TM) Web Launcher

Mas aplicaciones

sar siempre esta aplicacion para abrir los
archivos .jnlp

Aceptar

Si tampoco apareciera en el listado de aplicaciones por defecto, pulse en Mds Aplicaciones y al final
del listado seleccionar Buscar otra aplicacion en el equipo:

n WordPad

Buscar otra aplicacién en el equipo

Usar siempre esta aplicacién para abrir los
archivos .jnlp

Aceptar

Abierto el administrador de archivos, situarse en C:\Archivos de programa\Java\Jre<version>\Bin\

(*) puede que su version de java sea de 32 bits, en cuyo caso se encontrard en C:\archivos de pro-
grama x86\java\jre<version>\bin\

Seleccione la aplicacion javaws.exe

Este equipo *» Windows (C:) > Archivos de programa > Java » jrel.8.0_221 > bin

~
~

Nombre

java-rmi.exe

= [avaw.exe
[=:] javaws.exe

jawt.dll
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5.2.2. En Mac/0S
a) Habilitar la descarga y ejecucion de aplicaciones desde internet:

Por defecto Mac no permite ejecutar aplicaciones descargadas de internet, y éste puede ser el caso
al descargar el fichero ProsaFirma.jnlp, por lo tanto, habra que desbloquear esta opcidn de seguri-
dad.

(*) Hay que tener en cuenta que las imdgenes pueden variar segun la version de Mac/OS que se

tenga.
e En versiones Yosemite, Capitan:

1. Preferencias del Sistema > Seguridad y Privacidad. Debemos estar dentro de la pestaiia Ge-
neral y verificar que se muestra la opcién: “Permitir aplicaciones descargadas de Cualquier
sitio”

2. Sila opcidn esta bloqueada, pulse el candado para su desbloqueo.

e versiones posteriores

1. Lo primero sera abrir la Aplicacion de Terminal: En “Aplicaciones” escriba “terminal” para
buscar esta aplicacion.

2. Una vez abierto escriba el siguiente comando:
sudo spctl —-master-disable

3. Se solicitara la contrasefia de Administrador para confirmar los cambios.

& [ ] zentinel — sudo — 80x24

Last login: Sat Feb 29 86:41:3@ on console =2
ZENTINELSs-Mac:~ zentinel$ sudo spctl ——master-disable
Password:[4

4. En Preferencias del Sistema > Seguridad y Privacidad, dentro de la pestafia “General”; en la
parte inferior verifique que esta marcada la opcidn correspondiente para Permitir aplicacio-

nes descargadas de cualquier sitio.
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§ M lddlLaL I ED
® £ i Seguridad y privacidad c @ ey ]

gue impide que la;
m FileVault Firewall Privacidad

Se ha definido una contrasefia de inicio de sesion para este usuario Cambiar contrasefia...

Solicitar contrasefa | inmediatamente B tras iniciarse el reposo o el salvapantallas

Mostrar un mensaje cuando la pantalla esté blogueada
Desactivar el inicio de sesion automatico

Permitir apps descargadas de:

§ App Store
| App Store y desarrolladores identificados
o Cualquier sitio

(*) Si deseara volver a la configuracién original abra la Aplicaciéon de Terminal y escriba el si-
guiente comando:

sudo spctl --master-enable
b) Asociar el tipo de archivo jnlp a la aplicacion Java™ Web Start Launcher:

Localice mediante Finder el archivo descargado ProsaFirma.jnip. Pulse con el botéon derecho del ra-

tén sobre él para que aparezca el mend emergente:

@00 T
<> | :: B Q
FAVORITOS

= Todos mis archivos

@ AirDrop
f-\g Aplicaciones 8 Abrir
[ Escritorio e \‘ Abrir con >

ﬁ Documentos = W
ProsaFirma.jnlp

Trasladar a la Papelera

0 Descargas
1 peliculas Obtener informacion
{: L Crabar "cf-unam-fea-webstart-15.jnlp" en el disco...
&) Imagenes Duplicar
CONPARIOO i Crear alias
@ administra-pe Vista rapida de “cf-unam-fea-webstart-15.jnlp”
& armando I Copiar "cf-unam-fea-webstart-15.jnlp"
& dat-pc | Alinear seleccién
& datl Mostrar opciones de visualizacion
. - | Dave Etiqueta:

Mensaje con el archivo adjunto
Enviar archivos con TeamViewer
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Seleccione Obtener informacion. En la parte inferior de la siguiente ventana seleccione la aplicacién

Java Web Start, y presione el botén Cambiar todo para que el cambio sea permanente.

 ® O O ProsaFirma.jnlp

| = ProsaFirma. jnlp
mie | Modificacion: hoy 12:40

¥ Comentarios de Spotlight:

i
2 KB

¥ General:

Clase: Archivos JNLP
Tamado: 1,621 bytes (4 KB en el disco)
Ubicacion: /private/var/folders/2l/

t6b4lg4x2rd73tb8b9d07w0Om0000gn/T

Creacion: hoy 12:40
Modificacién: hoy 12:40
Etiqueta: (x| B B U U B B S

[_] Plantilla
|| Bloqueado

¥ Mas informacién:

¥ Nombre y extension:

ProsaFirma.jnlp

|_| Ocultar extensidn

¥ Abrir con:

’=) Java Web Start

I Cambiar todo... q—\ -

¥ Previsualizacion:
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6. DESCRIPCION DEL PROCESO DE FIRMA NORMALIZADA (JNLP)

Una vez configurado Java, el navegador a utilizar y habiendo asociado correctamente el tipo de ar-
chivo jnlp a Java Web Start (Java web Launcher), una vez se pulse el boton Firmar se iniciard la
descarga de ProsaFirma.jnlp. Segun el navegador utilizado, los mensajes de aviso de seguridad pue-
den variar, en todos los casos deberda aceptar la descarga del archivo jnlp y posteriormente abrirlo

para su ejecucion:

e En Edge:

° ProsaFirma (7)jnlp se bloqued porque este ErEERED ' Eliminar
tipo de archivo puede dafar el dispositivo. |

ProsaFirma {7)jnlp
Abrir archivo i

e En Chrome:

F !

Este tipo de archivo puede dafiar tu ordenador.
o Descargar Descartar

;Quieres descargar ProsaFirma (8).jnlp de todos modos? |

r - . |
- Abrir
e - J
Abrir siempre archivos de este tipo

Mostrar en carpeta

Cancelar

ProsaFirma (8).jnlp v

e En Firefox:

Abriendo ProsaFirma,jnip X

Ha elegido abrir:

.| ProsaFirma.jnlp

que es: archivo JNLP
de; https:/fw2.seg-social.es

:Qué deberia hacer Firefox con este archivo?

(O Abrir con | Bloc de notas (predeterminada) e

(® Guardar archivo

D Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar

E] ProsaFirma(6).jnlp
Abrir archivo -

Mostrar todas las descargas
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e En IExplorer y Safari: si estan correctamente configurados y asociado el tipo jnlp a Java Web

Start, la aplicacidn se iniciara inmediatamente.

Una vez Iniciado el proceso de firma, el sistema analiza |la seguridad del modulo jnlp descargado
mostrandose una ventana con informacién sobre la seguridad del certificado con el que se firmo el

propio maédulo jnlp. Esta firma certifica la integridad y autenticidad del modulo jnlp

iDesea ejecutar esta aplicacion?

Hombre:  Aplicacion de firma Prosa

Q
=2 Publicador: FIRMA DE SOFTWARE

L

Ubicacion:  https://w6.seg-social.es

Esta aplicacion se ejecutara con acceso no restringido y puede poner en peligro su
computadora y su informacidn personal. Ejecute esta aplicacidn sdlo si confia en la
ubicacidn y el publicador que aparecen anteriormente.

N3 volver a mostrar esto otra vez para aplicaciones del publicador y ubicacidn anteriores
J =

6 Mas informacion

L ]

Cancelar

Si lo desea, puede marcar la opcion “No volver a mostrar esto otra vez...” Para que no aparezca esta

ventana en futuras ocasiones.

Tras pulsar en Ejecutar aparecera la ventana de seleccidn de certificados para realizar la firma:

Firma de documento XML >
Certificado:
@ Almacén de Microsoft Internet Explorer | Tarjetas Inteligentes

_! Certificado en fichero
Certificado:

Password:

DN del certificado Emisor
CMN=ESPANOL ESPANOL JUAN - 000191745, SURNAME=ESPANOL E... [CN=AC FNMT Usuarios, ...

Solo certificados del identificador 000191748

Filtrar por:

Si se marca la primera opcién se podra seleccionar uno de los certificados vdlidos del almacén del

sistema o de una tarjeta criptografica; en este caso se puede aplicar un filtro en la parte inferior del
didlogo para mostrar los certificados de un determinado DNI; esto es util si se dispone de varios

certificados en el almacén.
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Si se marca la segunda opcién se podra seleccionar el certificado en fichero almacenado en el
equipo. Pulsar el icono a la derecha de esta opcidn para Examinar y localizar el certificado deseado,
éste debe estar en formato pkcs#12 (con extensidon pfx o p12). Una vez seleccionado, introduzca la

contrasefa que protege el archivo.

A continuacion, se inicia el proceso de envio del documento firmado a los servidores de la Seguridad
Social. Dependiendo del navegador utilizado puede aparecer una ventana con un listado de los

certificados disponibles en el sistema.

Solicitar Autenticacidn >

Se necesita identificacion. Seleccione el certificado que R
se debe usar para la autenticacion. A

_AC FNMT Usuarios (de almaceén de daves del explorador)

Ver detzalles de certificacidn

Cancelar

Importante: Si se le solicita en este punto seleccionar un certificado, asegurese de elegir el mismo

certificado que selecciond para identificarse al iniciar la aplicacidén o servicio.

Si no ha habido incidencias en el proceso, el documento se firmara y enviara correctamente.

Info x

P
\IJ Documento firmadoy enviado correctamente al servidor

iNDICE

Firma Normalizada — Solucién jnlp 24 de 36 Centro de Seguridad de la Informacion



Ep¥ - GOBERNG  MINISTERIO
g 0 DEESPaRlA | DEMCLUSION,SEGURIDAD SOCIAL  SECRETARIA DE ESTADO ) o
2 F HKGRACIONES D LA SEGURIDAL SOCIAL Gerencia de Informatica

- T PENSIONES de la Seguridad Social

7. RESOLUCION DE INCIDENCIAS

Los mensajes de error que se muestran aqui pueden diferir algo en su apariencia a los que usted

visualizar en su equipo.
7.1. SUPERADO NUMERO MAXIMO DE REINTENTOS
7.1.1. Mensaje que se muestra

Error: El documento XML firmado no es vdlido. Error al firmar. Cédigo de incidencia:xxxxxxxxxx

JATENCION!  SEHAN PRODUCIDO ERRORES(1):

El documento XML firmado nio es valido. Razan: Error al firmar. Codigo incidencia; 138091215

7.1.2. Explicacion del error

Este error se puede producir por diversos motivos y deberd ser analizada por nuestro equipo de

soporte.
7.1.3. Solucion

Para su analisis y resolucion, apunte el cédigo de incidencia y abra una consulta a través del Buzon

de Consultas de la pagina de la Seguridad Social:

https://www.seg-social.es/wps/portal/wss/internet/FAQ

Una vez en la pagina, haga clic en “Formule aqui su propia consulta”. Una vez en el formulario se-
leccione en el apartado “Tema:” -> “Soporte Informdtico”. Explique brevemente el servicio que in-
tentaba ejecutar, el tipo de certificado utilizado en la firma, su DNI y el cédigo de error recibido en
el mensaje. El equipo de Soporte Técnico se podra en contacto con usted, bien a través del teléfono

de contacto o correo electrénico que facilite.
7.2. EL SERVIDOR HA DEVUELTO UN VALOR INESPERADO
7.2.1. Mensaje que se muestra

Error: El servidor ha devuelto un valor inesperado, no se ha podido enviar el XML firmado

Error >

® El servidor ha devuelto un valor inesperado. No se ha podido enviar el XML firmado
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7.2.2. Explicacion del error

Se ha sobrepasado el tiempo limite de 5 minutos para completar el proceso de firma y envio.
7.2.3. Solucion

Verificar que el proceso completo se ha realizado dentro del tiempo limite de 5 minutos.

Comprobar que se han atendido adecuadamente los mensajes de alerta y se han respondido ade-

cuadamente los requerimientos de seguridad.
7.3. ERROR AL ACCEDER AL CERTIFICADO
7.3.1. Mensaje que se muestra

Error: Error al acceder al certificado

® Error al acceder al certificado

java.io I0Exceplion: exceplion unwrapping private key - java.securily InvalidkeyExceptlion: lllegal key size
at org.bouncycastie jce provider JOKPKCS12KeyStore unwrapKey(Unknown Source)
at org.bouncycaste jce.provider JOKPKCS12KeyStore engineLoao{Unknown Source)
al java.security KeyStore load{Unknown Source)
al com.openiandsw.dsp. module. motor.orypto. JCEStore. a(Unknown Source)
at com.openlandsw.dsp module motor.crypto JCEStore. <init={Unknown Source)
at com openlandsw.dsp.module. molol pio PKCS12Store =init>(Unknown Source)
at sun.reflect NativeConstrudorAccessorimpl.newinstance0(Native Method)
at sun.reflect NativeConstrudorAccessorimpl.newinstance(Unknown Source)
at sun reflect DelegatingConstructorAcces sorimpl. newinstance(Unknown Source) -

Ocultar detalle del error | Salr I

7.3.2. Explicacion del error

Firma de documento XML X
Certificado:

) Almacén de Microsoft Internet Explorer | Tarjetas Inteligentes

r@ Certificado en fichero

Certificado: J
Password: ‘ Q Validar

DN del certificado ‘ Emisor

Solo certificados del identificador 05269543.)

Filtrar por:

Este error puede aparecer sélo en el caso de elegir firmar desde “Certificado en fichero”.

El motivo es porque la longitud de clave del certificado no es compatible.
7.3.3. Solucion

Actualice a la ultima versién de Java: https://java.com/es/

En las ultimas versiones de Java, en la carpeta de instalacién se ubican las dos versiones de las poli-

ticas de restriccion de clave. Localice la siguiente carpeta en su equipo:
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C:\Archivos de Programa\Java\jre1.8.0_xxx\lib\security\policy\unlimited\

Si la version de java que tiene es de 32 bits se ubicara:

C:\Archivos de Programa (x86)\Java\jre1.8.0_xxx\lib\security\policy\unlimited\

Windows (C:) » Archivos de programa » Java » jre1.8.0.221 » lib » security > policy > unlimited

A Y
Nombre

=B local_policyjar
BB US_export_policy,jar

Copie su contenido a la siguiente carpeta, aceptando la sustitucién de los ficheros coincidentes. Es

Fecha de modificacion

28/10/2020 16:35
28/10/2020 16:35

Tipo

Archivo WIinRAR
Archivo WinRAR

Tamano

3KB
3KB

posible que deba otorgar permisos como administrador del equipo para realizar la copia:

C:\Archivos de Programa\Java\jre1.8.0_xxx\lib\security\

Si la version de java que tiene es de 32 bits debera copiar los ficheros en:

C:\Archivos de Programa (x86)\Java\jre1.8.0_xxx\lib\security\

Windows (C) » Archivos de programa > Java » jre1.8.0_221 » lib > security

~
Mombre

policy

28 US_export_policyjar
2B local_policyjar

D java.security

Ij javaws.policy
Ij java.policy

Ij trusted.libraries
Ij blacklisted.certs
[ cacerts

[ blacklist

7.4.

7.4.1. Mensaje que se muestra

Fecha de modificacidon

28/10/2020 16:35
28/10/2020 16:35
28/10/2020 16:35
28/10/2020 16:35
28/10/2020 16:35
28/10/2020 16:35
28/10/2020 16:35
28/10/2020 16:35
07/03/2021 20:57
28/10/2020 16:35

AL FIRMAR, JAVA SOLICITA UNA CONTRASENA

Tipo

Carpeta de archivos
Archivo WinRAR
Archivo WinRAR
Archivo SECURITY
Archivo POLICY
Archivo POLICY
Archivo LIBRARIES
Archivo CERTS
Archivo

Archivo

Tras seleccionar el certificado y pulsar firmar, Java solicita una contrasena.

Autenticacion Necesaria

X

Introduzca los detalles de conexidn para acceder a WPS access
en sede-tu.seg-sodal.gob.es/194. 179, 55.29:

Usuario: |

Contrasefia:

[] Guarde esta contrasefia en la ksta de contrasefias

Esquema de Autenticacién: Basica
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7.4.2. Explicacion del error

En las aplicaciones del portal Tu Seguridad Social (TUSS) puede producirse en el proceso de firma
un cambio de direccionamiento de red (cambio en el sistema de dominio — DNS) diferente al que se
establecid cuando el usuario entrd en la aplicacién. Cuando Java detecta este cambio de direccio-
namiento de red solicita identificarse nuevamente, hecho que provoca un error y consecuente-

mente detiene la aplicacion.

Para solucionar este problema de direccionamiento errdneo se requiere eliminar de la caché o me-

moria temporal del sistema y/o navegadores el historial de los direccionamientos de red guardados.
7.4.3. Solucion

La eliminacion del contenido de la caché de DNS se puede realizar sobre el sistema operativo, aun-
gue el uso mas frecuente de protocolos de seguridad avanzados en la navegacion para hacerla mas
privada hace que el almacenamiento de las resoluciones DNS se realice en los navegadores, por lo
tanto si el borrado de la caché DNS del sistema no funciona pruebe a eliminar la de los navegadores

tal y como se explica a continuacion

> Borrar la caché DNS en Windows.

Borrar la caché DNS en Mac/OS.

Borrar la caché DNS del navegador Mozilla Firefox

Borrar la caché DNS del navegador Google Chrome

YV V Y V

Borrar la caché DNS del navegador EDGE
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7.4.3.1. Borrar la caché DNS en Windows

Para ello es necesario abrir una ventana de comandos del sistema operativo (pantalla de simbolo
de sistema): Pulse el botén de Inicio (o tecla de Windows ) y E escriba “cmd”, seleccione la

aplicacion llamada “Simbolo del sistema”:

Todo Aplicaciones Documentos Web Méas »

Mejor coincidencia

i Simbolo del sistema
Aplicacién

Buscar en el trabajo y en Internet

Simbolo del sistema
£ cmd - Ver resultados del traba 3jo y de Aplicacitn
Internet

1 Abrir

U Ejecutar como administrador
Abnir ubicacion de archivo

~ Anclar a Inicio

Anclar a la barra de tareas

yel cmd‘
[}

Una vez dentro tiene que escribir el siguiente comando: ipconfig /flushdns pulse Intro.

Bl Simbolo del sistema

ipconfig /flushdns

=4

Como resultado deberia mostrarse:

BN Sirmbolo del sistema

ipconfig /flushdns

acion IP de Windows

& de resolucion de DNS.

Finalizado el proceso puede cerrar la ventana. Antes de probar nuevamente la aplicaciéon del TUSS

cierre todos los navegadores abiertos. @
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7.4.3.2. Borrar la caché de DNS en MacOS

Para borrar la caché de DNS en Mac/0S, debera abrir la interfaz de linea de comandos nativa cono-

cida como Terminal y ejecutar el comando apropiado. Este proceso varia segun la versién de
Mac/0S.

Si no esta seguro de con qué version esta trabajando, haga clic en el icono “Apple” en la esquina

superior izquierda de su escritorio y seleccione “Acerca de este Mac”

Finder File Edit
About This Mac

View Go Window Help

System Preferences...
App Store...

Recent ltems
Force Quit Finder

Sleep
Restart...
Shut Down...

Lock Screen ~3%Q |
Log Qut el Tl ellentes.. (0 ¥Q |

Su versién actual serd la primera informaciéon enumerada:

[ ] m Displays Storage Support Service

i

macOS Mojave

Version 10.14.6

MacBook Pro (13=inch, 2017, Two Thunderbolt 3 ports)
Processor 2.3 GHz Intel Core i5

Memory 8 GB 2133 MHz LPDDR3

Graphics Intel Iris Plus Graphics 640 1536 MB

Serial Number

System Report... Software Update...

Una vez que conozca esta informacidn, puede seguir los pasos relevantes a continuacion.
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macOS El Capitan (10.11), Sierra (10.12), High Sierra (10.13), Mojave (10.14) y Catalina (10.15)

Si estds trabajando en macOS versién 10.11 o superior, abre la interfaz de linea de comandos ha-

ciendo clic en Ir > Utilidades:

@ Finder File Edit View [ Window Help
Back

Forward ]
Select Startup Disk

B Recents
% Documents G+#0
[ Desktop %80
© Downloads TEHL
13} Home #H
{9 Library 3L
3 Computer g 4o
@ AirDrop {+88R
B Network

% iCloud Drive

=0 PARALH L LRLH |

x Utllities

Go to Folder... 48G |
Connect to Server... HK

A continuacién, seleccione Terminal. Una vez que se abra, ejecute el siguiente comando:

sudo killall -HUP mDNSResponder

Se le pedird que introduzcas la contraseia de su ordenador:

® @ T ——— — $Ud0 — 80x24

[ —MacBook-Pro:~ = e ssssssssesssei$ sudo killall -HUP mDNSResponder

Password:[]

Finalizado el proceso, la Caché se habra borrado
macOS Yosemite (10.10)

Puede acceder a Terminal por el mismo método descrito anteriormente para cualquier versién de

macOS. En Yosemite (10.10), una vez que se abra la ventana, debera ejecutar el siguiente comando:

sudo discoveryutil udnsflushcaches

Ingrese la contraseiia de su ordenado. Finalizado el proceso la caché quedara borrada.
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macOS Lion (10.7), Mountain Lion (10.8), and Mavericks (10.9)

Para las versiones 10.7 a 10.9 de macOS, abra Terminal y ejecute el siguiente comando para borrar
la caché de DNS:

sudo killall -HUP mDNSResponder

Puede notar que este es el mismo comando utilizado por las versiones 10.11 y superiores. Ingrese

su contrasefia para ejecutarla. Finalizado el proceso la caché quedara borrada.
Leopardo de nieve de macOS (10.6)

Acceda a la opcidn del sistema Terminal como se explicéd en parrafos precedentes e introduce este

comando:

sudo dscacheutil -flushcache

Luego, ingrese su contrasefia para proceder con la eliminacién de la caché de DNS.
MacOS Leopard (10.5)

En una ventana de Terminal ejecute el siguiente comando:

sudo lookupd -flushcache

Una vez que ingrese su contrasefia, la caché de DNS serd vaciada.

S

Firma Normalizada — Solucién jnlp 32 de 36 Centro de Seguridad de la Informacion



] ¥ SORERNG  MINITERIO

g 0 DEESPaRlA | DEMCLUSION,SEGURIDAD SOCIAL  SECRETARIA DE ESTADO ) »

2 2 ¥ MIGRACICNES DE LA SEGURIDAD SOCIAL Gerencia de Informatica
f PENSIONES HHH de la Seguridad Social

7.4.3.3. Borrar la caché DNS en el navegador web Mozilla Firefox
En el navegador Firefox escriba en la linea de direcciones: about:config y pulse intro. Acepte el men-

saje de alerta siguiente.

iZona hostil para manazas!

Cambiar estas preferencias avanzadas puede ser perjudicial para la estabilidad, sequridad y rendimiento de esta
aplicacion. Sélo deberia continuar si esta seguro de lo que esta haciendo.

v | Mostrar esta advertencia la proxima vez

jAcepto el riesgo!

Una vez se muestren la lista de preferencias y opciones avanzadas del navegador, localice las

entradas:

«network.dnsCacheExpiration»

«network.dnsCacheExpirationGracePeriod»

&= Firefox  abouticonfig

@ AC Componentes - So.. Jy| Sede FNMT @ AC Administracién Pi...

Buscar: | 2 dnsCacheExpiration

Mombre de la preferencia - Estado Tipo Valor
network.dnsCachebxpiration predeterminado entero &0 Establecer a valor
network.dnsCachebxpirationGracePeriod predeterminado entero &0 o

Haciendo un doble clic en cada entrada, podrd editar el valor que viene por defecto en ‘60’ y esta-
blecerlo a ‘0’. De este modo se eliminara la caché DNS. Si se deja este valor, nunca se guardara en
la caché las resoluciones de dominio o DNS; puede no obstante, restablecer su valor original a ‘60’

una vez finalice la aplicacién que esté ejecutando en el TUSS.

S

Firma Normalizada — Solucién jnlp 33de 36 Centro de Seguridad de la Informacion



o ¥ GOBERNG  MINISTERIO
1 (& DEESPafiA | DEINCIUSION SEGURIDAD SOCIAL  SECRETARIA DE ESTADO
a 2 ¥ MIGRACIONES DE LA SEGURIDAD SOCIAL

T PENSIOMNES

Gerencia de Informatica
de la Seguridad Social

7.4.3.4.

Borrar la caché DNS en el navegador web Google Chrome

En un navegador Chrome y escribir en la linea de direcciones chrome://net-internals/#dns y

pulse Intro.

Una vez dentro, haga clic en el botdn Clear host caché:

@ chrome//net-internals/2dns X +

< & ‘D & Chrome | chrome://net-internals/#dns

5 Aplicaciones

%, CERES > Ciudadano..

Events
Proxy
DMNS
Sockets

Domain Security Policy

Importado desde In...

Host resolver cad{ Clear host cache )

Para eliminar todas las conexiones guardadas y activas actualmente en Chrome, seleccione del

menu de la izquierda la seccidn Sockets y haga clic en Flush socket pools.

& chrome//net-internals/Esockets X +

< cC O

1,

*y CERES » Ciudadano...

1= Aplicaciones

& Chrome | chrome://net-internals/#sockets

Importado desde In...

break pages with active connections

Events
i Close idle sockets
Proxy

« | Flush socket pools | I
DNS P
Sockets

Domain Security Policy
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7.4.3.5. Borrar la caché DNS en el navegador Microsoft Edge
En un navegador EDGE, escriba en la linea de direcciones: edge://net-internals/#dns y pulse Intro.

Se mostrara una pdgina con todas las resoluciones DNS guardadas hasta el momento.

i} B edgey//net-internals/#dns x |+
< G [ Q@ Edge | edge://net-internals/#dns
) Importado de Inter... 7] FNMT [ portal de pruebas  [[7] SIAVAL

Events

Proxy Host resolver cach( Clear host cache D
DMNS

Sockets

Domain Security Policy
Haga clic en Clear host caché para eliminar la caché DNS almacenada en Edge.

Para eliminar todas las conexiones guardadas y activas actualmente en Edge, seleccione del

menu de la izquierda la seccidn Sockets y haga clic en Flush socket pools.

I B edge://net-internals/#sockets x |+
& C ™ @ Edge | edge:/net-internals/#sockets

£ Importado de Inter... 7] FNMT [ portsl de pruebas  [] SIAVAL [ Web connector [

Events

Proxy
DNS

(Sockets )
Domain Security Policy

= | Flush socket pocls | May brezk pages with active connections

&) o
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8. COMUNICACION DE INCIDENCIAS Y SUGERENCIAS

Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento de los
datos, incidencias en el proceso de firma, tiene a su disposicion el formulario del Buzén de Consultas

en la pagina de la Seguridad Social:

https://www.seg-social.es/wps/portal/wss/internet/FAQ

Si su incidencia es técnica, dentro de esta pagina dirijase al apartado “Formule aqui su propia pre-

gunta”:

Si no encuentra lo que buscaba

Formule aqui su propia consulta

y en el apartado “Tema” seleccione “Soporte informdtico”. Explique brevemente el servicio que
intentaba ejecutar y en qué momento se produce el error. Toda informacién que pueda incluir sera
de gran ayuda, por ejemplo, la relativa al sistema operativo utilizado (Windows, Mac/OS o Linux),
navegador utilizado, medio para autenticarse y firmar, (certificado, tarjeta criptografica, Cl@ve), su
DNIy el codigo de error si se muestra en pantalla. El equipo de Soporte Técnico se podra en contacto

con usted, bien a través del teléfono de contacto o correo electronico que facilite.

iNDICE |
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	1. objetivo
	1.1. SERVICIOS DE LA SEDE QUE UTILIZAN LA FIRMA NORMALIZADA (jnlp)

	El sistema de Firma Normalizada está basado en el sistema de Protocolo de Ejecución en Red Java (jnlp) y sustituye al de firma mediante Applets.
	El presente manual describe las pautas de configuración de Java y de navegadores compatibles con este tipo de firma y recoge al final del mismo soluciones a las incidencias más habituales. 
	La práctica totalidad de los servicios web de la Sede de la Seguridad Social utilizan el Sistema de Firma Normalizada. Puede consultar el listado de servicios por tipo de firma en el apartado de Requisitos de Firma Electrónica:
	https://sede.seg-social.gob.es/binarios/es/Listados_tipo_firma
	En este listado se indica qué servicios admiten Firma Normalizada; si se incluye el icono:             permiten además la firma con certificado centralizado o firma en la nube basado en el sistema de identificación de Cl@ve Permanente.  Puede obtener más información en el portal de Cl@ve: 
	https://clave.gob.es/clave_Home/clave.html
	2. compatibilidad de sistemas operativos y navegadores en el sistema de firma normalizadA
	Cuadro de compatibilidad de Sistemas Operativos y navegadores para la firma mediante certificado digital:
	/
	Actualmente los siguientes sistemas operativos y navegadores son los únicos compatibles con este tipo de firma:
	Sistemas Windows: Internet Explorer, Microsoft Edge, Google Chrome.
	Sistemas Mac/OS: Safari y Google Chrome.
	/ En el caso de Firefox, hay que indicar que sólo funciona en su versión de 64 Bits. Además, requiere que el certificado del usuario esté instalado en el almacén de certificados del Sistema Operativo correspondiente, es decir, para sistemas Windows el certificado debe instalarse en el almacén del sistema visible desde los navegadores Internet Explorer, Chrome o Edge, y en sistemas Mac/OS en el llavero de claves. Recomendamos pues el uso de los navegadores indicados en la imagen como compatibles. 
	3. CONFIGURACION de JAVA
	3.1. Configuración de la Máquina Virtual de Java
	3.1.1. Configuración de opciones avanzadas de Java
	3.1.2. Inclusión de excepciones en la lista de confianza: Servidores de la Seguridad Social
	3.1.3. Eliminación de datos temporales y restauración de valores de seguridad de java
	3.1.4. Importación del certificado Raíz de la FNMT-RCM en el almacén de Java.


	Puede descargar o actualizar la Máquina Virtual de Java desde su página oficial: www.java.com
	o Para acceder al panel de control de Java en sistemas Windows:
	1. Pulse con el ratón en el menú Inicio de Windows.
	2. Busque Java en los programas que aparecen
	3. Haga clic con el botón derecho del ratón sobre Configurar Java -> pulse en Más -> finalmente Ejecutar como administrador.
	o Para acceder al panel de control de Java en Mac OS X (10.7.3 y versiones posteriores):
	1. Haga clic en el icono de Apple en la esquina superior izquierda de la pantalla.
	2. Vaya a Preferencias del sistema
	3. Haga clic en el icono de Java para acceder al panel de control de Java.
	Una vez dentro del Panel de Control, acceda a la pestaña “Avanzado”. Verifique que las siguientes opciones están marcadas o desmarcadas tal y como se indica a continuación:
	/
	/
	/
	En el caso de que desee utilizar Firefox deberá marcar, además:
	/
	Para evitar bloqueos de seguridad a la hora de descargar el fichero ProsaFirma.jnlp se recomienda incluir en la lista de sitios de confianza de Java las siguientes direcciones de servidor:
	Habiendo accedido al panel de control de java en modo administrador, tal y como se indica en el apartado anterior, Acceda a la pestaña Seguridad y pulse en el botón Editar lista de Sitios:
	/
	Añada las siguientes direcciones:
	- https://w2.seg-social.es
	- https://w6.seg-social.es
	- https://w7.seg-social.es
	Acepte y continúe con el siguiente apartado de configuración.
	Es recomendable realizar estas operaciones si tiene sospechas que los procesos relacionados Java muestran un comportamiento inadecuado o dejan de funcionar.
	Abrir el Panel de Control de Java en modo administrador, tal y como se explica en el apartado anterior.
	 En la pestaña General, apartado Archivos temporales de internet, pulse Configuración:
	/
	A continuación, pulse Suprimir Archivos, marque las tres opciones y Acepte.
	/
	 Posteriormente, en la pestaña Seguridad, pulsar en Restaurar Peticiones de Datos de Seguridad, finalmente Restaurar todo:
	/
	Descargue el certificado Raíz de la FNMT en una unidad local del equipo, siguiendo las indicaciones del apartado: 4.1.1
	En el panel de control de Java, acceda a la pestaña Seguridad -> Botón: Gestionar Certificados. una vez allí seleccione la carpeta CA Firmante y pulse el botón Importar. Localice el certificado raíz de la FNMT descargado en su equipo; puede que tenga que seleccionar en Archivos de tipo: “todos los archivos” para localizar el certificado. Una vez localizado selecciónelo y pulse Abrir. Debería incorporarse al almacén de certificados como se muestra a continuación:
	4. Configuración de navegadores
	4.1. Certificados de confianza
	4.1.1. Descarga de los certificados Raíz e intermedios de FNMT-RCM
	4.1.2. Instalación de los certificados Raíz e intermedios de FNMT-RCM en IExplorer, Chrome y Edge
	4.1.3. Instalación de los certificados Raíz e intermedios de FNMT-RCM en Firefox
	4.1.4. Instalación de los certificados Raíz e intermedios de FNMT-RCM en Safari (MacOS)


	Por lo general, la Autoridad de Certificación de la FNMT-RCM (Fábrica Nacional de la Moneda – Real Casa de la Moneda) está incluida en los navegadores. Esta Autoridad de Certificación valida y da confianza a los certificados electrónicos de los servidores de la Seguridad Social y al certificado con el que se ha firmado (ProsaFirma.jnlp), No obstante, se aconseja verificarlo y en caso de producirse algún error el proceso de firma por falta de confianza en la entidad firmante deberá instalar los siguientes certificados raíz e intermedio de la FNMT-RCM.
	La página de descarga de certificados de la Autoridad de Certificación de la FNMT-RCM es:
	Certificados raíz de la FNMT - Sede
	Descargar los siguientes certificados a una unidad local del equipo.
	Certificado Raíz: 
	Descarga certificado AC Raíz FNMT-RCM
	Certificados Intermedios:
	Descarga certificado AC FNMT Usuarios
	Descarga certificado AC Componentes Informáticos
	Localice la carpeta donde se ha descargado los certificados y en cada uno pulsar con el botón derecho del ratón y seleccionar: “Instalar certificado”. 
	/
	Se iniciará el proceso de importación. 
	Seleccione “Usuario actual” y Pulse “Siguiente”.
	/
	Marque “Colocar todos los certificados en el siguiente almacén” y pulse “Examinar”
	/
	Para el certificado Raíz: Marque la opción “Mostrar almacenes físicos” y seleccione la carpeta “Entidades de certificación Raíz de Confianza” -> Carpeta “Registro”. Pulse “Aceptar”.
	/
	Para los certificados intermedios: Marque la opción “Mostrar almacenes físicos” y seleccione la carpeta “Entidades de certificación intermedias” -> Carpeta “Registro”. Pulse “Aceptar” y “finalizar”.
	/
	Abra Firefox y seleccionar Herramientas -> Opciones -> Privacidad y Seguridad -> Ver Certificados
	/
	Seleccione la pestaña “Autoridades” y pulse “Importar”. Localizar y seleccionar el certificado raíz de la FNMT descargado. Habilitar “Confiar en esta CA” en ambos casos y acepte.
	/
	Repetir este mismo procedimiento con el resto de los certificados intermedios descargados.
	(*) Es posible que las imágenes siguientes difieran según la versión de Mac/OS que disponga
	Con la utilidad Spotlight buscar y ejecutar la aplicación Acceso a Llaveros.app
	/ 
	Pulsar en la Categoría “Certificados” donde importaremos los certificados raíz e intermedios descargados.
	/
	En el menú de la barra superior despliegue la opción “Archivo” y pulse en “Importar elementos” o “Importar Items”
	/
	Localice el certificado a importar, una vez seleccionado pulsar “Abrir”.
	/
	El certificado quedará instalado en el llavero:
	/
	Repita este mismo procedimiento con el resto de los certificados.
	5. Archivo PRosafirma.jnlp
	5.1. Descarga del archivo prosafirma.jnlp al disco
	5.2. Asociar el tipo de archivo jnlp a la aplicación Java™ Web Start Launcher
	5.2.1. En Windows
	5.2.2. En Mac/OS


	Por razones de seguridad los navegadores por defecto no descargan o ejecutan ciertos tipos de archivos sin el consentimiento del usuario. El usuario deberá siempre aceptar la descarga y la ejecución del archivo ProsaFirma.jnlp para que el proceso de firma se lleve a cabo. 
	Si tras descargar el archivo y ejecutarlo, la firma no progresa o bien se muestra un error, es muy probable que el tipo de archivo jnlp no esté correctamente asociado a la aplicación Java™ Web Start Launcher, módulo que se incluye en la Máquina Virtual de Java (JRE), por lo tanto, si no dispone de Java o si tiene que actualizarlo, antes de continuar, siga las instrucciones descritas en el apartado 3 de este manual. 
	A continuación, se explica el modo de asociar adecuadamente el tipo de archivo jnlp a Java™ Web Start Launcher.
	Iniciado el proceso de firma y según el navegador utilizado, los mensajes de seguridad mostrados a la hora de descargar el módulo Prosafirma.jnlp pueden variar:
	 En Internet Explorer
	Si por algún motivo el tipo de archivo jnlp estuviera asociado a otra aplicación o simplemente no estuviera asociado a Java™ Web Start Launcher, se mostrará al pie de página el siguiente mensaje:
	/
	Pulse Guardar o Guardar Como, ubicando el archivo en un directorio donde poder localizarlo posteriormente. 
	 En Chrome 
	Tras pulsar Firmar y Enviar se mostrará en la parte inferior de la pantalla la advertencia de seguridad siguiente:
	/
	Pulsar Descargar.
	Una vez finalizada la descarga, pulsar en el desplegable y elegir Mostrar en carpeta.
	/
	Se abrirá el administrador de archivos del sistema. 
	 En Edge
	Tras pulsar Firmar y Enviar se puede mostrar en la parte superior derecha de la pantalla la advertencia: “ProsaFirma.jnlp se bloqueó porque este tipo de archivo puede dañar el dispositivo.”
	Pulse en los tres puntos de la derecha (más acciones) y seleccione “Conservar”
	Finalizada la descarga pulsar en el icono de la carpeta a la derecha del nombre del archivo:
	 En Mozilla Firefox
	Tras pulsar Firmar y Enviar,  se mostrará una ventana como ésta:
	/
	Seleccione “Guardar archivo” y pulse “Aceptar”. Pulsar Ctrl + J, o bien acceda al apartado de descargas, icono que se encuentra en la parte superior derecha del navegador:
	/
	Pulsar en la carpeta asociada al archivo y situarse en la carpeta donde está ubicado.
	Una vez salvado el archivo y localizado en el disco, pulsar con el botón derecho del ratón sobre él y seleccionar “Abrir con” y seleccionar posteriormente “Java ™ Web Launcher”
	/
	Si no aparece en el listado, seleccionar Elegir otra aplicación
	/
	Se mostrará un listado de aplicaciones instaladas en el sistema, seleccionar “Java™ Web Start Launcher”, marcar en la parte inferior Usar siempre esta aplicación…
	/
	Si tampoco apareciera en el listado de aplicaciones por defecto, pulse en Más Aplicaciones y al final del listado seleccionar Buscar otra aplicación en el equipo:
	/
	Abierto el administrador de archivos, situarse en C:\Archivos de programa\Java\Jre<versión>\Bin\
	(*) puede que su versión de java sea de 32 bits, en cuyo caso se encontrará en C:\archivos de programa x86\java\jre<versión>\bin\
	Seleccione la aplicación javaws.exe
	a) Habilitar la descarga y ejecución de aplicaciones desde internet:
	Por defecto Mac no permite ejecutar aplicaciones descargadas de internet, y éste puede ser el caso al descargar el fichero ProsaFirma.jnlp, por lo tanto, habrá que desbloquear esta opción de seguridad. 
	(*) Hay que tener en cuenta que las imágenes pueden variar según la versión de Mac/OS que se tenga. 
	 En versiones Yosemite, Capitán: 
	1. Preferencias del Sistema > Seguridad y Privacidad. Debemos estar dentro de la pestaña General y verificar que se muestra la opción: “Permitir aplicaciones descargadas de Cualquier sitio”
	2. Si la opción está bloqueada, pulse el candado para su desbloqueo.
	 versiones posteriores
	1. Lo primero será abrir la Aplicación de Terminal: En “Aplicaciones” escriba “terminal” para buscar esta aplicación.
	2. Una vez abierto escriba el siguiente comando:
	sudo spctl –master-disable
	3. Se solicitará la contraseña de Administrador para confirmar los cambios.
	/
	4. En Preferencias del Sistema > Seguridad y Privacidad, dentro de la pestaña “General”; en la parte inferior verifique que está marcada la opción correspondiente para  Permitir aplicaciones descargadas de cualquier sitio.
	/
	(*) Si deseara volver a la configuración original abra la Aplicación de Terminal y escriba el siguiente comando:
	sudo spctl --master-enable
	b) Asociar el tipo de archivo jnlp a la aplicación Java™ Web Start Launcher:
	Localice mediante Finder el archivo descargado ProsaFirma.jnlp. Pulse con el botón derecho del ratón sobre él para que aparezca el menú emergente:
	/
	Seleccione Obtener información. En la parte inferior de la siguiente ventana seleccione la aplicación Java Web Start, y presione el botón Cambiar todo para que el cambio sea permanente.
	/
	6. descripcion del Proceso de firma normalizada (jnlp)
	Una vez configurado Java, el navegador a utilizar y habiendo asociado correctamente el tipo de archivo jnlp a Java Web Start (Java web Launcher), una vez se pulse el botón Firmar se iniciará la descarga de ProsaFirma.jnlp. Según el navegador utilizado, los mensajes de aviso de seguridad pueden variar, en todos los casos deberá aceptar la descarga del archivo jnlp y posteriormente abrirlo para su ejecución:
	 En Edge:
	//
	 En Chrome:
	/
	/
	 En Firefox:
	/
	/
	 En IExplorer y Safari: si están correctamente configurados y asociado el tipo jnlp a Java Web Start, la aplicación se iniciará inmediatamente.
	Una vez Iniciado el proceso de firma, el sistema analiza la seguridad del módulo jnlp descargado mostrándose una ventana con información sobre la seguridad del certificado con el que se firmó el propio módulo jnlp. Esta firma certifica la integridad y autenticidad del módulo jnlp  
	/
	Si lo desea, puede marcar la opción “No volver a mostrar esto otra vez…”  Para que no aparezca esta ventana en futuras ocasiones.
	Tras pulsar en Ejecutar aparecerá la ventana de selección de certificados para realizar la firma:
	/
	Si se marca la primera opción se podrá seleccionar uno de los certificados válidos del almacén del sistema o de una tarjeta criptográfica; en este caso se puede aplicar un filtro en la parte inferior del diálogo para mostrar los certificados de un determinado DNI; esto es útil si se dispone de varios certificados en el almacén.
	Si se marca la segunda opción se podrá seleccionar el certificado en fichero almacenado en el equipo. Pulsar el icono a la derecha de esta opción para Examinar y localizar el certificado deseado, éste debe estar en formato pkcs#12 (con extensión pfx o p12). Una vez seleccionado, introduzca la contraseña que protege el archivo.
	A continuación, se inicia el proceso de envío del documento firmado a los servidores de la Seguridad Social.  Dependiendo del navegador utilizado puede aparecer una ventana con un listado de los certificados disponibles en el sistema. 
	Importante: Si se le solicita en este punto seleccionar un certificado, asegúrese de elegir el mismo certificado que seleccionó para identificarse al iniciar la aplicación o servicio.
	Si no ha habido incidencias en el proceso, el documento se firmará y enviará correctamente.
	7. Resolución de incidencias
	7.1. superado número máximo de reintentos
	7.1.1. Mensaje que se muestra
	7.1.2. Explicación del error
	7.1.3. Solución

	7.2. El servidor ha devuelto un valor inesperado
	7.2.1. Mensaje que se muestra
	7.2.2. Explicación del error
	7.2.3. Solución

	7.3. Error al acceder al certificado
	7.3.1. Mensaje que se muestra
	7.3.2. Explicación del error
	7.3.3. Solución

	7.4. al firmar, java solicita una contraseña
	7.4.1. Mensaje que se muestra
	7.4.2. Explicación del error
	7.4.3. Solución
	7.4.3.1. Borrar la caché DNS en Windows
	7.4.3.2. Borrar la caché de DNS en MacOS
	7.4.3.3. Borrar la caché DNS en el navegador web Mozilla Firefox
	7.4.3.4. Borrar la caché DNS en el navegador web Google Chrome
	7.4.3.5. Borrar la caché DNS en el navegador Microsoft Edge



	Los mensajes de error que se muestran aquí pueden diferir algo en su apariencia a los que usted visualizar en su equipo. 
	Error: El documento XML firmado no es válido. Error al firmar. Código de incidencia:xxxxxxxxxx
	/
	Este error se puede producir por diversos motivos y deberá ser analizada por nuestro equipo de soporte.
	Para su análisis y resolución, apunte el código de incidencia y abra una consulta a través del Buzón de Consultas de la página de la Seguridad Social: 
	https://www.seg-social.es/wps/portal/wss/internet/FAQ
	Una vez en la página, haga clic en “Formule aquí su propia consulta”. Una vez en el formulario seleccione en el apartado “Tema:” -> “Soporte Informático”. Explique brevemente el servicio que intentaba ejecutar, el tipo de certificado utilizado en la firma, su DNI y el código de error recibido en el mensaje. El equipo de Soporte Técnico se podrá en contacto con usted, bien a través del teléfono de contacto o correo electrónico que facilite. 
	Error: El servidor ha devuelto un valor inesperado, no se ha podido enviar el XML firmado
	Se ha sobrepasado el tiempo límite de 5 minutos para completar el proceso de firma y envío.  
	Verificar que el proceso completo se ha realizado dentro del tiempo límite de 5 minutos. 
	Comprobar que se han atendido adecuadamente los mensajes de alerta y se han respondido adecuadamente los requerimientos de seguridad.
	Error: Error al acceder al certificado
	/
	/
	Este error puede aparecer sólo en el caso de elegir firmar desde “Certificado en fichero”.
	El motivo es porque la longitud de clave del certificado no es compatible. 
	Actualice a la última versión de Java: https://java.com/es/ 
	En las últimas versiones de Java, en la carpeta de instalación se ubican las dos versiones de las políticas de restricción de clave. Localice la siguiente carpeta en su equipo:
	C:\Archivos de Programa\Java\jre1.8.0_xxx\lib\security\policy\unlimited\ 
	Si la versión de java que tiene es de 32 bits se ubicará: 
	C:\Archivos de Programa (x86)\Java\jre1.8.0_xxx\lib\security\policy\unlimited\
	/
	Copie su contenido a la siguiente carpeta, aceptando la sustitución de los ficheros coincidentes. Es posible que deba otorgar permisos como administrador del equipo para realizar la copia:  
	C:\Archivos de Programa\Java\jre1.8.0_xxx\lib\security\
	Si la versión de java que tiene es de 32 bits deberá copiar los ficheros en: 
	C:\Archivos de Programa (x86)\Java\jre1.8.0_xxx\lib\security\
	/
	Tras seleccionar el certificado y pulsar firmar, Java solicita una contraseña.
	/
	En las aplicaciones del portal Tu Seguridad Social (TUSS) puede producirse en el proceso de firma un cambio de direccionamiento de red (cambio en el sistema de dominio – DNS) diferente al que se estableció cuando el usuario entró en la aplicación. Cuando Java detecta este cambio de direccionamiento de red solicita identificarse nuevamente, hecho que provoca un error y consecuentemente detiene la aplicación.
	Para solucionar este problema de direccionamiento erróneo se requiere eliminar de la caché o memoria temporal del sistema y/o navegadores el historial de los direccionamientos de red guardados.
	La eliminación del contenido de la caché de DNS se puede realizar sobre el sistema operativo, aunque el uso más frecuente de protocolos de seguridad avanzados en la navegación para hacerla más privada hace que el almacenamiento de las resoluciones DNS se realice en los navegadores, por lo tanto si el borrado de la caché DNS del sistema no funciona pruebe a eliminar la de los navegadores tal y como se explica a continuación
	 Borrar la caché DNS en Mac/OS. 
	Para ello es necesario abrir una ventana de comandos del sistema operativo (pantalla de símbolo de sistema): Pulse el botón de Inicio (o tecla de Windows ) y escriba “cmd”, seleccione la aplicación llamada “Símbolo del sistema”:
	/
	Una vez dentro tiene que escribir el siguiente comando: ipconfig /flushdns    pulse Intro.
	/
	Como resultado debería mostrarse:
	/
	Finalizado el proceso puede cerrar la ventana. Antes de probar nuevamente la aplicación del TUSS cierre todos los navegadores abiertos.
	Para borrar la caché de DNS en Mac/OS, deberá abrir la interfaz de línea de comandos nativa conocida como Terminal y ejecutar el comando apropiado. Este proceso varía según la versión de Mac/OS.
	Si no está seguro de con qué versión está trabajando, haga clic en el icono “Apple” en la esquina superior izquierda de su escritorio y seleccione “Acerca de este Mac”
	/
	Su versión actual será la primera información enumerada:
	/
	Una vez que conozca esta información, puede seguir los pasos relevantes a continuación.
	macOS El Capitan (10.11), Sierra (10.12), High Sierra (10.13), Mojave (10.14) y Catalina (10.15)
	Si estás trabajando en macOS versión 10.11 o superior, abre la interfaz de línea de comandos haciendo clic en Ir > Utilidades:
	/
	A continuación, seleccione Terminal. Una vez que se abra, ejecute el siguiente comando:
	Se le pedirá que introduzcas la contraseña de su ordenador:
	/
	Finalizado el proceso, la Caché se habrá borrado
	macOS Yosemite (10.10)
	Puede acceder a Terminal por el mismo método descrito anteriormente para cualquier versión de macOS. En Yosemite (10.10), una vez que se abra la ventana, deberá ejecutar el siguiente comando:
	Ingrese la contraseña de su ordenado. Finalizado el proceso la caché quedará borrada.
	macOS Lion (10.7), Mountain Lion (10.8), and Mavericks (10.9)
	Para las versiones 10.7 a 10.9 de macOS, abra Terminal y ejecute el siguiente comando para borrar la caché de DNS:
	Puede notar que este es el mismo comando utilizado por las versiones 10.11 y superiores. Ingrese su contraseña para ejecutarla. Finalizado el proceso la caché quedará borrada.
	Leopardo de nieve de macOS (10.6)
	Acceda a la opción del sistema Terminal como se explicó en párrafos precedentes e introduce este comando:
	Luego, ingrese su contraseña para proceder con la eliminación de la caché de DNS.
	MacOS Leopard (10.5)
	En una ventana de Terminal ejecute el siguiente comando:
	Una vez que ingrese su contraseña, la caché de DNS será vaciada.
	En el navegador Firefox escriba en la línea de direcciones: about:config y pulse intro. Acepte el mensaje de alerta siguiente.
	/
	Una vez se muestren la lista de preferencias y opciones avanzadas del del navegador, localice las entradas:
	«network.dnsCacheExpiration»«network.dnsCacheExpirationGracePeriod» 
	/
	Haciendo un doble clic en cada entrada, podrá editar el valor que viene por defecto en ‘60’ y establecerlo a ‘0’. De este modo se eliminará la caché DNS. Si se deja este valor, nunca se guardará en la caché las resoluciones de dominio o DNS; puede no obstante, restablecer su valor original a ‘60’ una vez finalice la aplicación que esté ejecutando en el TUSS.
	En un navegador Chrome y escribir en la línea de direcciones chrome://net-internals/#dns y puse Intro.
	Una vez dentro, haga clic en el botón Clear host caché:
	/
	Para eliminar todas las conexiones guardadas y activas actualmente en Chrome, seleccione del menú de la izquierda la sección Sockets y haga clic en Flush socket pools.
	/
	En un navegador EDGE, escriba en la línea de direcciones: edge://net-internals/#dns y pulse Intro.
	Se mostrará una página con todas las resoluciones DNS guardadas hasta el momento.
	/
	Haga clic en Clear host caché para eliminar la caché DNS almacenada en Edge.
	Para eliminar todas las conexiones guardadas y activas actualmente en Chrome, seleccione del menú de la izquierda la sección Sockets y haga clic en Flush socket pools.
	/
	8. Comunicación de incidencias y sugerencias
	Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento de los datos, incidencias en el proceso de firma, tiene a su disposición el formulario del Buzón de Consultas en la página de la Seguridad Social:
	https://www.seg-social.es/wps/portal/wss/internet/FAQ
	Si su incidencia es técnica, dentro de esta página diríjase al apartado “Formule aquí su propia pregunta”:
	/
	 y en el apartado “Tema” seleccione “Soporte informático”. Explique brevemente el servicio que intentaba ejecutar y en qué momento se produce el error. Toda información que pueda incluir será de gran ayuda, por ejemplo, la relativa al sistema operativo utilizado (Windows, Mac/OS o Linux), navegador utilizado, medio para autenticarse y firmar, (certificado, tarjeta criptográfica, Cl@ve), su DNI y el código de error si se muestra en pantalla. El equipo de Soporte Técnico se podrá en contacto con usted, bien a través del teléfono de contacto o correo electrónico que facilite.



