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1. INTRODUCCION

Autofirma es una aplicacién cliente de firma electrdnica desarrollada por el Ministerio de Asuntos
Econdmicos y Transformacion Digital. Permite realizar la firma electrénica en procedimientos admi-

nistrativos que se ejecutan en un navegador de internet.

El presente manual describe el procedimiento de firma realizado con esta herramienta en aplicacio-

nes de la Sede de la Seguridad Social (Firma con Autofirma).
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2. COMPATIBILIDAD DE SISTEMAS OPERATIVOS Y NAVEGADORES CON FIRMA
CON AUTOFIRMA

Cuadro de compatibilidad de Sistemas Operativos y navegadores para la firma mediante certificado

electronico:

e € & & ©

Internet Explorer Microsotf Edge Google Chrome Modzilla Firefox Safari
] ) Y 7 /
7 v
v v v
4 V7

Actualmente los siguientes sistemas operativos y navegadores son los Unicos compatibles con este

tipo de firma:
Sistemas Windows: Microsoft Edge, Google Chrome y Mozilla Firefox.
Sistemas Mac/OS: Safari, Google Chrome y Mozilla Firefox.

0 Internet Explorer dejé de recibir soporte en junio de 2022, siendo compatible Unicamente en

sistemas Windows 7, por este motivo se recomienda el uso de otros navegadores.
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3. INSTALACION DE AUTOFIRMA
El usuario debera descargar e instalar la aplicacién Autofirma en su equipo.

3.1. DESCARGA

La aplicacién de Autofirma esta disponible en el Portal de Administracion Electrdnica en el siguiente

enlace: https://firmaelectronica.gob.es/Home/Descargas.html

Seleccione la versidén de la aplicacidén que corresponda a su Sistema Operativo:

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos

AutoFirma

Aplicacion de firma electronica desarrollada por el Ministerio de Asuntos Econdmicos y
rmacion Digital. Al poder ser ejecutada desde el navegador, permite la firma en paginas de
Administracion Electronica cuando se requiere la firma en un procedimiento administrativo

firm(a

» AutoFirma 1.8.3 para Windows 64 bits
» AutoFirma 1.8.3 para Windows 32 bits
» AutoFirma 1.8.3 para Debian Linux
» AutoFirma 1.8.3 para Fedora Linux

» AutoFirma 1.8.3 para OpenSUSE Linux

» AutoFirma 1.8.4 para MacOS proc ores x64

» AutoFirma 1.8.4 para MacOS procesadores M1

» AutoFirma 1.8.4 para versiones antiguas MacOS (Java 11)
» AutoFirma 1.8.2

» AutoFirma 1
» AutoFirma 1
» AutoFirma 1.
» AutoFirma 1
» AutoFirma 1
» AutoFirma 1.8.2

Q Si su sistema es Windows y no sabe si se corresponde con una arquitectura de 32 o 64 bits,

puede comprobarlo del siguiente modo:

. - o} .
Pulse el icono de Inicio E o del buscador y escriba: “acerca de tu pc”. Una vez se muestre la

aplicacion pulse Abrir.

Todo Aplicaciones Documentos

Mejor coincidencia

@ Acerca de tu PC

Configuraci6n del sistema

Acerca de tu PC

Configuracién del sistema

£ acerca de tu pd|
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La aplicacién mostrard informacion del sistema y el tipo de arquitectura (32 o 64 bits):

Configuracién
@ Inicio Acerca de
| Buscar una configuracién | Tuequipo esta supervisado y
protegido.
Sistema
Especificaciones del dispositivo
3 Pantalla
Tipo de sistema Sistema operativo de 64 bits,
@) Sonido procesador basado en x64

Finalizada la descarga de Autofirma dispondrda de un archivo comprimido .zip

3.2. INSTALACION

La Instalacién de Autofirma requiere permisos de administrador en el equipo. Si su equipo esta en

una red corporativa, contacte con su departamento de soporte informdatico antes de continuar.

Dispone del manual de instalacion en la misma pdgina dénde se ha descargado la aplicacion:

Manuales

Guia para el usuario final de AutoFirma a través del proceso de instalacion, posibilidades de uso de
AutoFirma a través de consola, uso de tarjetas inteligentes y listado de diversos problemas que
pueden surgir en la instalacion y ejecucion de |a aplicacion

ﬂ » Manual de Instalacion para Usuarios (1.8.2 y siguientes) h

También estd disponible en el Portal de Administracién Digital: Portal de Administracion Digital

Bajo el apartado: Documentacion Autofirma -> Manual de instalacion usuarios:

o v
i portal "
administracion electronica
Actualidad Estrategias Soluciones - CTT Observatorio - OBSAE Docun
Estas en: Inicio > - CTT > Cliente de firma electrénica de @firma > area de Descargas

Centro de Transferencia
‘ de Tecnologia
iQuéeselCTT? —
o Cliente de firma electrdnica de @,
@firma —4

Soluciones por area
técnica

General Info. Adicional Area Descargas Comunidad GitHub
Soluciones por area

funcional

NOTA : Esta accediendo al contenido publico del area de Descargas de esta
Soluciones por area solucion. Acceda a través de la red SARA con un usuario registrado de las
organica Administraciones Publicas y podra encontrar aqui disponibles mas

contenidos especificos para las Administraciones Publicas.
Soluciones por modo de
uso

Buscador de soluciones

-3
Documentacién AutoFirma a )
ForjaCTT

Registro de una solucién . .
Manual de Instalacién Usuarios

Comunidades Manual de Instalacién Usuarios

& AF manual instalacion ut

Fecha de modificacion: 27/07/2023
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4. DESCRIPCION DEL PROCESO DE FIRMA CON AUTOFIRMA

Una vez instalado Autofirma en el equipo quedara integrado en los navegadores, de modo que las

aplicaciones web podran invocar Autofirma en sus procesos de firma.

A continuacidn, se describe un proceso de firma asistido por Autofirma. Tenga en cuenta que las

imagenes aqui mostradas pueden variar segln la aplicacién ejecutada y el navegador utilizado:

> Iniciado el proceso de firma se muestra una pantalla con informacién y requisitos de Autofirma

y un botdn para iniciar el proceso:

Opciones de firma b4
Autofirma

ALtoFrma 23 unz 3plicacién de sscriterio del Ministero de Haciends y Funcidn Plblica. que ‘e permite realzar |2 firma slectrdnica de maners sencilla. Recusrds que 25 necesarno tener instalads en
su equipo la aplicacion “AutoFimma’.

cmtofirm@

Para descargar |z aplicacion u obtensr mas informacion scbre los requisitos de Autofirma debe pulsar &l siguisnte enlace
[& Informacion y requisitos de autofirma

Firmar con Autofirma

» Al pulsar Firmar con Autofirma se mostrara un mensaje solicitando permiso para abrir la aplica-
cion. Pulse Abrir Autofirma:

¢Abrir AutoFirma?

http://local. portal.ss:9084 quiere abrir esta aplicacian.

Abrir AutoFirma

Cargando AutoFirma...

(*) Esta pantalla puede mostrarse con otro aspecto en funcién del navegador utilizado.

» A continuacidn, seleccione el certificado con el que va a firmar y pulse aceptar.
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Didlogo de sequridad del almacén Windows x

Seleccione un certificado LQJ @

000000001R JUAN ESPANOL (R: A08647323)
Emisor: SUBCA INT GISS01. Uso: Firma, autenticacién y cifrada.
Valido desde: 07/02/2022 hasta 07/02/2027
Haga clic aqui para ver las propiedades del certificado

v

Cancelar

» Finalizado el proceso de firma, la aplicacidn informara del resultado de la operacidn en una pan-

talla similar a la siguiente:

Registro Electrénico de Apoderamientos "eu

Apoderamiento por tramites

NIF: F7448275C  RAZON SOCIAL: EMPRESA DOCUMENTACION

Resultado de la operacidn

+ La operacion solicitada se ha llevado a cabo con éxito.

Sidesea un justificante de |la operacion puede obtenerlo & través del botén ‘Generar justificante’

Datos de la operacion
Con fecha 08/02/2022 se ha registrado el otorgamiento de los siguientes apoderamientos

Poderdante: F7448275C - EMPRESA DOCUMENTACION

Tramites
Prestaciones - Recibir notificaciones y Pend\entﬂd’ . MSQZZSL Empresa
comunicaciones RATOOO0000m aceptacion 26/02/2022
Generar Justificante Finalizar

En caso de producirse un error se mostrard informacién de este. En el apartado 5.2 del Apéndice

se describen los errores mas habituales.

Firma Electrénica con o utofi rm@ 9de 17 Centro de Seguridad de la Informacion



Ll % GOBERNG  MINSTERIO
b7 7 DEESPaRlA | DENCIUSION SEGURIDAD SOCIAL SECRETARIA DE ESTADO ) N
2 ¥ MIGRACIONES D Lt SEGURIDAL SOCIAL Gerencia de Informatica

- T PENSIONES de la Seguridad Social

5. APENDICE

5.1. CERTIFICADOS DE CONFIANZA

Los certificados electrénicos de los servidores de la Seguridad Social que protegen vy cifran las co-
municaciones vienen incluidos en los navegadores de internet habituales. No obstante, si se mues-
tran mensajes de advertencias de seguridad en relacidn con la confianza en las paginas de la Segu-
ridad Social, debera instalar los siguientes certificados raiz e intermedios de la FNMT-RCM (Fdbrica

Nacional de la Moneda — Real Casa de la Moneda).
5.1.1. Descarga de los certificados Raiz e intermedios de FNMT-RCM
Pagina para descargar los certificados de la Autoridad de Certificacién de la FNMT-RCM:

Certificados raiz de la FNMT - Sede

Descargar los siguientes certificados a una unidad local del equipo.
Certificado Raiz:

Descarga certificado AC Raiz FNMT-RCM

Certificados Intermedios:

Descarga certificado AC FNMT Usuarios

Descarga certificado AC Componentes Informaticos

5.1.2. Instalacion de los certificados en IExplorer, Chrome y Edge

Localice la carpeta donde se han descargado los certificados. Por cada fichero, pulse con el botén

derecho del ratén y seleccione: “Instalar certificado”.

¥ > Este equipo > Descargas »

Nueva carpeta

~

Nombre F

~ hoy (1)
% AC_Raiz_ FNMT-RCM_SHA256 (1).cer 1

Seleccionar

Abrir
IT Instalar certificado ]

Se iniciara el asistente de importacién. Pulse Siguiente.

Seleccione si la instalacion del certificado estard disponible para el usuario actual o para todos los

usuarios que puedan iniciar sesion en el equipo:
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Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados,

Ubicacién del almacén

(®) Usuario actual

() Equipa local

En la siguiente ventana seleccione “Colocar todos los certificados en el siguiente almacén” y pulse

“Examinar”

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados,

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

OSeIeccionar automaticamente el almacén de certificados segln el tipo de
certificado
(® Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| | | Examinar...

Para el certificado Raiz: Marque la opcion “Mostrar .
Seleccione el almacén de certificados que desea usar.

almacenes fisicos” y seleccione la carpeta “Entida-

des de certificacion Raiz de Confianza” -> Carpeta [#-{ 7| Personal PS
. = "| Entidades de certificacidn raiz de cu:unﬁart
" ” “" 4 - - 8
Registro”. Pulse “Aceptar”. : = [——

| Tarjeta inteligente
| Confianza empresarial

.77 Entidades de rertificanidn intermediae 04
£

>

Mostrar almacenes fisicos

Cancelar

Seleccione el almacén de certificados que desea usar,

Para los certificados intermedios: Marque la opcién

, . . +- | Entidades de certificacion raiz de confian A
“Mostrar almacenes fisicos” y seleccione la carpeta b .
[+ | Confianza empresarial

“Entidades de certificacion intermedias” -> Carpeta | Lfl---": Entidades de certificacidn intermedias

" H ” " 4 ¥+ H 4 H .
Registro”. Pulse “Aceptar” y “finalizar”. &5 Editores de confianza

.71 Fertifiradne en lne e nnoes ranfia

W

Mostrar almacenes fisicos

Cancelar
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5.1.3. Instalacion de los certificados en Firefox

Abra Firefox seleccione Herramientas -> Opciones -> Privacidad y Seguridad -> Ver Certificados

L+ General Certificados
Cuando un servidor solicite su certificado personal
0 Inicio Seleccionar uno automaticamente
Q B ® Preguntar cada vez
uscar [
— Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...
Privacidad & =
validez actual de los certificados
Seguridad Dispositivos de seguridad...
7~
K’ Sync

Seleccione la pestaia Autoridades y pulse Importar. Localice y seleccione el certificado raiz de la

FNMT descargado. Habilite “Confiar en esta CA” y acepte.

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "Autoridad certificadora (sin nombre)” para los siguientes propésitos?

onfiar en esta CA para identificar sitios web.

donfiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Repita este mismo procedimiento con el resto de los certificados intermedios descargados.

5.1.4. Instalacion de los certificados en Safari (MacOS)

(*) Es posible que las imagenes siguientes difieran segun la version de Mac/OS que disponga

Con la utilidad Spotlight busque y ejecute la aplicacion Acceso a Llaveros.app

Q llaver

# Acceso a Llaveros.app

Seleccione la pestafia Certificados.

Acceso a Llaveros

Todos los items Contrasefias Notas seguras Mis certificados Claves| = Certificados

Inicio de se... -
Apple Worldwide Developer Relations Certification Authority

iCloud BRLLER  /\.oridad de certificacién intermedia
Caduca: martes, 7 de febrero de 2023, 22:48:47 (hora estandar de Europa central)
@ Este rtificado es valid

Sistema

Raiz del sist... Nombre
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En el mend de la barra superior despliegue la opcion Archivo y pulse en Importar elementos o Importar
Items

.’ Acceso a Llaveros Archivo Edicién Visualizacion Ventana Ayuda

Nueva contrasefia...
Nueva nota segura...
Nuevo llavero...

Nueva preferencia de certificado...

Importar ftems...

Exportar items...

Afadir llavero...

Buscar: EsteMac “Escritorio”

Antes

B) AC_Raiz_FNMT-RCM_SHA256.cer

El certificado quedard instalado en el llavero:

Acceso a Llaveros

los items Co uras Mis certificados Claves ' Certificados
Inicio de se...

: Z z AC RAIZ FNMT-RCM
iCloud BB Autoridad de certificacion raiz
- Caduca: martes, 1 de enero de 2030, 1:00:00 (hora estandar de Europa central)

e @ Este " vdo es vélid
Sistema

Raiz del sist... Nombre

B AC FNMT Usuarios
B AC RAIZ FNMT-RCM

Repetir esta misma operacién con el resto de los certificados.
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5.2. RESOLUCION DE ERRORES

Los mensajes mostrados aqui pueden diferir en apariencia con los mostrados en su equipo.
5.2.1. Aplicacion AutoFirma no instalada

» Mensaje que se muestra

No se ha podido arrancar la aplicacion Autofirma. Verifique que tiene instalada dicha aplicacion en

su equipo e inténtelo de nuevo.

® Mo se ha podido arrancar la aplicacion Autofirma. Verifigue que tiene

instalada dicha aplicacion en su equipo e inténtelo de nuevo.

» Explicacion del error

Este error se produce porque la aplicacion Autofirma no se encuentra instalada o existe alglin pro-

blema de comunicacion o de integracidén que impide a la aplicacién web invocar Autofirma.
» Solucién

Si no dispone de Autofirma en su equipo proceda a descargar instalar la aplicacion tal como se indica
en el apartado 3. Instalacidn. Si dispone de una versién anterior de Autofirma, desinstalela y siga las

mismas instrucciones para descargar e instalar la dltima version.
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5.2.2. No existen certificados en el almacén de claves
» Mensaje que se muestra

Al mostrar la lista de certificados se encuentra vacia y al pulsar sobre el botén “Aceptar” o “Cance-

lar” se muestra un error.

Seleccione un certificado L(:_)J @ﬁj

No se han encontrado certificados validos en el almaceén. Inserte una tarjeta
inteligente en el lector v pulse Recargar, o cargue un almacén externo.

l Aceptar J L Cancelar J

SAF_19: No hay ningun certificado vdlido en su almacén. Compruebe las fechas de caducidad e ins-

tale un certificado vdlido.

Error x

Ha ocurrido un error realizando la operacion.
(SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un cerificado valido.)

Cerrar

» Explicacion del error
No se han encontrado en el sistema certificados validos.

Tenga en cuenta que por defecto se muestra el almacén de certificados correspondiente al sistema

operativo del equipo que esta utilizando.
» Solucién

Compruebe que el certificado que desea utilizar es valido, vigente y se encuentra instalado en el

almacén de certificados del sistema.

En el caso de tener el certificado en un almacén distinto al del sistema operativo puede cambiar de
almacén desde la propia pantalla de seleccion de certificados mediante la opcion (almacén de claves
del sistema, almacén de claves de Mozilla Firefox, almacén de claves en fichero, DNI electrdnico).

Mostramos un ejemplo a continuacion:
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Seleccione un certificado LC_)J

Almacén de claves del sistema
Almacén de claves de Mozilla Firefox

Almacén de claves en fichero (PFX/PKCS#12)
DNI electrdnico

Mo se han encontrado certificados validos en el almacén. Inserte u
inteligente en el lector y pulse Recargar, o cargue un almacén extel

Aceptar Cancelar

5.2.3. Errorinesperado
» Mensaje que se muestra

El documento XML firmado no es vdlido. Razon.: ...................... Codigo de incidencia: xxxxxx

® El documento XML firmado no es valido. Razdén: Cadigo de error

desconocido. Codigo incidencia: 475131

» Explicacion del error

Se trata de un error genérico provocado por diversas causas en el proceso de ejecucion.

» Solucién

Espere unos minutos y repita la operacién para descartar que se trate de un problema puntual.

Si el error persiste, apunte el cddigo de incidencia y abra una consulta a través del Buzdn de Consul-

tas de la pagina de la Seguridad Social, tal y como se indica en el apartado de Comunicacidon de

incidencias.
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5.3. COMUNICACION DE INCIDENCIAS Y SUGERENCIAS

Si tiene problemas relacionados con el acceso a las aplicaciones, errores en el procesamiento de los

datos, incidencias en el proceso de firma, tiene a su disposicion el formulario del Buzén de Consultas

Si en el repositorio de preguntas frecuentes no localiza respuesta a su duda o problema, pulse en el

enlace de Formule su consulta

En caso de tratarse de una incidencia, para una atencidn mas rigurosa y agil, se recomienda que
consigne todos los datos personales que se solicitan, asi como el tipo de tramite que intenta realizar,
momento del proceso en el que ocurre el error, cédigo del mismo si aparece en pantalla y medio de

identificacion utilizado (Clave, certificado, Via SMS, etc.).
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