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1. INTRODUCCION

Algunos de los servicios electronicos ofrecidos por la Seguridad Social a los ciudadanos se sumi-
nistran mediante documentos en formato PDF (Portable Document Format) que pueden estar fir-
mados electrénicamente.

En este sentido, para validar la firma de los documentos PDF es necesario configurar previamente
el entorno de Adobe Reader para confiar en la autoridad de certificacion de la Seguridad Social.

En los siguientes apartados se describe como identificar los certificados utilizados por la Seguri-
dad Social y como configurar Adobe Reader para confiar en dichos certificados.

2. CERTIFICADOS UTILIZADOS POR LA SEGURIDAD SOCIAL

La Seguridad Social utiliza dos certificados en la firma electrénica de documentos en formato PDF,
uno, para garantizar la integridad y no repudio del documento, y otro, para dar fe del instante de
tiempo en el cual se ha realizado el acto de firma.

Ambos certificados han sido firmados por el certificado Raiz de la autoridad de certificacion de la
Seguridad Social (ACGISS).

La informacion detallada de los certificados utilizados por la Seguridad Social puede encontrarla
en la Declaracion _de Préacticas de Certificacion de la Seguridad Social (http://www.seg-
social.es/Internet_1/Sede/Certificadosdigital47735/ACGISS/index.htm#128192).

A continuacion se detalla los datos necesarios para la identificacion de los certificados a dia de
hoy.

Certificado Raiz de la Autoridad de Certificacion de la Seguridad Social

ou=SaGl
Emisor 0=Seg-social
c=ES
ou=SGl
Asunto 0=Seg-social
c=ES
Numero de serie 3E 4C E2 18
g,t_ﬁllla Digital A6 7B 6A 93 09 70 66 93 CC BE FO 7E B2 B1 59 C3 F4 BB D9 AF
H%e;)lla 2E 25 DE 80 85 0C CF BO B5 A5 ED OD F7 A4 44 DB

Desde el 14 de febrero de 2003 13:03:28

Periodo de Validez Hasta el 14 de febrero de 2023 13:33:28

Configuracion Adobe Reader para la Veri- 3de 20 Direccidn de Seguridad, Innovacion
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Certificado de SELLO ELECTRONICO de la Seguridad Social

Este certificado se utiliza para garantizar la integridad del documento y la veracidad del remitente
mediante una firma electronica.

Emisor ou=SGl 0=Seg-Social c=ES

cn=SELLO ELECTRONICO DE LA SEGURIDAD SOCIAL
serialNumber=S2819001E

ou=SELLO ELECTRONICO

ou=ACGISS

0=Seg-Social

c=ES

Periodo de Validez 36 meses

Asunto

Certificado de SELLO DE TIEMPO de la Seguridad Social

Este certificado se utiliza para dar fe del instante de tiempo en el cual se produce el acto de firma.

Emisor ou=SGl 0=Seg-Social c=ES
cn=TSA ACGISS V2
ou=Maquinas

Asunto ou=SILCON

0=Seg-Social

c=ES

Periodo de Validez 36 meses

Configuracion Adobe Reader para la Veri- 4de 20 Direccidn de Seguridad, Innovacion
ficacion de Firmas y Comunicacién
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3. CONFIGURAR ADOBE PARA CONFIAR EN LOS CERTIFICADOS DE
LA SEGURIDAD SOCIAL

Para validar la firma de un documento PDF generado por la Seguridad Social es preciso que el
Adobe Acrobat Reader pueda confiar en el certificado raiz de la Autoridad de Certificacién. En
caso contrario, Adobe mostrar4 un mensaje de error al validar la firma.

En este apartado se describe como configurar Adobe Acrobat Reader para confiar en el certificado
de la Autoridad de Certificacion de la Seguridad Social.

Basicamente existen dos métodos:

1. Usar el almacén de certificados de Windows. Con este procedimiento se importa el cer-
tificado raiz de la Autoridad de Certificacion al almacén de Windows y después se configu-
ra Adobe Reader para confiar en dicho almacén.

2. Usar el almacén de certificados de Adobe Acrobat Reader. Este procedimiento importa
el certificado raiz de la Autoridad de Certificacion de la Seguridad Social al almacén de
Acrobat Reader, ya sea importando el propio certificado desde el sistema de archivos o
bien directamente desde un documento PDF firmado.

3.1. METODO 1: USAR EL ALMACEN DE CERTIFICADOS DE WINDOWS

Acrobat Reader tiene la posibilidad de delegar su confianza en las entidades de confianza dispo-
nibles en el sistema operativo Microsoft Windows. Por ello, es posible instalar los certificados de la
Autoridad Raiz de la Seguridad Social en el almacén de entidades de confianza de Microsoft Win-
dows y posteriormente configurar Acrobat Reader para confiar en dicho almacén.

Si el sistema se configura de esta forma, Acrobat Reader no solo confiaré en las firmas generadas
por la Seguridad Social, sino en cualquier firma generada por un certificado emitido por cualquiera
de las Autoridades de Certificacion incluidas en el almacén de certificados de Microsoft Windows.

El procedimiento de instalacion y configuracion es el siguiente:

3.1.1. DESCARGAR EL CERTIFICADO RAIZ DE LA SEGURIDAD SOCIAL
Para descargar el certificado pulse sobre el siguiente enlace.

http://www.seg-social.es/Internet 1/Sede/Certificadosdigital47735/ACGISS/index.htm#128192

Aparecera la siguiente pantalla:

Configuracion Adobe Reader para la Veri- 5de 20 Direccidn de Seguridad, Innovacion
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» ACGISS. Declaracion de practicas de Certificacion.

ACGISS (Entidad de Certificacidn de |a Gerencia de Informatica de 1a Seguridad Social) emite diferentes tipos de certificados.
Actuaran como entidades de registro las unidades, dependencias u oficinas de las Entidades Gestoras y Senicios Comunes de
la Seguridad Social que se designen al efecto en cada Politica de Certificacidn especifica. Los usuarios finales son las personas
que obtienen y utilizan cerificados emitidos por la Seguridad Social.

» ACGISS. Tipos de Certificado y Politicas de certificacion

Hasta el momento la ACGISS emite cuatro tipos de certificados:

Certificados de Empleado Piblico, que son emitidos a empleados plblicos (personal funcionario, laboral y eventual) de la
Seguridad Social y tienen con propdsito de identificacidn, firma electrdnica reconocida y cifrado de datos, para el desempefio
de las funciones propias del puesto que ocupen o para relacionarse con otras Administraciones Plblicas cuando éstas lo
admitan.

Certificados de Personal Externo, que son emitidos a trabajadores externos que prestan sus senicios enlas oficinas de la
Seguridad Social. Comparten funcionalidad y propdsito con los cerificados de Empleado Plblico.

Certificados de sello. Emitidos a organismos de la Seguridad Social con propdsito de firma de documentos administrativos
en el ambito de sus funciones.

Certificados de sede. Emitido a la Seguridad Social ¥ con propdsito de su autenticacidn y cifrado de los canales de
comunicacion con |a futura Sede Electrdnica de |la Seguridad Social.

Documento Descarga del Formato Tamaiio Fecha
fichero

Declaracion de Practicas de Certificacidn de la Gerencia de =
Informatica de la Seguridad Social. Abril 2010

T
B

1450 Ko 15/04/2010

Cerificados de Empleado Piblico y de Personal Externo. Politicas de &2 FDE 509 Kb 15/04/2010
certificacién. Abril 2010

Certificados de sello electrdnico. Politicas de cerificacidn. Enero 2011 B2 PDE 347 Kb 07/04/2011
Certificados de sede electrénica. Politicas de certificacidn. Abril 2010 B2 PDE 357 Kb 15/04/2010

Certificado raiz de la ACGISS, para cualquier persona u organismae gue quiera confiar los certificados emitidos porla
ACGISS deberd instalar este certificado raiz en sus servidores ylo navegadores.

Documento Descarga del fichero Formato  Tamario Fecha

CA_SILCON.ci CER 1KD 05/05/2011

Busque el apartado relativo al “Certificado raiz de la ACGISS” y pulse sobre la bandera
de Espafia para descargar el certificado raiz de la Autoridad de Certificacion de la Seguri-
dad Social.

Configuracion Adobe Reader para la Veri- 6 de 20 Direccidon de Seguridad, Innovacion
ficacion de Firmas y Comunicacién
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3.1.2. INSTALACION DEL CERTIFICADO EN EL ALMACEN DE WINDOWS.

Haga doble click sobre el fichero descargado y se mostrara la siguiente ventana:

\GeriiTicadn ?](x]

General | Detalles | Ruta de certificacicn

'i.,-..-as.-

| Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: 5GI

Emitido por 51

valido desde 14/02/2003 hasta 14/02/2023

| Instalar certificada, .. |

En la pestaiia “Detalles” puede comprobar los atributos indicados en el apartado 2 para
confirmar que se trata del certificado correcto.

Pulsar el boton “Instalar Certificado”

Configuracion Adobe Reader para la Veri- 7 de 20
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Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificadas, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

IUn certificado, que se emite por una entidad emisora de
certificacidn, es una confirmacidn de su identidad
contiens informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el Area del sistema donde se quardan
los certificados,

Haga clic en Siguiente para conkinuar,

| Siguiente = | [ ancelar

Pulse el botbn “Siguiente >"

BEIELE e AN PO AR BT T o | i

Almacén de certificados
Los almacenes de certificados son Areas del sistema donde se quardan los certificadas.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado,

() Seleccionar automaticamente &l almacén de certificados en base al tipo de certificado
{*) Colocar todos los certificados en el siguiente almacén

Almacén de certificados;
Entidades emisoras raiz de confianza

< Akras ][ Siguiente = ] [ Cancelar

Configuracion Adobe Reader para la Veri- 8de 20 Direccion de Seguridad, Innovacion
ficacion de Firmas y Comunicacién
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Pulse el boton “Examinar” y seleccione “Entidades emisoras de confianza”
Pulse el boton “Siguiente >" y en la Ultima pantalla pantalla “Finalizar”

Dado que se trata del certificado de una Autoridad de Certificacion raiz aparecera la si-
guiente ventana para solicitar confirmacion:

B

'j Estd a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
== o

‘Windows no puede validar que el certificado procede realmente de "SGI", Pongase en contacto con "SGI" para confirmar su origen, El siguiente ndmero le ayudara en este
proceso:

Huella digital {shal): AG7BEAIS 09706693 CCBEFO7E BZE159C3 F4BEDIAF
Advertencia:
Siinstala este certificado de raiz, Windows confiard automaticamente en cualquier certificado emitido por esta Ca. La instalacian de un certificado con una huella digital sin

confirmar supone un riesgo para la sequridad. Al hacer clic en "S5, asume este riesgo,

iDesea instalar este certificado?

Si | No |

En esta pantalla puede comprobar que la huella digital basada en el algoritmo SHA1 coin-
cide con la indicada en el apartado 2.

Pulse el botén “Si”

3.1.3. CONFIGURAR ADOBE ACROBAT READER PARA CONFIAR EN EL ALMACEN DE WINDOWS

La descripcién de estos procedimientos se basa principalmente en capturas de pantalla de la
version 8 de Adobe Acrobat Reader y por tanto el formato de las pantallas puede variar lige-
ramente con respecto a otras versiones.

Para configurar Adobe para confiar en el almacén de Windows inicie Adobe Reader y acce-
da al siguiente menu en funcién de la version:

e Adobe Reader 8,9y X

Edicibn > Preferencias - Seguridad > Preferencias Avanzadas -> Integracion de
Windows

Configuracion Adobe Reader para la Veri- 9de 20 Direccidn de Seguridad, Innovacion
ficacion de Firmas y Comunicacién
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= firmes dipitales %]

Werficackin | Creacidn | Integracdn de Windows

] activar La bisquads de certificados distintos & los suvos an o slmacén de certficados de Windows

Conffiar en TODOS kos centificados raiz del aimacén de certificados de Windows para las siguientes

1, S se selecciona cushquiera de estas opaones, o contenido de ks empresas que bengan
certificados rmtalados an Windows o congidersrs contenida da corfianza. Tenga asdads con la
aCtivaciin de esta fundckin,

[ acepiar ] [ concelr ]

Chequee la opcion “Validando Firmas” y pulse el botén “Aceptar” para finalizar

e Adobe Reader Xl

Edicién - Preferencias = Firmas > Verificacion (Mas)

[¥] Verificar firmas al abrir el documento

|| Cuando el documento tenga firmas vlidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiente de verificacién
Al verificar:

tilizar el método especificado por el documento; avisar si no esta disponible

() Utilizar el métode especificado por el documento; si no estd disponible utilizar el método predeterminado
(0 Utilizar siempre el método predeterminado: Seguridad predet. de Adobe

Requerir la comprobacian de revocacion de certificados al comprobar firmas siempre que sea posible

Dlgnorar informacidn de validacidn de documento

Hora de verificacion

Verificar firmas mediante:

(@ Hora en la que se cred |a firma
(2) Hora segura (marca de hora) incrustada en la firma

() Hora actual
Usar marcas de hora caducadas

Informacién de verificacién

Agregar autormnaticamente informacién de verificacién al guardar PDF firmado:

(@ Preguntar cuande la informacién de verificacion es demasiado grande

Siempre
) Nunca

Integracion de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

Tumentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

== [ ] (oo ] |

Chequee la opcién “Validando Firmas” y pulse el boton “Aceptar” para finalizar

Configuracion Adobe Reader para la Veri- 10de 20
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3.2. METODO 2: USAR EL ALMACEN DE CERTIFICADOS DE ADOBE
READER

Acrobat Reader dispone de su propio almacén de certificados de confianza, que por defecto, es el
gue utiliza. En este sentido, es posible instalar los certificados de la Seguridad Social en dicho
almacén de modo que Acrobat Reader confie en las firmas de los documentos PDF firmados por
la Seguridad Social.

El procedimiento de instalacion y configuracion es el siguiente:

3.2.1. DESCARGAR EL CERTIFICADO RAIZ DE LA SEGURIDAD SOCIAL.

Para ello pulse en el siguiente enlace:

http://www.seg-social.es/Internet 1/Sede/Certificadosdigital47735/ACGISS/index.htm#128192

Aparecera la siguiente pantalla:

Configuracion Adobe Reader para la Veri- 11de 20 Direccidon de Seguridad, Innovacion
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» ACGISS. Declaracion de practicas de Certificacion.

ACGISS (Entidad de Certificacidn de |a Gerencia de Informatica de 1a Seguridad Social) emite diferentes tipos de certificados.
Actuaran como entidades de registro las unidades, dependencias u oficinas de las Entidades Gestoras y Senicios Comunes de
la Seguridad Social que se designen al efecto en cada Politica de Certificacidn especifica. Los usuarios finales son las personas
que obtienen y utilizan cerificados emitidos por la Seguridad Social.

» ACGISS. Tipos de Certificado y Politicas de certificacion

Hasta el momento la ACGISS emite cuatro tipos de certificados:

Certificados de Empleado Piblico, que son emitidos a empleados plblicos (personal funcionario, laboral y eventual) de la
Seguridad Social y tienen con propdsito de identificacidn, firma electrdnica reconocida y cifrado de datos, para el desempefio
de las funciones propias del puesto que ocupen o para relacionarse con otras Administraciones Plblicas cuando éstas lo
admitan.

Certificados de Personal Externo, que son emitidos a trabajadores externos que prestan sus senicios enlas oficinas de la
Seguridad Social. Comparten funcionalidad y propdsito con los cerificados de Empleado Plblico.

Certificados de sello. Emitidos a organismos de la Seguridad Social con propdsito de firma de documentos administrativos
en el ambito de sus funciones.

Certificados de sede. Emitido a la Seguridad Social ¥ con propdsito de su autenticacidn y cifrado de los canales de
comunicacion con |a futura Sede Electrdnica de |la Seguridad Social.

Documento Descarga del Formato Tamaiio Fecha
fichero

Declaracion de Practicas de Certificacidn de la Gerencia de =
Informatica de la Seguridad Social. Abril 2010

T
™

1450 Ko 15/04/2010

Cerificados de Empleado Piblico y de Personal Externo. Politicas de &2 EDE 509 Kb 15/04/2010
certificacién. Abril 2010

Certificados de sello electrdnico. Politicas de certificacion. Enero 2011 B2 PDE 347 Kb 07/04/2011
Certificados de sede electrénica. Politicas de certificacidn. Abril 2010 B3 PDE 357 Kb 15/04/2010

Certificado raiz de la ACGISS, para cualquier persona u organismae gue quiera confiar los certificados emitidos porla
ACGISS deberd instalar este certificado raiz en sus servidores ylo navegadores.

Documento Descarga del fichero Formato  Tamario Fecha

CA_SILCON.ci CER 1KD 05/05/2011

Busque el apartado relativo al “Certificado raiz de la ACGISS” y pulse sobre la bandera
de Espafa para descargar el certificado raiz de la Autoridad de Certificacion de la Seguri-
dad Social.

3.2.2. IMPORTAR EL CERTIFICADO DE LA AUTORIDAD CERTIFICACION DE LA SEGURIDAD SOCIAL A
“ACROBAT READER”

La descripcién de estos procedimientos se basa principalmente en capturas de pantalla de
la version 8 de Adobe Acrobat Reader y por tanto el formato de las pantallas puede variar
ligeramente con respecto a otras versiones.

Para importar los certificados de la Seguridad Social a Adobe inicie Adobe Reader y ac-
ceda al siguiente menu en funcion de la version:

¢ Adobe Reader 8
Avanzadas - Administrar identidades de Confianza
¢ Adobe Reader 9

Configuracion Adobe Reader para la Veri- 12 de 20 Direccidon de Seguridad, Innovacion
ficacion de Firmas y Comunicacién
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Documentos = Administrar identidades de Confianza

e Adobe Reader X

Edicién = Proteccién = Administrar identidades de Confianza

e Adobe Reader Xl

Edicion - Preferencias - ldentidades y Certificados de Confianza (Mas)
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Aparecera la siguiente pantalla en funcién de la Version:

e Adobe Reader 8,9y X

r;':dmiui;'[rar identitad essdesconiiana

Mastrar:

Nombre

[ Avuda

Agregar conkacta, .,

Solicitar contacto.. .

Detalles. ..
Exportar. ..

Elirninar

Muevo grupa,..

Cerrar

Pulse el boton “Agregar Contacto”

e Adobe Reader Xl

|% Configuracién de ID digital y certificados de confianza

Dd

fEditarcunf\anza ‘ﬁlmportar

MNombre

AC Camerfirma TSA CA <ac_came...
ACOTU

AC Raiz Certicamara 5.A.
Admin-Root-CA

Adobe Root CA

ALMERYS CUSTOMER SERVICES C...
ALMERYS ROOT CA

ALMERYS USER SIGNING CA NB
Autoridad de Certificacion Firmapr...
Buypass Class 3 CA1

Emisor de certificado

Chambers of Commerce Root <c...

AC Racine - Root CA - 2012
AC Raiz Certicamara 5.A,
Admin-Root-CA

Adobe Root CA

ALMERYS ROOT CA
ALMERYS ROOT CA
ALMERYS ROOT CA

Autoridad de Certificacien Firmap...

Buypass Class 3 CAl

Exportar -lyDetaHesdel certificade (&) Quitar

Caduca

2035.05.20 07:20:50 7
202012.3113:00:00 Z
2030.04.02 21:42:02 7
202111.1007:5107 Z
2023.01.0900:07:23 Z
2022.08.2910:04:19 7
2036.08.24 06:55:53 Z
2022.08.2910:30:40 7
203012.3108:38:15 2
2016.05.0914:13:03 2

[om] »

Administrar mis certificados de confianza

Esta es una lista de los certificados de confianza disponibles para utilizar en este equipo. Todas las firmas digitales
incliyen un certificado que se utiliza para determinar si la firma es valida y de confianza.

Utllice Editar confianza para especificar las acciones que puede realizar un documento firmado con un certificado
concreto. Utilice Jmportar para agregar un certificado a su lista de certificados de confianza. Utllice Exporiar para
compartir su certificado con otras personas. Utllice Deralles del cerrificado para ver mas informacion sobre un
certificado concreto. Utllice Quitar para eliminar un certificado de su lista de certificados de confianza.

Seleccione “Certificados de Confianza” y pulse el botén “Importar”
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Le aparecera la siguiente pantalla:

F
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Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir la confianza de cualquier certificado asociado a los contactos que importe,

Contactos

Mombre Correo eleckronico

Buscar. ..

Certificados

Esta liska muestra los certificados asociados al contacko actualmente seleccionado.

Asunto Emisar Caduca Detalles. ..

Confiar...

Pulse el boton “Examinar” y seleccione el certificado descargado anteriormente

r

==

. — . : |
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Este cuadro de didlogo le permitivé seleccionar contactos para importatlos a su lista de identidades de
confianza. También puede definir la confianza de cualguier certificado asociado a los contackos que importe,

Contactos

Morbre Carren electronico
c=ES, o=5eg-social, ou=5GI

Euscar. ..

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisar Caduca Detalles. ..

Confiar...

[ Importar ] ’ Cancelar ]

En la ventana de arriba Seleccione el Contacto recién importado (c=ES, o=Seg-social,
ou=SaGl).

Configuracion Adobe Reader para la Veri- 15 de 20 Direccidon de Seguridad, Innovacion
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En la pantalla inferior se mostraran los certificados contenidos en dicho fichero.

fE!ag]r EOAE oS aTaN T PO ar m.

Este cuadro de didloga le permitira seleccionar contactos para importatlos a su liska de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que importe,

Conkackos

Mombre Corren electronico Quitar

|:=ESJ o=5eqg-social, ou=5GL
Exarminat ...

Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado,

Caduca

s

Seleccione el certificado de la Seguridad Social (Seg-social) y pulse el boton “Confiar”
Aparecera la siguiente pantalla en funcién de la Version:

e Adobe Reader 8,9y X

InTporaconiEracond S coniacios) a‘

Detalles del certificado
Asunko:  Seg-social
Emisor:  Seg-sacial
Usa:  Firmar certificada (autaridad del certificado, CA), Firmar lista revocacidn certificadas (CRL)

Caducidad:  2023.02,14 12:33:28 2

Confianza

Confiar en este certificado para:

[“IFirmas v camn una raiz de confianzal

[ acumentos certificados
Contenido dindmica

Javascripk privilegiado incrustado

Detalles del certificado. ..
[ Aceptar l [ Cancelar ]

Chequee la opcion “Firmas y como una raiz de confianza” y pulse el botén “Acep-
tar”

Configuracion Adobe Reader para la Veri- 16 de 20 Direccidon de Seguridad, Innovacion
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Detalles del certificado

Asunto:  Seg-social
Emisor  Seg-sccial

Uszo:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados

(CRL)

Caducidad: 14/02/2023 12:33:28

Confianza

El certificadeo utilizadeo para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que |a
validacién de la firma se realice correctamente. La comprebacion de revocacion no
se realiza en un anclaje de confianza ni en uno superior a €,

Utilizar este certificado come raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

[(iDocumentos certificados

Contenido dinamico
lavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresidn, acceso a
archivos, etc.)

[ Bl L |

[ Aceptar ] ’ Cancelar

Chequee la opcién “Utilizar este certificado como raiz de confianza” y pulse el
boton “Aceptar”

Configuracion Adobe Reader para la Veri- 17 de 20 Direccidon de Seguridad, Innovacion
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Volvera a la pantalla anterior:

C
HEiTiContacioEparasmports

Este cuadro de didlogo e permitira seleccionar contackos para importarlos a su liska de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que importe,

Conkackos

Mombre Corren electronico Quikar

|EC=ESJ o=Seg-social, ou=531
Examinar...

Buscar...

il

Certificados

Esta liska muestra los certificados asociados al contacto actualmente seleccionado,

Asunko Ernisor Caduca Detalles, .,

Confiar. ..

1L

i Importar i [ Cancelar

Pulse el boton “Importar”

Le aparecera la siguiente pantalla de confirmacion

P IR T e Kl

Detalles de la impartacidn:

Se han importado 1 certificados de emisor,

Pulse el boton “Aceptar”.
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Volvera a la pantalla inicial en funcién de la version.

e Adobe Reader 8,9y X

FULITTTNINNE AENNdades e COoniidnid

Moskrar:

MNaormbre l_ Agreqgar contacka, ., ]

l_ Solicikar contacta... ]

Detalles, ..
Expaortar. ..

Eliminar

’_ Muevo grupo...

[ Ayuda l [ Cerrar l

Para comprobar que el certificado se ha instalado bien, Seleccione “Certificados” en
el campo “Mostrar”.

Le debe aparecer una pantalla similar a la siguiente, donde aparece el certificado de
la Seguridad Social (Seg-social)

TSI O e L U S S0 EREO T I
Mostrar: | Certificados
MNaormbre Emisar Caduca L Agregar contacta. ., J
[ adobe Root Ca Adobe Root CA 2023.01.09 00:07...
[FElseg-social Seg-social 2023.02.14 12:33... [ Solicitar contacto. .. ]
Editar confianza. ..
Exzpaorkar, .,
Eliminar
Muera grupa. ..
Mastrar certificada...
l_ Ayuda [ Cerrar
Configuracion Adobe Reader para la Veri- 19de 20 Direccidon de Seguridad, Innovacion
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e Adobe Reader Xl

~
riﬁ Confiquracion de ID digital y certificados de confianza |
ID digitales / Editar confianza ﬁ Importar f* Exportar lﬁ Detalles del certificade &) Quitar
Certificados de confianza -

MNorbre Emisor de certificado Caduca

SAPO Class 3 Root CA <pkiadmin... SAPO Class 3 Root CA <pldadmin...  2030.09.14 00:00:00 Z
SAPQ Class 4 Root CA <pkiadmin...  SAPO Class 4 Root CA <pkiadmin...  2030.09.14 00:
SECOM Trust Systems CO, LTD. SECOM Trust Systems CO, LTD.

Staat der Nederlanden Root CA Staat der Nederlanden Root CA
Staat der Nederlanden Root CA - G2 Staat der Mederlanden Root CA - ... 202003.2511:03:10Z
Swiss Government Root CAT Swiss Government Root CAT 2035.02.15 08:59:59 £ E I
Swisscom Diamant CA 2 Swisscom Root CA 2 20220112 08:45:00 Z
Swisscom Diamant SuisselD CA 2 Swisscom Root CA 2 2022.01.12 08:49:00 £
Swisscomn Root CA 2 Swisscom Root CA 2 2031.06.2507:38:14 Z &
|
-
Seg-social
Emitido por:
Seg-social

Valido desde: 2003.02.14 12:03:28 Z
Vilido hasta: 2023.02.14 12:33:28 Z
Uso deseado: Firmar certificado (autoridad del certificado. CA), Firmar lista revocacion certificados (CRL)

Verificar que aparece la entrada con nombre “Seg-Social”
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